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Abstrak

Teknologi komputer pada empat tahun terahir ini mengalami perkembangan yang pesat. Bersamaan dengan itu
juga berdampak negatif salah satunya adalah berupa kejahatan komputer. Kejahatan komputer akan meninggalkan
jejak aktivitas kejahatan, maka perlu dilakukan analisa dengan ilmu dan metode forensik untuk mendapatkan
barang bukti. Bagaimana jika terjadi kejahatan komputer pada media penyimpanan komputer berjenis non-volatile
memory dan dilakukan secara live forensik. Pada penelitian ini dilakukan proses forensik pada Solid State Drive
(SSD) dengan framework Grr Rapid Response pada kasus kehilangan data (lost data) suatu organisasi. Langkah
kerja forensik mengimplementasikan dari National Institute of Standards Technology (NIST). Framework Grr
Rapid Response digunakan untuk memberikan tanggapan terhadap insiden forensik digital yang difokuskan pada
lingkungan forensik jarak jauh. framework ini berbasis arsitektur client server. Hasil penelitian ini menunjukkan
langkah kerja forensik NIST dapat diimplementasikan pada proses pengambilan bukti digital dengan metode
akuisisi secara flive forensik. kemampuan tool forensik pada proses eksaminasi Grr Rapid Response pada
Workstation (Client Grr) dengan media simpan SSD, bukti digital dapat ditemukan dan dikembalikan. Bukt: digital
yang dapat dikembalikan berupa file dokumen, dan hasil validasi pada bukti digital tersebut memiliki nilai Aash
vang sama dari dua algortma validasi bukt: digital yang diimplementasikan, MD35 dan SHA-1. Sehingga hasil
integritas dari dokumen tersebut menunjukkan bahwa bukti digital tersebut identik.

Kata kunci: Analisis, Forensik, SSD, Grr Rapid Response

FORENSIC ANALYSIS OF SOLID STATE DRIVES (§SD) USING
THE GRR RAPID RESPONSE FRAMEWORK

Abstract

Computer technology in the last four years has experienced rapid development. At the same time, it also has a
negative impact, one of which is a computer crime. Computer crime will leave traces of cviminal activity, so it is
necessary to analyze with forensic science and methods to obtain evidence. What if there is a computer crime on
a computer storage medium of a type of non-volatile memory and carried out live forensics In this study a forensic
process on Solid State Drive (SSD) was carried out with the Grr Rapid Response framework for lost data in an
organization. The forensic work step is implemented from the National Institute of Standards Technology (NIST).
The Grr Rapid Response Framework is used to provide responses to incidents of digital forensics focused on
remote forensic environments, this ﬁ'armnark is based on a client server architecture. The results of this study
indicate that NIST's forensic work steps can be implemented in the process of taking digital evidence with live
Jorensic acquisition methods, the ability of forensnooh in the Grr Rapid Response examination process on
Workstations (Client Grr) with SSD storage media, digital evidence can be found and returned. Digital evidence
that can be retwrned is a document file, and the results of the validation of digital evidence have the same hash
value from the two digital proof validation algorithms implemented, MD3 and SHA-1. So the results of the integrity
of the document so that the digital evidence is identical.

Keywords: Analysis, Forensics, SSD, Grr Rapid Response

1. PENDAHULUAN keras, dan perangkat lunak komputer berkembang
sangat pesat. Pada awalnya perkembangannya
komputer memberikan dampak vyang signifikan
terutama pada industri perbankan, asuransi, dan

Komputer telah berkembang selama lebih dari 5
dekade, di era teknologi komputasi sekarang ini
aktivitas penggunaan teknologi komputer, perangkat
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industri manufaktur terutama dari segi efisiensi
operasional. Namun saat 1 teknologi komputer
mengalami perkembangan dimana teknologi ini dapat
menyamai kemampuan manusia dalam berpikir atau
disebut dengan kecerdasan buatan (Artificial
Intelligence), dan saat ini sistem komputer juga
mengalami kemajuan dalam hal integrasi dengan
perangkat lain. Komputer semakin banyak terhubung
dengan berbagai perangkat di berbagai tempat dengan
teknologi vang berkembang bersama yaitu /nternet of
Things (IoT).

Namun bersamaan dengan itu, pemakaian
komputer juga memiliki manfaat positif maupun
dampak negatif. Dampak negatif tersebut yang perlu
perhatian dan perlu penanganan dari semua
stakeholder. Dampak negatif komputer salah satunya
adalah berupa kejahatan komputer, kejahatan tersebut
vang sering terjadi antara lain, 1) [llegal Access.
kejahatan ini terkait dengan pencurian data penting
dengan cara mengakses komputer secara tidak sah,
dengan tujuan untuk mengambil data atau dokumen
vang ada di komputer. 2) Data Forgery. kejahatan ini
terkait dengan pemalsuan data atau dokumen. 3) Data
Theft. kejahatan terkait pencurian data untuk
digunakan sendiri atau diberikan pada pihak lain. 4)
Data Leakage, kejahatan yang terkait kebocoran data
keluar organisasi. 5) Data Diddling, suatu kejahatan
dengan mengubah data valid atau sah dengan cara
vang tidak sah. 6) Misuse of Devices, kejahatan
dengan menyalahgunakan peralatan komputer secara
seluruh atau sebagian sistem komputer dengan tujuan
digunakan untuk melakukan akses tidak sah,
intersepsi tidak sah, mengganggu data atau sistem
komputer, atau melakukan perbuatan-perbuatan
melawan hukum lain (Jahankhani, 2014).
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Gambar 1. Frekuensi Serangan Komputer 12 Bulan Terakhir

Terdapat  beberapa  kategori  kejahatan
cybercrime berdasarkan hubungan komputer dengan
kejahatan, yaitu; 1) Komputer sebagai target; 2)
Komputer sebagai instrumen kejahatan; 3) Komputer
atas kejadian kejahatan lain; 4) Kejahatan terkait
dengan prevalensi komputer (Jahankhani et al,
2014). Menurut hasil riset CyberEdge Group yang
dipublikasikan dalam laporannya "2018 Cyberthreat

Defense Report" frekuensi serangan komputer yang
berhasil dalam 12 bulan terakhir, seperti pada
Gamfl 1 (CyberEdge, 2018).

Kejahatan komputer memiliki bukti elektronik
dan digital dari tindak kejahatan berupa jejak aktivitas
kejahatannya dan perlu dilakukan analisa terhadap
bukti digital yang didapatkan dengan ilmu dan
metode forensik. Pada bidang teknologi, analisa
forensik terhadap barang bukti digital atau elektronik
disebut dengan sebutan Komputer Forensik atau
Digital Forensik (Ridho, Yudhana, & Riadi, 2016).
Digital Forensik merupakan aplikasi bidang ilmu
pengetahuan dan teknologi komputer untuk
kepentingan pembuktian hukum (pro justice), yang
dalam hal ini adalah untuk membuktikan kejahatan
berteknologi tinggi atau komputer crime secara
ilmiah hingga bisa mendapatkan bukti-bukti digital
vang dapat digunakan untuk menjerat pelaku
kejahatan (Firdonsyah. RL‘n & Sunardi, 2016).
Sehingga digital forensik itu sendiri merupakan
tindakan memperoleh, mengambil, melestarikan, dan
menyajikan data sesuai dengan metode, langkah kerja
forensik, dan fool forensik.

Akuisisi bukti digital secara langsung pada
sistem yang sedang berjalan dikenal dengan istilah
Iive forensik (Faiz, Umar, & Yudhana, 2017), live
forensik bertujuan untuk mendapatkan informasi dari
data yang hanya ada ketika sistem sedang berjalan
misalnya aktivitas RAM Memory, Network Process,
Swap File, Running System Process, dan Log System
(Ahmad, Riadi, & Prayudi. 2017). Sedangkan akuisisi
pada perangkat vang tidak aktif atau dalam kondisi
tidak berjalan (off). dikenal dengan istilah static
forensik pada umumnya digunakan untuk akuisisi
media penyimpa komputer berjenis non-volatile
memory misalnva Harddisk, Solid State Drive (SSD),
Flashdisk, Memory Card, Zip Drive, Optical Drive,
dan Nand Flash (Riadi. Umar, & Nasrulloh, 2018).

Penelitian yang pernah dilakukan dalam proses
forensik dengan menggunakan metode /ive dilakukan
oleh (Umar, Yudhana, & Faiz, 2018) dengan
mengakuisisi proses RAM untuk melihat keamanan
Web Browser. Penelitian dengan metode serupa juga
dilakukan oleh (Mazdadi, Riadi, & Luthfi, 2017)
melakukan akuisisi pada sistem operasi pada roufer
yang sedang berjalan dengan menggunakan metode
live forensik. Pada forensik dengan menggunakan
metode static dilakukan (Riadi, Umar & Nasrulloh,
2018) melakukan akuisisi pada SSD yang dilakukan
pembekuan (frozen SSD) dan (Prayogo, Riadi, &
Luthfi, 2017) menggunakan metode static untuk
forensik pada perangkat mobile. Bagaimana jika
terjadi  kejahatan komputer dan proses analisis
forensik pada media penyimpanan komputer berjenis
non-volatile memory dilakukan secara live forensik.
Analisis  forensik secara Jive forensik dapat
menggunakan framework Grr Rapid Response.
Framework tersebut merupakan kerangka kerja
dalam memberikan tanggapan terhadap insiden yang




difokuskan pada forensik jarak jauh dan dilakukan
secara langsung (Umar, Bladi, & Sugandi, 2017).

Solid State Drive (SSD) merupakan salah satu
media penyimpanan komputer selain Harddisk.
Teknologi SSD mcnggunakan'oh'a' state memory
berbasis NAND memory untuk penyimpanan datanya,
SSD menggunakan teknologi yang hampir mirip
seperti Random Access Memory (RAM). Pada media
penyimpanan SSD sistem namann_va menggunakan
teknologi semikonduktor, sedangkan pada Harddisk
menggunakan platter magnetis vang berputar
(Silberschatz, Galvin, & Gagne, 2013). Pada SSD
hanya terdapat komponen elektronik seperti
Intergrated Cireuit (IC), Micro Chip dan komponen
elektronik pendukung lainnya seperti kapasitor.
Semua proses pembacaan dan penulisan data
dilakukan secara elektrik sama seperti proses vang
terjadi pada Flashdisk dan RAM (Geier, 2015). Pada
88D juga tidak terjadi fragmentasi seperti pada
Harddisk karena data tersimpan pada chip flash,
maka pemrosesan data pada SSD jauh lebih cepat dan
lebih hemat energi dibanding Harddisk.

Grr Rapid Response merupakan framework
respons insiden vang fokus pada forensik secara
langsung dan jarak jauh. Framework tersebut untuk
memberikan tanggapan terhadap insiden forensik
digital vang difokuskan pada lingkungan forensik
jarak jauh. Framework ini berbasis arsitektur client
server, ada agen yang terpasang pada sistem target
dan sebuah infrastruktur server Python yang bisa
mengatur dan berkomunikasi dengan agen (Cruz &
Moser, 2015). Tujuan dari Grr Rapid Response
adalah untuk mendukung aktivitas forensik dan
investigasi dalam waktu vang cepat, berskala,
sehingga dapat dilakukan analisis dan triase terhadap
serangan yang ada dan menganalisisnya dari jarak
jauh (Acharya, Glenn, & Carr, 2015). Grr Rapid
Response terdiri dari 2 bagian Client Grr sebagai
agen dan Server Grr.

Client Grr ditempatkan pada sistem-sistem yang
ingin diinvestigasi. Pada sistem tersebut perangkat
lunak agen Grr ditempatkan. Client GRR seccara
periodik akan melakukan request pada server
[frontend Grruntuk menjalankan sebuah aksi tertentu
berupa flows. Server Grr merupakan infrastruktur
yang terdiri dari komponen Frontend, Worker, Server
UI dengan antarmuka berbasis Web, dan sebuah
endpoint Application Programming Interface (API)
yang memungkinkan investigator forensik untuk
dapat menjadwalkan aksi-aksi yang ingin dijalankan
oleh client Grr untuk menampilkan dan melakukan
pemrosesan  terhadap  artefak  digital  yang
dikumpulkan (Rasheed, Hadi, & Khader, 2017). Grr
dapat bekerja secara berskala sehingga investigator
forensik dapat secara efektif melakukan akuisisi dan
pemrosesan data yang berasal dari banyak komputer
atau client Grr.

Penelitian ini dilakukan pengambilan bukti
digital dengan skenario kasus dan implementasi pada
sebuah organisasi jaringan komputer, bukti digital
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yang dicari dan dikembalikan berupa file dokumen
pada media penyimpanan komputer non-volatile
memory yaitu Solid State Drive (SSD), pengambilan
bukti digital atau akuisisi dilakukan dengan metode
live forensik, dengan cara forensik jarak jauh
menggunakan framework Grr Rapid Response, dan
menerapkan standar langkah kerja forensik untuk
penanganan bukti digital dari National Institute of
Standards Technology (NIST) untuk mendapatkan
bukti-bukti  digital yang valid dan  dapat
dipertanggungjawabkan.

2. METODOLOGI PENELITIAN

Obyek forensik, fool forensik, dan langkah kerja
forensik merupakan bagian peiilling dari proses
investigasi forensik. Dalam pemilihan model,
metode, atau langkah kerja forensik diantaranya harus
memenuhi individuality, repeatability, reliability,
performance, testability, scalability. dan quality
standards (Agarwal, Gupta, & Gupta, 2011).
Langkah kerja forensik pada penelitian ini
mengimplementasikan langkah kerja forensik dari
National Institute of Standards Technology (NIST)
iadi. Sunardi, & Firdonsyah, 2017). Langkah kerja
ini untuk menjelaskan bagaimana tahapan-tahapan
forensik yang akan dilakukan sehingga E8pat
diketahui alur penelitian secara sistematis, dan dapat
dijadikan acuan dalam menyelesaikan permasalahan

ng ada. Menurut (Putra, Fadlil, & Riadi, 2017)
&cbutkan melakukan teknik forensik dan analisa
forensik berdasarkan metode yang benar akan
memiliki keberhasilan hampir seluruhnya dalam
mengumpulkan data forensik. Langkah forensik pada
penelitian ini dapat digambarkan seperti pada
Gambar 2.

Collection > E"““;:"“""”> Analysis zRepaﬂhg >

Gambar 2. National Institute of Standards Technology (NIST)

1) Tahap Collection

Tahap pengumpulan (collection) merupakan
proses identifikasi, pelabelan, pendokumentasian,
dan pengambilan data dan informasi dari sumber
data yang relevan. Selain pengumpulan barang
bukti juga untuk menjaga validitas dan integritas
data, sehingga dilakukan proses pengamanan
barang bukti (isolation) dan membuat salinan dari
barang bukti atau akuisisi (acquisition).

2) Tahap Examination
Tahap examination (pemeriksaan) vaitu
tahap pemilahan dan pemeriksaan artefak digital
yang didapatkan dengan proses secara manual
atau otomatis, serta memastikan bahwa artefak
tersebut benar. Pada artefak digital misalnya
dilakukan identifikasi dan validasi berdasarkan
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nama file, jenis file, nilai hash yang sesuai dengan
.Lh digital yang akan dicari.
3) Tahap Analysis
Tahap analysis (meneliti) ini dilakukan

setelah mendapatkan artefak digital dari proses

meriksaan sebelumnya. Artefak digital tersebut

anjutnya dilakukan analisis secara mendalam
dengan metode yang dibenarkan secara teknik dan
hukum untuk dapat membuktikan artefak digital
tersebut. Iasil analisis terhadap artefak digital
selanjutnya disebut sebagai barang bukti digital
vang dapat dipertanggungjawabkan secara ilmiah
dan hukum.

4) Tahap Reporting
Tahap reporting (pelaporan) dilakukan

setelah barang bukti digital diperoleh dari proses
pemeriks dan analisis artefak digital. Pada
tahap ini meliputi penggambaran tindakan yang
dilakukan, penjelasan mengenai fool, metode
yang digunakan, penentuan tindakan pendukung
yang dilakukan atau aspek lainnya vang
mendukung pada proses tindakan digital forensik
(Riadi, Umar, & Firdonsyah, 2017).

Metode akuisisi vang digunakan pada akuisisi
forensik menggunakan metode /ive forensik, dengan
mennlmp]cn:ntas]l\an Sramework  Grr Raprd
Response. Bukti digital yang didapatkan tidak pada
kasus yang sebenarnya dan barang bukti tidak
didapatkan dari {lhsil kejahatan komputer vang
sebenarnya, bukti digital dibuat dan peroleh dar hasil
skenario pada tahap skenario kasus dan implementasi.
Adapun tahapan forensik pada penelitian ini mengacu
pada 4 (empat) tahap standar langkah kerja forensik
dari M7 Dari metode dan langkah kerja tersebut
pada penelitian ini dibagi menjadi 5 (lima) tahapan
penelitian, seperti pada Gambar 3.

1. Skenario Kasus & Implementasi

R 2

2. Akuisisi Bukti Digital (Collection)

h 2

I 3. Eksaminasi Bukti Digital (Examination)

R 2

4. Analisis Bukti digital (Analysis)

B S

5. Pelaporan Bukti digital (Reporting)

Gambar 3. Tahapan Penelitian

3. HASIL DAN PEMBAHASAN

Penelitian ini mengimplementasikan metode
live forensik jarak jauh dan langkah kerja forensik
dari NIST, dengan mensimulasikan kasus, untuk
didapatkannya barang bukti digital dari media
penyimpanan Selid State Drive (SSD) secara live
forensik dengan menggunakan framework Grr Rapid

Response. Adapun hasil dan pembahasan pada setiap
tahapan sebagai berikut:

3.1. Skenario Kasus dan Implementasi

Kasus kejahatan pada penelitian ini dilakukan
dengan berdasarkan skenario kasus, dengan tujuan
untuk mensimulasikan kasus kejahatan komputer dan
didapatkan bukti digital seperti pada kasus yang
sebenarnva. Kasus vang diskenariokan pada
penelitian ini adalah kasus kehilangan data (lost data)
yang dihapus oleh oknum pada svatu Workstation di
organisasi tersebut. Maka untuk mengetahui,
mencari, dan mengembalikannya perlu adanya
penanganan forensik digital. Penanganan forensik
dilakukan dengan penanganan jarak jauh, dengan kata
lain dilakukan terpisah dari komputer (server) yang
berbeda. Data atau file vang diujicobakan pada
penelitian ini berupa file dokumen.

Pada sebuah organisasi Grr Rapid Response
dapat terapkan pada berbagi topologi jaringan, baik
secara [mferior maupun Exterior. Pada Interior
Gateway Protokol berjalan di dalam Awtonomous
Svstem, sedangkan FExterior Gateway Protokol
berjalan diantara Autonomous System (Muliandri, &
Trisnawan, 2019). Pada sebuah organisai topologi
jaringan dapat diilustrasikan seperti pada Gambar 4
dan Gambar 5.

GR Rt SERVER

i o

‘ GGR CLIENT ‘ GGR CLIENT

UNLX O5 WINDOWS 05 MAL 05

‘ GGR CLIENT

Gambar 4. Topologi Grr Rapid Response Didalam Organisasi

Aursitektur Grr Rapid Response bersifat client
server sehingga untuk menjalankannya diperlukan
komponen jaringan minimal terdapat server dan
client, serta dapat dilakukan pada jaringan luas. Pada
sisi server digunakan untuk menempatkan Worker,
Frontend, dan Admin UI, pada sisi client untuk
menjalankan perangkat lunak agen vaitu Service Grr




Rapid Response (Reichert, Richards, & Yoshigoe,
2015).

GRR SERVER

-

jun]

5P
i
‘ GGR CLENT ‘ GGR CLIENT ‘ GEGR CLIENT
i
LINUX 05 WINDOWS 05 MaC 05

Gambar 5. Topologi Grr Rapid Resp Diluar Org

Gambar 4 menunjukkan framework Grr Rapid
Response bekerja pada lingkungan jaringan Local
Area Network (LAN) atau didalam organisasi dalam
skenario tersebut melibatkan Client Grr berupa
Workstation dengan media penyimpanan komputer
Solid State Drive (SSD) yang berjalan pada sistem
operasi Windows 10 Pro dan Server Grr yang
berjalan pada sistem operasi openSUSE Leap 13.0.
Pada proses forensik jarak jauh dengan metode /ive
forensik untuk mendapatkan barang bukti dilakukan
dengan mengkoneksikan Grr Rapid Response Client
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dengan Grr Rapid Response Server melalui perangkat
lunak agen (client) yang ditempatkan dan keduanya
dihubungkan melalui IP Address Local Area, Domain
Name, atan MAC Address. Implementasi framework
Grr Rapid Response juga dapat diimplementasikan
diluar organisasi atau pada lingkungan jaringan Wide
Area Network (WAN) dan Internef seperti Gambar 5,
untuk menghubungkan Grr client dengan Grr server
dapat melalui IP Public atau Domain.

Perangkat implementasi Grr Rapid Response
berupa alat dan bahan vyang diperlukan dalam
penelitian ini diantaranya seperti pada Tabel 1.

Tabel 1. Alat dan Bahan Implementasi Grr Rapid Response

No Alat dan Bahan Keterangan

1 88D 256 GB Samsung 850 PRO
2 Intel 17, Ram 32 GB. 256 S58D Server Grr

3 Intel i3, Ram 8 GB, 256 SDD Client/Agen Grr
4 openSUSE Leap 15.0 O8 Server Grr

5 Windows 10 Pro OS Client Grr

6 Ubuntu 18.04 08 Client Grr

7 Mikrotik CCR 1016-128 Router

8 Mikrotik CRS CAS125-24G Switch Manageble
9 Cisco Catalyst 2960 Switch

3.2. Akuisisi Bukti Digital (Collection)

Tahap awal untuk mendapatkan barang bukti
dilakukan dengan mengkoneksikan Client Grr Rapid
Response dengan Grr Rapid Response Server melalui
perangkat lunak agen (client) ditempatkan. Untuk
menghubungkan keduanya dapat melalui /P Address.
Pada server Grr Rapid Response akan terdeteksi host
yang terhubung. Client dapat berupa Workstation atau
Server. Host yang aktif akan terdeteksi pada server
Grr Rapid Response ditandai dengan status online
warna hijau, seperti pada Gambar 6.

T — - P — a
(GRR v 2018.1227 124143 UTe a* Il e
MSESCEWINIG -
» il IF Online Sublect Hest O8 Varsion  MAC Usernamws  First Sean e Labvls Last Chackin ©8 Install Bate
00:00.00.00:00.00 Yo 5 . .
@ CleIBc1BERMTAAnT uae 104 s IRER 20181023 10 Client Grr Rapid Response vang Aktif
-
o
@  CoRlssSaniAeblbE MEEOGEWANID 100 171345R0 123600 UTC 2018.04.26 15:48:

o DIBIL08 122027 UTE 3232 2018.12.27

0000000000 00
080027 ho0dte  m
0800-27 105064

2008-12.18 128118UTC 3212 2018-12-20 04 5027 UTC 2018-12-18 13802

l @  CeadeldeddTiSanddc ol VimsaBox 184

Gambar 6. Host yang Terhubung pada Grr Rapid Response

Pada  bagian tersebut  secara lengkap Pengumpulan barang bukti dilakukan dengan

menampilkan profil client dari Grr Rapid Response
seperti pada Gambar 7. Setelah server dan client Grr
Rapid Response saling terhubung, tahap selanjutnya
yaitu proses pengumpulan atau koleksi barang bukti.
Pada Grr Rapid Response dikenal istilah Flows yaitu
mengirimkan request dan response pada agen atau
client, dan istilah Result yaitu tanggapan client atau
agen Grr Rapid Response atas Flows dari server Grr
Rapid Response.

cara mengakuisisi dengan metode [live forensik
melalui Grr Rapid Response. Akuisisi dilakukan
dengan menggunakan fitur Collection pada Grr
Rapid Response. Proses ini seorang administrator
(system administrator) membuat Artifact list. Artifact
list merupakan pesan yang akan dikirim ke client.
Pesan tersebut berisi instruksi untuk client agar
menjalankan aksi tertentu dan memberikan hasilnya
ke server. Aksi client ini merupakan sejumlah kode
program komputer yang dapat dimengerti oleh agen




514 Jurnal Teknologi Informasi dan Ilmu Komputer (JTIIK), Vol. 6, No. 5, Oktober 2019, hlm. 509-518

sehingga dapat menjalankan aksi yang dunginkan,
contohnya seperti mendapatkan daftar file di dalam
sebuah direktori atau membaca buyffer sebuah file.

MSEDGEWIN10

a

@ Timestamps

saisien e 2
S
Fest sien

Lam boowsd

Last ween 21

\ Detil Client Grr Rapid Response

Gambar 7. Detail Client G Rapid Response

Penelitian ini sesuai dengan rancangan awal
skenario kasus vaitu adanya data vang hilang (lost
data), kemudian dilakukan pengumpulan informasi
terkait file yang pemah ada dan kemudian
mengembalikan file tersebut dari Client Grr berupa
Workstation dengan media penyimpanan komputer
S8D vang berjalan pada sistem operasi Windows 10
Pro. Artifact list yang digunakan pada framework Grr
Rapid Response diantaranya Windows Explorer
Namespace MyComputer, Windows RecyeleBin, dan
Windows User Recent Files. Melalui Windows
Explorer Namespace My Computer artefak yang akan
dikumpulkan berupa daftar file vang ada pada
direktori MyComputer, melalui Windows RecycleBin
artefak yang akan dikumpulkan berupa daftar file
vang ada dan pemah dihapus dari direktori
RecyeleBin, dan melalui WindowsUserRecentFiles
artefak yang akan dikumpulkan berupa daftar file
yang terakhir dibuka oleh user, seperti Gambar 8.

/I Artifact Collection Flow

L |

Wrd s Ea g Names s i Corputer

Windowshecrcilin
WindansUssdtscantEiae

Artifact List

ArtifactCollectorF low

Gambar 8. Artifact list Grr Rapid Response

Akuisisi dilakukan dari sisi server melalui
proses yang disebut flow. Flow merupakan bagian
dari kode di sisi server yang memberikan instruksi ke
sistem Grr Rapid Response untuk menjalankan dan
menjadwalkan panggilan jarak jauh ke client dan
memiliki beberapa logika tambahan sehingga dapat

memutuskan apa yang dilakukan berdasarkan hasil
panggilan dari kode tersebut. Proses selanjutnya
menjalankan Artifact list berupa perintah flow, proses
yang berjalan seperti pada Gambar 9.

Gambar 9. Ariifact Collection Flow sedang Berjalan

Pada proses komunikasi data pesan yang dikirim
dan diterima di antara client dan server Grr Rapid
Response. pesan vyang dikirim dari server ke client
disebut dengan request dan pesan yang dikirim dari
client ke server disebut dengan response. Request
yang dikirim ke client berisi instruksi ke clienf untuk
melakukan beberapa aksi. Aksi seperti ini disebut
dengan aksi elient. Sebuah reguest tunggal bisa jadi
menghasilkan banyak response, diilustrasikan pada
Gambar 10.

Gambar 10. Request dan Response Grr Rapid Response

Saat server mengirim pesan ke clienf pesan akan
ditandai pada penyimpanan data dengan waktu sewa
tertentu (lease time). Jika client tidak membalas
permintaan dalam rentang waktu tertentu, request
tersebut akan dimunculkan kembali bersama dengan
waktu sewanya. Skenario Grr Rapid Response ini
dirancang untuk kasus client yang dilakukan reboof
atau restart, dan kehilangan konektivitas jaringan
komputer atau internet pada saat proses pengiriman
request berlangsung, maka request akan dikirim
kembali dan aksi client ke server dijalankan kembali
(Cruz et al., 2015).

3.3. Eksaminasi Bukti Digital (Examination)

Setelah  dilakukan akuisisi maka tahap
berikutnya yaitu proses eksaminasi. Proses pengujian
ini untuk mengetahui sebesar mana Grr Rapid
Response dapat bekerja dengan optimal terhadap
request yang diminta atau flows yang dijalankan,




sechingga didapatkan hasil yang optimal dalam
menemukan artefak digital vang dibutuhkan. Dari
akuisisi vang dikirim client Grr ke server melalui
komponen FrontEnd, maka selanjutnya komponen
Worker menjalankan tugas analisis forensik vaitu
dengan menyimpan hasil akusisi ke dalam dafa
storage atau penyimpanan Grr Rapid Response dan
menampilkan kembali ke halaman AdminUI.

Pada bagian Manage Launched Flows
menampilkan hasil kerja dari ffows atau kode yang
dijalankan, untuk melihat hasil ditampilkan dalam
bentuk Flow [nformation, didalamnya memuat
informasi Request vyang dikirim oleh server,
informasi Log. dan informasi lainnya. Pada tahap ini
didapatkan berupa informasi terhadap path atau
direktori vyang dapat diakses oleh Grr Rapid
Response. Pada penelitian ini request dari ketiga
flows vaitu WindowsExplorerNamespaceMy
Computer, WindowsRecycleBin, dan WindowsUser
RecentFiles dapat diakses oleh Grr Rapid Response,
seperti pada Gambar 11.

| Item Flow

Flow Information

Gambar 11. Path atau Direkton yang Berhasil Diakses

3.4. Analisis Bukti Digital (Analysis)

Tahap ini menampilan analisis terhadap hasil
akuisisi berkas pada Windows Explorer Namespace
MyComputer, Windows Recycle Bin, dan Windows
User Recent Files. Pada bagian log dan results semua
informasi akuisisi yang dijalankan pada client Grr
Rapid Response ditampilkan secara rinci diantaranya
Time Stamp, Payload, Path, Flow Id, dan identitas
artefak digital yang ditemukan yang digunakan untuk
mendapatkan bukti digital yang diharapkan. Hasil
pada log Grr Rapid Response vang ditampilkan
memberikan informasi didapatkan 10 Artefak Digital
dari hasil kode perintah Windows Recycle Bin seperti
pada Gambar 11 dan Gambar 12. Hasil informasi
tersebut tersebut didapatkan juga Flow Id. Flow Id
merupakan kode unik yang diberikan Grr Rapid
Response ketika perintah flow dijalankan. Flow Id
seperti pada Gambar 13.
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Gambar 12. Detil Log Grr Rapid Response
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Gambar 13. Flow Id Grr Rapid Response

Melalui Flow Id yang didapatkan maka dapat
dilakukan penelusuran artefak melalui Flow Id
tersebut. Flow Id pada Grr Rapid Response akan
merujuk pada path atau direktori data storage pada
Grr Rapid Response yang dibuat dan menyimpan
secara otomatis hasil akuisisi pada client. Flow Id
dengan kode unik F:FBBE671C ketika dibuka maka
akan merujuk pada direktori Virtual File System pada
Grr Rapid Response seperti pada Gambar 14.

SIUBCRIP.docx

Gambar 14. Path atau Direktori Artefak

Pada direktori Virtual File System didapatkan
beberapa artefak digital dengan ukuran file artefak
bervariasi, dan didapatkan informasi bahwa artefak
tersebut berasal dari direktori aslinya vaitu Recycle
Bin yang sudah dikosongkan. Artefak digital yang
didapatkan secara detil dapat dilihat melalui Admin
Ul Grr, dan pada Jlog artefak juga didapatkan
informasi nilai hash pada artefak tersebut seperti pada
Gambar 15.
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Gambar 15. Artefak Digital dan Nilai Hash

Hasil dari proses eksaminasi dan analisis yang
dilakukan maka didapatkan artefak digital yang
kemudian artefak tersebut dilakukan pengambilan
bukti digital dengan menggunakan fitur unduhan
pada Admin UI Grr Rapid Response. Bukti digital
didapatkan dari Flow Id F:FB8E671C pada direktori
VirtualFile System, hasil unduhan berupa beberapa
file dokumen. Proses pengambilan bukti digital
seperti pada Gambar 16 dan Gambar 17.

«m=f  File Bukti Digital

FIUBCRY

Gambar 16. Bukti Digital vang Didapatkan
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Gambar 17. Bukti Digital yang Dikembalikan

Bukti digital pada proses forensik perlu
dilakukan proses verifikasi dan validasi untuk
mendapatkan bukti digital yang valid. Verifikasi dan
validasi dilakukan berdasarkan nilai hash vyang
didapatkan pada log artefak digital pada Grr Rapid
Response dengan bukti digital vyang berhasil
dikembalikan. Bukti digital dilakukan verifikasi dan
validasi dengan menggunakan perangkat lunak
hashing Hash\MyFile.

S Devmioad 0 He i

Hash
Shazse

S e
HE

FEE608d0da 101 7154404201

Gambar 18. Contoh Nilai Hash pada Antefak Digital
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Gambar 19. Contoh Nilai Hash pada Bukti Digital

Pada Gambar 18 menunjukkan nilai hash dari
artefak yang didapatkan melalui Grr Rapid Response.
Gambar 19 menunjukkan nilai hash dari bukti digital
vang dilakukan proses hashing. Setelah dilakukan
komparasi didapatkan nilai hash keduannya memiliki
nilai hash vang sama.

3.5. Pelaporan Bukti Digital (Reporting)

Tahap pelaporan (reporting) merupakan tahap
ke-4 pada langkah kerja forensik NIST, tahap ini
merupakan tahap akhir dari langkah kerja forensik.
Tahap pelaporan berisi tentang deskripsi kasus yang
sedang dilakukan proses forensik, tindakan terhadap
barang bukti yang didapatkan, metode dan langkah
kerja forensik yang digunakan, fool forensik yang
digunakan, teknik verifikasi dan validasi yang
dilakukan, serta aspek penunjang lainnya yang
diperlukan pada proses forensik digital. Pada bagian
pelaporan meliputi deskripsi barang bukti, langkah
kerja forensik yang dilakukan. tool forensik yang
digunakan, dan hasil bukti digital yang didapatkan.

Informasi barang bukti fisik yang dilaporkan
berupa barang bukti elektronik Workstation pada
sebuah perusahaan, dengan spesifikasi Processor
Intel 13 3 Ghz, 8 GB RAM, 256 SSD terkoneksi
sebagai client Grr Rapid Response. Kasus yang
sedang ditangani dalam proses forensik adalah kasus
kehilangan data (lost data) pada suatu organisasi, data
atau file yang dilakukan pencarian berupa file
dokumen. Maka perlu adanya penanganan forensik
untuk  mengembalikan bukti digital  tersebut.
Tindakan forensik dilakukan dengan penanganan
forensik jarak jauh menggunakan framework Grr
Rapid Response dengan metode live forensik.

Bukti digital yang didapatkan pada proses
eksaminasi dan validasi berhasil menjawab tujuan
dari proses forensik yang dilakukan, dengan hasil
sebagai berikut:

1) Proses akuisisi dilakukan dengan framework Grr
Rapid Response secara live forensik jarak jauh
dan ditemukan informasi terkait artefak bukti
digital.




2) Hasil proses eksaminasi ditemukan artefak file
dokumen vang hilang (lost data) berdasarkan
informasi artefak digital pada Admin Ul dan Log
Grr Rapid Response.

3) Hasil analisis terdapat adanya dugaan file tersebut
dihapus dan kemudian masuk pada direktori
Recycle Bin  dan  kemudian  dikosongkan,
berdasarkan informasi pada Log Grr Rapid
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4y Hasil pengembalian bukti digital menunjukan
adanya bukti digital berupa file dokumen, seperti
pada Tabel 2.

5) Validasi dilakukan pada bukti digital dengan
perangkat lunak hashing HashMyFile. proses
ditunjukkan pada Gambar 18 dan Gambar 19.

6) Hasil validasi menunjukan nilai hash yang sama
pada artefak digital dan bukti digital, seperti pada

Response. Tabel 2.
Tabel 2. Bukti Digital yang Didapatkan dan Valid
No File Bukti Ukuran Nilai Hash
) Digital File (byte) MDS SHA-1

SIUSCROP.docx 136
SIU0493896.doex  11.555
SIU0575840 x1sx 13.101
SIU0581472.xlsx  16.353
SIU0598 128.pdf 184.728
SIU0598496.pdf 569810

[ R R

€3b73544a0686081d9h72¢481450af2  3e66678¢5a30d2731b100e] cfb46¢206a583¢808
534379bc93d7ec3 18890355¢45e18f2a  05667b66186740433{5ad79177 lebec769ae b0
T1e6M8181fch0leaT32fc8feh 1 1asbo

31514108bdccf357fc0c1¢855060a03f
4d1518¢91¢53da625ae800¢dd06 D0
b4791406338db84 Tae8 17c5elbf3e58e  a59578a3180d6fc0dec3 fa3392f19851123e8255

68788db2a42d669dd90125398bd6 1 cecb 1 ¢8a2el
303277d22bfc80509be33 1O BI1dIIRI589187
b3ch 1fed91ec3f2d92a5dbbedcd8R0c22e lacSel

4. KESIMPULAN

Berdasarkan hasil analisis forensik Solid State
Drive (SSD) menggunakan framework Grr Rapid
Response  vang telah dilakukan, memberikan
kesimpulan sebagai berikut:

1) Langkah kerja forensik dari National Institute of
Standars Technology (NIST) dapat
diimplementasikan pada proses pengambilan
bukti digital dengan metode live forensik dan
dilakukan penanganan forensik secara jarak jauh
dengan menggunakan framework Grr Rapid
Response.

2) Kemampuan framework Grr Rapid Response
pada  proses eksaminasi, analisis, dan
pengembalian bukti digital yang dilakukan pada
media penyimpanan komputer Solid State Drive
(SSD) pada Workstation (client Grr) berhasil
mengembalikan bukti digital.

3) Bukti digital yang dapat dikembalikan berupa file
dokumen

4) Hasil validasi pada bukti digital tersebut memiliki
nilai hash yang sama dari dua algoritma validasi
bukti digital yang diimplementasikan, MD5 dan
SHA-1. Sechingga hasil integritas dari dokumen
tersebut menunjukkan bahwa bukti digital
tersebut identik.

Pada penelitian selanjutnya dapat menggunakan
langkah kerja forensik yang berbeda pada penelitian
ini. Langkah kerja lain yang dapat digunakan
National Institute of Justice (NIJ), Digital Forensic
Research Work Shop (DFRWS), Association of Chief
Police Officers (ACPO), atau langkah forensik
terstandar lainnva. Dan penelitian lebih lanjut dapat
dilakukan analisa forensik menggunakan framework
Grr Rapid Response pada obyek forensik lainnya
seperti Random Access Memory (RAM), Server Log,
atau dengan segmentasi yang lebih besar yaitu pada
Cloud Computing dan Data Center.
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