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Abstrak

Open Journal System (OIS) merupakan perangkat lunak yang berfungsi sebagai sarana publikasi ilmiah dan
digunakan diseluruh dunia. OJS yang tidak dipantau beresiko diserang oleh hacker. Kerentanan yang di
timbulkan oleh hacker akan berakibat buruk terhadap performa dari sebuah OJS. Permasalahan yang dihadapi
pada sistem OJS meliputi network, port discover, proses audit exploit sistem OJS. Proses audit sistem pada OIS
mencakup SOL [njection, melewati firewall pembobolan password. Parameter input yang digunakan adalah IP
address dan port open access. Metode yang digunakan adalah vulnerability assessment. Yang terdiri dari
beberapa tahapan seperti information gathering atau footprinting, scanning vulnerability, reporting. Kegiatan ini
bertujuan untuk mengidentifikasi celah keamanan pada website open journal system (QJS). Penelitian ini
menggunakan open web application security project (OWASP). Pengujian yang telah dilakukan berhasil
mengidentifikasi 70 kerentanan high, 1929 medium, 4050 low pada OJS, Total nilai vulnerability pada OJS yang
di uji coba sebesar 6049, Hasil pengujian yang dilakukan menunjukkan bahwa pada OIS versi 2.4.7 memiliki
banyak celah kerentanan atau vulnerability, tidak di rekomendasi untuk digunakan. Gunakanlah versi terbaru
yang dikeluarkan oleh pihak OIS Public knowledge project (PKP).

Kata kunci: OJS, Security, Vulnerability Assessment, OWASP.

SECURITY ANALYSIS OPEN JOURNAL SYSTEM WEBSITE USING
VULNERABILITY ASSESSMENT METHOD

Abstract

The Open Journal System (OJS) is A software that functions as a means of scientific publication and is used
throughout the world. OJS that is not monitored is at risk of being attacked by hackers. Vulnerabilities caused by
hackers will adversely affect the performance of an OJS. The problems faced by the OJS system include the
network, port discover, OJS system audit exploit process. The system audit process on the OJS includes SQL
Injection, bypassing the firewall breaking passwords. The input parameters used are the IP address and open
access port. The method used is a vulnerability assessment. Which consists of several stages such as information
gathering or footprinting, scanning vulnerability, reporting. This activity aims to identify security holes on the
open journal system (OJS) website. This study uses an open web application security project (OWASP). Tests
that have been carried out successfully identified 70 vulnerabilities high, 1929 medium, 4050 low in OJS, the
total value of vulnerability in OJS which was tested was 6049, The results of tests conducted showed that in OJS
version 2 4.7 had many vulnerabilities or vulnerabilities, not on recommendations for use. Use the latest version
issued by the OJS Public Knowledge Project (PKP).

Keywords: OJS, Security, Vulnerability Assessment, OWASP.

1. PENDAHULUAN banyak digunakan. Penggunaan OJS dari tabun 1990
sampai  tahun 2018 mengalami  peningkatan
penggunaan semakin tinggi. Seperti pada Gambar 1.

Penggunaan OJS yang semakin banyak, tidak
menutup kemungkinan akan adanya serangan hacker
yang dapat megganggu, mulai dari kurangnya

Open  Journal System (0OJS) merupakan
perangkat lunak atau software yang bersifat terbuka
atau open-source (Manalu dkk, 2017). OIS
bertujuan sebagai sarana publikasi karya ilmiah. OJS
merupakan salah satu aplikasi web yang cukup
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performa OIS error akses, bahkan dapat diambil alih
oleh hacker. Keamanan, menjadi solusi pada sistem
0JS. Keamanan sistem OJS diperlukan untuk
melindungi informasi yang terdapat didalamnya.
Keamanan yang dimaksud mengacu pada
kerahasiaan data, integritas dan ketersediaan layanan

pada sistem yang diterapkan.

Gambar 1. Menunjukkan penggunaan OJS semakin
meningkat dari tahun 1990 sampai tahun 2018,

Number of joumals using Open Joumal Systems

W

T

Sebuah Karya yang diterbitkan pada Open
Access dapat dilihat, dibaca dan digunakan oleh
semua orang yang tertarik, sehingga memungkinkan
penelitian akademik memiliki dampak yang lebih
besar pada dunia. Kemudahan akses pada sistem
Jurnal ada di platform yang menjanjikan diseluruh
dunia (Akhoon dkk, 2018).

Adanya aset data penting berupa informasi
sebuah organisasi yang perlu dilindungi dengan
mengikuti pendekatan yang komprehensif dan
terstruktur terhadap risiko organisasi yang mungkin
dihadapi. Masalah keamanan dibutuhkan penerapan
metode yang dapat menjamin  keamanan data,
transaksi, dan komunikasi. Tidak adanya keamanan
pada sistem akan berdampak buruk. Hacker dengan
mudah dapat mengambil alih sistem yang dibangun.
Hal ini menimbulkan permasalahan pada data yang
bersifat pribadi, maupun data yang sangat penting
sebuah perusahaan atau lembaga yang seharusnya
tidak diketahui oleh orang lain, akan tetapi dapat di
akses oleh hecker. Hacker merupakan seseorang
yang memiliki  kemampuan tinggi  dibidang
teknologi informasi.

Perlunya mengambil langkah cepat untuk
mengamankan OJS dan jika diabaikan maka website
QOJS yang dimiliki oleh suatu badan institusi baik
milik perintah, swasta, maupun perseorangan dapat
mengalami kerugian yang diakibatkan oleh para
hacker.

Dalam studi kasus keamanan, OIS bertujuan
untuk mencari celah keamanan atau vulnerability,
untuk  segara  diperbaiki.  Kerentanan  atau
vulnerability pada aplikasi OJS dapat mengganggu
performa OIS, bahkan dapat di ambil alih oleh
hacker(Mutemwa dkk, 2018). Contoh OIS yang
ditampilkan pada Gambar 2.
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Gambar 2. Pengujian pada Open Journal System (O]8), setelah
di install pada server.

Tool yang digunakan dalam melakukan audit
sistem OJS menggunakan Open Web Application
Security Project (OWASP). Tool yang digunakan
memiliki kemampuan untuk mendeteksi beberapa
celah kerentanan antara lain :

- Serangan Injection

- Serangan Broken authentication and session
management

- Serangan Cross site scripting (XS55)

- Insecure direct object references

- Security misconfiguration

- Sensitive data exposure

- Missing function level access control

- Cross site request forgery (CSRF)

- Using Components with known vulnerabilities

- Unvalidated redirects and forwards

2. METODE PENELITIAN

Objek penelitian ini mencari vulnerability atau
Celah kerentanan pada file sistem, webserver open
journal system (OJS). Objek penelitian ini adalah
0OJS mencakup celah keamanan atau vulnerability
pada sistem OJS yang berjalan pada website yang di
kelola oleh admin, baik organisasi, bada atau
lembaga pendidikan yang telah tersertivikasi oleh
dunia (Bo Waedkk, 2018).

Metode yang digunakan pada penelitian ini
adalah metode penetration testing yang berfokus
pada vulnerability assessment (Gorbenko dkk,
2017). BlackBox adalah merupakan jenis pengujian
sistem tanpa mengetahui struktur rancang bangun
pada sebuah sistem. Pengujian dilakukan pada open




journal system (OJS) dan informasi mengenai

jaringan maupun informasi lainnya harus di cari

sendiri oleh penguji, cara ini merupakan cara yang
menghasbiskan banyak waktu serta biaya yang

besar( Kuniawan dkk, 2018).

Adapun sekenario pengujian dan analisis
sistem OJS adalah sebagai berikut:

a. Skenario penyerangan mengacu pada framework
yang powerful seperti OWASP tool. Ditemukan
nya vulnerability, pada list pada target yang di
perbaiki agar mudah untuk diperbaiki dari hasil
exploitasi oleh tool OWASP (Yunanri dkk,
2018).

b. Penyerangan pada page admin dan password
tidak akan dirubah pada saat penetration guide
dalam mencari Error code (Letian dkk, 2014).

c. Listing direktori class java mengarah pada
memperoleh kode aplikasi yang mengandung
kerentanan atau celah pada sistem OJS.

d. Konfigurasi stack trace ke wuser bertujuan
mencari celah yang memiliki potensial cacat
pada application OIS.

VULNERABILITY

CANNING

ANATLYSIS

Gambar 3. Flowchart Alur Pengujian Sistem
Vilnerability Assessment pada OIS

Berdasarkan Gambar 3. langkah awal
pengujian penelitian perlu dilakukan pengumpulan
nformasi. Mengenai posisi fisik server, jenis
jaringan yang digunakan, perangkat yang digunakan
dan berbagai informasi yang berkaitan dengan
Webserver QJS yang bisa didapatkan dengan
aplikasi antara lain:

- Network  discover bertujuan mendapatkan
informasi memindai pada port-port host yang
terbuka.
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- Vulnerability scanning bertujuan mencari celah
kerentanan atau vulnerability pada website,
server dan lain-lain.

- Result analysis merupakan kesimpulan akhir,
berupa tabel dari jumlah nilai dari sebuah
penelitian yang telah dilakukan.

Kemudian  dilakukan  pemindaian  celah
keamanan atau vulnerability. Yang ada pada sistem
dengan menggunakan aplikasi OWASP(Ghanem
dkk. 2013).

2.1 Sistem Analisis

Analisis sistem dilakukan untuk memperoleh
mformasi dari  sistem yang bertujuan untuk
melakukan analisis kelemahan sistem. Tahapan-
tahapan yang dilakukan dalam mengumpulkan
mformasi adalah dengan menggunakan modul CEH
(Elizabeth dan Jimenez, 2016). Beberapa alat yang
diimplementasikan, yaitu :

a. Footprinting and Network Discover.
Fase ini adalah menemukan struktur rancang
bangun dari keamanan jaringan pada target
sasaran  yang dituju  sebagai  barometer
metodologi:

Whois  adalah  suatu  prosedur  untuk
mendapatkan informasi mengenai sebuah
domain, alamat, No telpon, alamat email,
kapan domain ini di daftarkan dan kapan
domain ini akan kadarluarsa.

Nslookup  adalah  rool berguna  untuk
mengetahui [P dari  sebuah domain.
Disamping itu juga dapat berguna untuk
mendiagnosa permasalahan jaringan yang
berkaitan dengan DNS.

Scanning port adalah sebuah prosedur aplikasi
yang dirancang untuk menyelidiki server
atau host port terbuka. Aplikasi sering
digunakan  oleh  administrator  untuk
memverifikasi keamanan jaringan.

HittpRecon adalah sebuah prosedur untuk
mengumpulkan informasi pada network,
webserver, yang bersifat hypertext transfer
protokol.

b. Scanning Vulnerability :

Tujuan scanning vulnerability adalah mencari
celah akamanan yang terdapat pada target
mencapkup beberapa seperti SQL Injection, Cross
Site Scripting (XSS), Remote OS Command, Path
Transversal, Private [P Disclosure. pada suatu
sistem operasi atau aplikasi (Kurniawan dkk, 2017).

c. Reporting :

Merupakan laporan dari awal langkah sampai
akhir berbentuk file document sebagai rekomendasi
langkah-langkah pencegahan perbaikan pada sistem
baik  perusahaan, lembaga pendidikan dan
organisasi(Riadi. I dan Umar. R, 2016).
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3. HASIL DAN ANALISIS

Simulasi kasus dilakukan kegiatan percobaan
melakukan Audit OJS pada server OIJS yang
dibangun sendiri menggunakan tool OWASP.

Kegiatan yang dilakukan antara lain melakukan
audit berupa requsting pada server yang sudah
terintergrasi open jurnal system (Barghutihi dkk,
2018). Seperti pada Gambar 4.

Gambar 4. Simulasi Audit Open Joumal System (OJS) pada
Server.

3.1. Footprinting atau Information Gathering.
o Whois.

Merupakan suatu prosedur untuk mendapatkan
informasi mengenai sebuah domain, alamat,
No telpon, alamat email, kapan domain ini di
daftarkan dan kapan domain ini akan kadarluarsa.

Wtilities Network Whois record
Gueried rwhois.unifiediayer, com with *198.1.1 u’

Queried whois.arin.net with *n 198.1.111 0",

Gambar 5. Simulasi Audit Open Jowrnal Svstem pada Server OJS.

Gambar 5. Merupakan hasil scanning dari tool
Central OPS secara real-time, pada OIS versi 2.4.7.
Hasil scanning oleh tool Central OPS menampilkan

nformasi (Naik dan Jenkins, 2018).

*  Nslookup.

Nslookup bertujuan untuk mengetahui IP dari
sebuah domain. Disamping itu juga dapat berguna
untuk mendiagnosa permasalahan jaringan yang
berkaitan dengan DNS.

Address lookup
canenical name insightknowledge.org.
aliases
addresses 198.1.111..

Gambar 6. Menampilkan alamat Website dan [P Address Open
Jowrnal System pada Server OJS.

Gambar 6. merupakan hasil scanning dari tool
Central OPS secara real-time, pada OJS versi24.7.
hasil scanning oleh tool Central OPS menampilkan
informasi berupa * 1P Address”.

*  Scanning Port Discover

Merupakan sebuah prosedur aplikasi yang
dirancang untuk menyelidiki server atau host port
terbuka.  Aplikasi  sering  digunakan  oleh

administrator untuk  memverifikasi  keamanan
jaringan.

e 23 nds
anning untuk mencan informasi pada tahapan
Information Gathering

Gambar 7. Mendeteksi beberapa porr yang
terbuka akan sangat berbahaya, karena dengan
adanya celah ini hacker dengan mudah akan masuk
(Kurniawan, RiadiI, 2018) (Yudhana dkk, 2018).

*  HttpRecon

Sebuah  prosedur untuk  mengumpulkan
informasi pada network, webserver, yang bersifat
hypertext transfer protokol.




HTTPRecon (Server Fingerprint ol

Gambar 8. Hasil Scanning untuk mencad informasi pada tahapan
Information Gathering .

Gambar 8. Hasil scanning oleh tool Hitp Recon
berupa website yang dapat melakukan audit secara
otomatis yang berupa website Pada OJS versi 24.7.
Hasil scanning Http Recon menampilkan informasi
berupa * noktifikasi place chek your Query and tray
again” yang menjelaskan adanya kesalahan pada
guery pada file sistem OIS sub Querynya (Firdausy
dkk, 2008).

32. Scanning Vulnerability (Memindai Celah
keamanan).

Vulnerability scanning bertujuan mencari celah
kerentanan atau vulnerability pada website, server
dan lain-lain.

i Fibmate

B
P RAERE i

Gambar 9. Hasil scanning oleh OWASP
sub file sistem yang terindikasi mem

roleh 8 (sepuluh)

1 vulnerability.

3 (tiga) alert tersebut menampilkan adanya 3
bagian celah kerentanan atau vulnerability (Han dkk,
2018)(Mutemwa dkk, 2018)(Un, dkk, 2018),
diantranya : 70 high risk, 1929 medium risk, 4049
low risk, menghasilkan alerr di antaranya:

- Cross Site Scripting.
- 8Ql Injection,
- SQL Intjection MySOL.
- X-frame-Options Header Not Set.
- Cookie No. HtipOnly flag.
- Cross Domain Javascript Source file Inclusion.
- Web Browser XSS Protection not  Enabled.
- X-content-type-options header missing.
Seperti yang ditampilkan pada Gambar 9.
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3.3. Hasil Analisis atau Result Analysis

Tabel 1. Pengujian yang telah dilakukan pada Open
Jownal System (OIS) mendeteksi 8 sub file vulnerabilivy high,
medium, low.

Risk
N Alert _— Ket.
High Medium  Low

o

Hasil dari Audit
ini menunjukkan

Cross Site bahwa 3 file sub

Scripting system perlu
penanganan
sesegera

. SQL 16 mungkin, pada
~  Injection sub file sisiem

SQL vang memiliki
3 Injection - 3 High Risk

My SQL Berjumlah 70 file
Untuk Medium
Risk pada OJS ini

X-Frame- tahap ]

Options mengkhawaturkan

4 Tl s 1929 harus segera
eader not A

Set untuk diperbaikan
oleh admin,
pengelola OJS.
Berjumlah 1929

Cookie No.

5 Hup Only 1

Flag

Cross,

Domain

6 Java Script 2

Source fikle Sementara pada

Inclusion Posisis Low Risk

Web masih berada

Browser pada keadaan

7 XS§ 1938 kerusakan ringan.

Peotection Berjumlah 4050

not Enable

X-Content-

Type

& Options 2109

Header

Missing

Total

Vulnerabilit 6049

4

Sumber: hasil scanning mendeteksi 8 vulnerabiliry secara
keseluruhan pada OJS, menggunakan rool OWASP.

3.4. Rekomendasi untuk perbaikan sistem OJS
atau Countermeasure.

Tabel 2. Countermeasure merupakan sebuah samn yang
direkomendasi oleh o0l OWASP yang memliki standar dan
kualitas tinggi pada bidang [T Secwrity (Han et al, 2018).
Rekomendasi unttuk ditindaklanjuti seperti pada tabel dibawah
mi:

Tabel 2. Rancangan Analisis Komputasi
No. Nama Sub file Jumlah Rekomendasi
sistem vidnera  perbaikan (
vitlenerability hility Cotiniermeasire )
1. Cross Site 51 Tinjauan kode
Scripting (X55) sumber halaman

kesalahan  kustom,
pertimbang kan untuk
menerapkan

mekanisme  untuk
memberikan refrensi
atau pengenalan
kesalahan yang
memiliki unsur yang
unik  pada  klien
(hrowser) pada
server  dan tidak
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No. Nama Sub file Jumlah
sistem vulnera
videnerability hiliry

Rekomendasi
perbaikan {
Countermeasire )

untuk  dipaparkan
(A Kurniawandkk,
2007).

3

SOL Injection 16

Jangan mudah
percaya bagi  yang
menginput  terlebih
oleh  klien  bahkan
Jika  ada  alidasi
yang mengatasnakan
klien, secara umum
ketika  pemeriksaan
pada  server.  Jika
apliksi menggunakan
JDBC,  disarankan
menggunakan
preparedstatement
atann
callablesiatement
dengan  parameter
dilewati. Jika
aplikasi
menggunakan  ASP,
gunakan objeck
perintah ADO
dengan  pemeriksaan
tipe yang kuat dan
jangan  gunakan "
tidak digabung
dengan string
kedalam query pada
suatu prosedur atau
menggunakan ‘exec’,
‘exec direct’., serta
fungsionalitas guery
SQL dinamis pada
skup string
(FIRDAUSY,
SADRI, 2008).

3. SOL Injection- 3
MySOL Injection

Jika Prosedur yang
Disimpan dalam
database dapat
digunakan,
gunakanlah Jangan *
tidak

menggabungkan
string ke dalam
query dalam

prosedur tersimpan,
atau gunakan ‘exec’,
‘exec  direct’,  ataun
fungsionalitas  yang
setara!Jangan
membuat guery SOL
dinamis
menggunakan
penggabungan string
sederhana.  Kabur
dari semua data yang
diterima dari
klien Terapkan

‘daftar puti’ karakter
vang diizinkan atau

‘daftar hitam’
karakter vang
dilarang di
inputpengguna.

Menerapkan  prinsip
privilege terkecil
dengan
menggunakan

No. Nama Sub file Jumlah  Rekomendasi

sistem vilnera  perbaikan {

videnerability hility C ottt Fitte asiire )
pengguna basis data
yang paling
privilege. Secara
khusus, hindari
menggunakan
pengguna basis data
W' atan  dhoowner’.
tidak menghilangkan
injeksi  SQL, tetapi
meminimalkan
dampaknya. Berikan
akses  basis  data

minimum yang
diperlukan untuk
aplikasi {E.

Kumniawan 2018)

4. X-Frame -Opiions 1929 Pastikan filter XS5
Header not set browser Web
diaktifkan,  dengan
mengatur header
FESPOnS X-XS85-
Protection HTTP ke

1.

5 Cookie No. 1 Pastikan bahwa
HupOnly Flag aplikasi / server web
menyetel header

Content-Type secara
tepat, dan itu
menetapkan  heacder
X-Content-Tvpe-

Options ke ‘nosniff’

untuk Sernua
halaman — web.Jika
memungkinkan,
pastikan bahwa
pengguna akhir
menggunakan
browser webh

stanear-compliani.

[

6 Cross -Domain Refrensi OW ASP.
JavaScript Source

Sile inclusion

7 Web browser X88 1938 Refrensi OW ASP.
Frotection Ne.
enable

& X-Content type 2109 Refrensi OW ASP.
Options header
missing

Total 6049

Sumber: Real-time oleh Open web aplication
security project (OWASP).

4. Kesimpulan

Kesimpulan dari penelitian ini audit, diawali
dengan langkah footprinting, scanning vulnerability,
Reporting analysis. Kelebihan dari tool OWASP
dapat melihat source code yang di tandai khusus
oleh tool OWASP. Sistem metodologi yang
digunakan vulnerability assessment pada penelitian
ini pengujian yang dilakukan tanpa mengetahui




struktur rancang bangun pada target yang dituju. rool
OWASP berhasil menguji kerentanan sistem OJS.
Pengujian  yang  telah  dilakukan  berhasil
mengidentifikasi 3 tingkat kerentanan, yaitu high,
medium dan low. Tingkat kerentanan diperoleh dari
noktifikasi alert vyang ditampilkan oleh tool
OWASP. Hasil pengujian pada OJS diperoleh rool
OWASP kerentanan high 70, kerentanan medium
1929 dan 4050 kerentanan low. Total celah atau
vulnerability yang ditemukan berjumlah 6049. Hasil
pengujian yang dilakukan menunjukkan bahwa pada
OIS wversi 24.7 memiliki banyak celah atau
kerentanan tidak di rekomendasi untuk di gunakan,
gunakanlah versi terbaru yang dikeluarkan oleh
pihak OIS Public knowledge project (PKP).
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