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Abstrak

Penelitian ini bertujuan untuk menemukan informasi bukti serangan Address Resolution Protocol
(ARP) Spoofing berupa alamat MAC address penyerang dan korban beserta waktu terjadinya
serangan. Penelitian ini menggunakan fools wireshark untuk melihat lalu lintas jaringan, terutama
pada protokol ARP dan menggunakan metode National Insitute of Standard Technology (NIST)
sebagai kerangka kerja selama proses simulasi sampai dengan pembuatan laporan barang bukti.
Serangan ARP Spoofing dapat mengakibatkan terjadinya serangan lain, seperti Denial of Service dan
Man in The Middle Attack, yanag mana serangan ini memungkinkan pengguna tidak dapat mengakses
kedalam jaringan dan terjadinya pencurian data. Pada tahapan simulasi dilakukan 2 serangan ARP
Spoofing terhadap 1 perangkat laptop dan 1 perangkat routerboard yang terhubung didalam jaringan.
Hasil dari simulasi serangan berhasil ditemukan 2 serangan beserta informasi yang berhasil diperoleh,
yaitu alamat MAC address penyerang dan korban beserta waktu terjadinya serangan. Berdasarkan
hasil pengujian yang dilakukan, berhasil ditemukan semua serangan ARP Spoofing yang terjadi pada
jaringan dengan tingkat keberhasilan 100%.

Kata kunci: Address Resolution Protocol, National Institute of Standard Technology, Spoofing

Abstract

This research intends to find information about evidence of Address Resolution Protocol (ARP)
Spoofing attacks that is the MAC address of the attacker and victim also the time of the attack. This
research uses Wireshark tools to inspect network traffic, especially on the ARP protocol. It uses the
National Institute of Technology Technology (NIST) method as a framewolf}in the simulation process
to produce @lidence reports. ARP Spoofing attacks can lead to other attacks, such as Denial of
Service and Man in the Middle Attack, this attack allows users not to be able 1o access the network
and data theft. During the simulation stage, 2 ARP Spoofing attacks are carried out on 1 laptop and 1
router connected to the network. The results of the attack simulation found 2 attacks and obtained
information about the MAC address of the attacker and victim and also the time of the attack. Based
on the results of tests carried, successfully found all ARP Spoofing attacks that occur on the network
with a success rate of 100%

Keywords: Address Resolution Protocol, NIST, Spoofing

PENDAHULUAN

Pertumbuhan pengguna internet semakin meningkat. Meningkatnya pengguna internet
tidak terlepas dari kemudahan yang didapatkan dalam menggunakan internet, seperti halnya
dalam komunikasi jarak jauh tidak lagi menjadi kendala pada zaman sekarang ini, begitu juga
didalam mengakses informasi, pengguna dapat dengan mudah memberikan dan mendapatkan
informasi. Jaringan internet memberikan banyak kemudahan lain, sehingga membuat
pengguna tidak menyadari adanya ancaman dari serangan siber pada jaringan komputer atau
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internet. Indonesia (Jayani, 2019)gEptatistik pengguna internet Indonesia diproyeksikan
semakin meningkat setiap tahunnya seperti yang terlihat pada gambar 1.
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Gambar 1. Statistik Pengguna Internet Indonesia

Pada gambar 1 dapat dilihat tahun 2018 data pengguna internet Indonesia sebanyak 95.2 juta
tumbuh sebesar 133%. Pada tahun 2019 pengguna internet Indonesia diproyeksikan
sebanyak 1072 juta tumbuh sebesar 12.6%. Penelitian (Bitkom, 2018) menyatakan sebesar
47% dari perusahaan industri mengalami kerusakan dari serangan siber yang didominasi oleh
serangan malware sebesar 24%gfjasil dari penelitian tersebut juga merilis serangan yang
terjadi pada perusahaan industri, seperti yang terlihat pada gambar 2.

Almost half of the industrial companies suffer damages from cyber-attacks
Which of the following types of cybersecurity attacks have caused damage
to your business or organization in the past two years?

. et Cyber-attacks
Exploitation of software r have caused
vulnerabilities -9 damage to
—_— 47%
prsrs s [
of industrial
: [l companies
DDOS attack )] 10-99 employees: 46%
100-499 employees: 52%
Man-in-the-middle attack ‘ 500+ employees: 47%
0% 10% 20% 0%

Basis: All industrial companies surveyed {n = 503): Multiple answers in percent | Source: Bitkom Research

Gambar 2. Rangkuman Persentase Serangan Siber

Kasus yang terjadi pada perusahan industri seperti pencurian email, data pelanggan dan data
keuangan. Serangan dengan metode spoofing juga merupakan salah satu serangan yang
terjadi pada kasus kerusakan perusahaan industri diatas, dengan presentase serangan spoofing

sebesar 6%.
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Pada jaringan komputer terdapat protocol yang berfungsi sebagai penerjemah alamat
IP address ke alamat MAC address, yang disebut Address Resolution Protocol (ARP),
Protocol ARP bekerja dengan mengirimkan permintaan ARP secara broadcast untuk mencari
alamat MAC address host yang dituju, metode pengiriman ARP secara broadcast ini
merupakan celah schingga dimanfaatkan oleh penyerang untuk memalsukan alamat MAC
address host yang dituju. (Susianto, 2015). Penelitian yang dilakukan oleh (Veny Charnita Br
Ginting, Mahendra Data, 2019) ARP Spoofing merupakan kejahatan siber atau serangan yang
terjadi pada jaringan komputer dengan cara memalsukan alamat MAC address penerima.
Peneliti melakukan pemerikasaan paket ARP dengan sebuah detektor host. Hasil dari
penelitian ini merupakan akurasi presentase deteksi sebesar 89,64% dan waktu rata-rata
deteksi adalah 0 4 detik. Penelitian juga dilakukan oleh (Kamajaya et al., 2020) dengan judul
Analisa Investigasi Static Forensics Serangan Man In The Middle Berbasis ARP Poisoning,
Hasil dari penelitian ini untuk menemukan data dan menemukan barang bukti.

Penelitian forensik jaringan telah dilakukan juga untuk mendeteksi flooding attack
pada web server (Mualfah & Riadi, 2017). Pada penelitian tersebut, peneliti menerapkan
sistem pendeteksi Intrusion Detection System (1IDS) seperti snort yang merupakan sebuah
tools digunakan untuk mendeteksi flooding attack. Semua aktifitas lalu lintas jaringan,
nantinya akan tersimpan didalam log file, kemudian akan dilakukan analisis atau investigasi
terhadap log file tersebut.

Forensik jaringan adalah ilmu yang berfokus pada jaringan komputer dan perangkat

yang terhubung didalamnya, dalam upaya untuk menemukan informasi penyerang dan untuk
mencari bukti atas serangan (Mazdadi et al., 2017). Menurut Rizal et al. (2018) Network
Forensics merupakan proses mengambil, merekam serta menganalisis kegiatan pada lalu
lintas jaringan untuk menemukan sumber serangan atau masalah lainnya. Pengambilan
barang bukti pada digital forensic dapat dilakukan dengan cara dead forensic dan live
Jorensic(Yuwono et al., 2019). Dead forensic mengambil bukti digital yang tersimpan
dimedia penyimpanan seperti log file, sedangkan live forensic mengambil bukti digital disaat
system sedang menyala.
Penelitian dengan metode live forensic dilakukan oleh (Riadi, et al., 2018) dengan
judul Identifikasi Bukti Digital WhatsApp pada Sistem Operasi Proprietary Menggunakan
Live Forensics, penelitianggini menghasilkan barang bukti terkait kasus penipuan online
dengan menggunakan fool ftk imager. Peneliti mengambil dan menganalisis data pada RAM,
berupa percakapan WhatsApp (Riadi et al., 2019)

Kerangka kerja dalam penyusunan laporan investigasi suatu kasus dapat dilakukan
dengan beberapa metode, diantaranya menggunakan metode National Institute of Justice
(NIJ) dan National Institute of Standard Technology (NIST). Penelitian dengan metode N1J
dilakukan oleh (Riadi et al., n.d.) dengan judul Review Proses Forensik Optical Drive
Menggunakan Merode National Institute of Justice (N1J), penelitian ini mengembalikan hasil
dari file yang telah diformat dengan menggunakan tool autopsy, untuk mendapatkan bukti
digital. Penelitian dengan metode National Institute of Standard Technology dilakukan oleh
(Riadi, Yudhana, et al., 2017) deman judul Analisis Recovery Bukti Digital Instagram
Messangers Menggunakan Metode National Institute Of Standards And Technology (NIST),
hasil yang dari penelitian ini diharapkan mendapatkan barang bukti gambar dan pesan yang
telah dihapus dengan menggunakan tool recovery(Riadi, Yudhana, et al., 2018). Penelitian
dengan menggunakan metode NIST juga dilakukan oleh (Syahib et al., 2020) dengan judul
Akuisisi Bukti Digital Aplikasi Viber Menggunakan Metode National Institute of Standards
Technology (NIST), dalam penelitian ini data yang berhasil didapatkan antar lain, akun
pelaku, daftar kontak, riwayat panggilan, teks percakapan, dan pesan gambar/video. Metode
NIST juga dilakukan oleh (Riadi, Umar, et al., 2017) hasil penelitian diperoleh rekaman
percakapan, BBM lIdentification Number (BBM PIN), nama pengirim dan penerima, dan
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waktu percakapan. Penelitian mengenai serangan Distrbuted Denial of Service dilakukan
oleh(Aji et al., 2017) dengan judul Pengembangan Sistem Pengaman Jaringan Komputer
Berdasarkan Analisis Forensik Jaringan, penelitian tersebut mengenai serangan Distributed
Denial of Service, yang menghasilkan data penyerang, dan waktu terjadinya serangan. (Fadlil
etal.,2017)

Berdasarkan paparan masalah diatas, penelitian mengenai serangan ARP Spoofing
dilakukan untuk mengidentifikasi penyerang dan korban sehingga admin jaringan dapat
meningkatkan keamanan pada jaringan. Penelitian ini bertujuan untuk menemukan informasi
bukti serangan Address Resolution Protocol (ARP) Spoofing berupa alamat MAC address
penyerang dan korban beserta waktu terjadinya serangan.

METOBE

Metode yang digunakan dalam penelitian ini menggunakan metode National Institute
of Standards and Technology (NIST) yang merupakan metode dalam menganalisis bukti
digital. Metode NIST memiliki beberapa tahapan dalam proses analisis bukti digital, seperti
yang terdapat pada gambar 3 (Riadi, Yudhana, et al., 2017).

Collection Examination

Media —» Data —» Information —» Evidence

4 |

Gambar 3. NIST Alur Proses

Pada gambar 2 dapat dilihat tahapan —tahapan pada proses analisis bukti digital :

1. Collection
Tahap koleksi melakukan pengumpulan data, baik data literasi maupun data real simulasi.
Pada tahap ini dilakukan identifikasi dan pengumpulan data dari proses simulasi dengan
cara melakukan scanning pada jaringan.

2. Examinatain
Tahap examination merupakan tahap pemeriksaan terhadap data yang diperoleh dari hasil
scanning pada jaringan, terutama pada protocol ARP.

3. Analysis
Tahap Analisis melakukan analisis dari hasil pemeriksaan dengan menggunakan metode
legal dan dibenarkan untuk mendapatkan informasi yang berguna dan dijadikan jawaban
dari pertanyaan yang dapat mendorong pengumpulan dan pemeriksaan.

4. Reporting
Tahap pelaporan merupakan tahap melaporkan hasil analisis, yang meliputi jenis serangan,
alamat IP address pelaku dan korban, alamat MAC address pelaku dan korban, serta
waktu terjadinya serangan.

Penelitian ini menggunakan alat dan bahan berupa hardware dan software yang digunakan
saat proses simulasi dan pengambilan data.
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Tabel 1. Alat dan Bahan Penelitian
Hardware dan Software Keterangan

Samsung Notebook NF210  Sebagai komputer yang digunakan untuk melakukan
serangan ARP spoofing

ASUS Notebook A456U Sebagai komputer yang digunakan sebagai
investigator
Mikrotik Routerboard Smart router yang digunakan untuk menghubungkan

jaringan dengan internet

Wireshark Network Protocol Tool Analyzer, tool yang digunakan
untuk menganalisa lalu lintas paket pada jaringan
Ettercap Tool yang digunakan untuk melakukan serangan arp
spoofing

Pada tabel 2 disebutkan beberapa alat dan bahan yang digunakan dalam penelitian
berupa hardware dan software. Alat dan bahan ini dikonfigurasi kedalam jaringan sesuai
dengan topologi untuk memulai simulasi.

HASIL DA PEMBAHASAN
Collection (Pengumpulan Data)

Pada tahap ini dilakukan pengumpulan data dari literasi. Pengumpulan data juga
dilakukan dengan melakukan simulasi seragan ARP Spoofing dengan cara melakukan
scanning lalu lintas jaringan menggunakan tools wireshark. ARP Spoofing menyerang dengan
memanipulasi alamat MAC address perangkat yang terhubung didalam jaringan, sehingga
yang dikirim oleh host akan terlebih dahulu menuju kepada alamat MAC address penyerang.
Isustrasi menegani serangan ARP Spoofing dapat dilihat pada gambar 4.

ATTACKER IP. 192.168.2.3
MAC ADD : AA:BB:MM:!LL:EE

USER IP. 192.168.2.2 ROUTER IP. 1%2.168.2.1
MAC ADD : AR:BB:CC:DD:EE MAC ADD : TT:BB:AB:DD:BL

Gambar 4. [lustrasi Serangan ARP Spoofing

Pada gambar 4 dapat dilihat, attacker mengirimkan ARP reply kepada user dan router
untuk memanipulasi alamat MAC address penerima, sehingga paket yang dikirim akan
melewati alamat MAC address attackeff) Simulasi dan perangkat yang terhubung didalam
jaringan dibuat sesuai dengaffjopologi yang digunakan dalam penelitian ini, topologi yang
digunakan dalam jaringan in dapat dilihat pada gambar 5.
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USER

FC 1 IF. 192.168.1.2
MAC ADD : 38:d5:47:49:ed:ec7

ATTACEER
BC 2 IP. 192.168.1.3
MAC ADD : e8:11:32:0b:aB:53

P

SEWITCH MIKROTIK ROUTE]
IF. 192.168.1.1
MAC ADD : 64:dl:54:£5:4d:9d

Gambar 5. Topologi Simulasi Pengambilan Data

Pada gambar 5 diatas dapat dilihat perangkat yang terhubung dalam topologi jaringan
yang digunakan dalam simulasi dalam kaitannya untuk mendapatkan informasi mengenai
serangan ARP Spoofing. Pada tabel 2 dipaparkan pengaturan alamat IP address pada tiap
perangkat dan informasi alamat MAC address pada tipa perangkat.

Tabel 2. Tabel Identitas Perangkat

Perangkat Ip Address MAC Address Keterangan
Routerboard 192.168.1.1 64:d1:54:f5:4d:9d Sebagai router dan
Mikrotik gateway
PC1 192.168.1.2 38:d5:47:49:ed:c7  Sebagai PC Client
ASUS dengan system
Notebook operasi Windows
Ad56U 10
PC2 192.168.1.3 €8:11:32:0b:a8:53 Sebagai PC
Samsung Attacker dengan
Notebook system operasi
Kali Linux

Examintation (Pemerikasaan Data)

Pada tahapan ini dilakukan pengumpulan data dari serangan simulasi yang dibuat.
Pengumpulan data dilakukan dengan melakukan scanning pada jaringan dengan
menggunakan wireshark. Terdiri dari beberapa protocol yang berhasil didapat, Pada gambar 6
terlihat lalu lintas paket data dan protokol yang berhasil didapatkan. Protokol yang berhasil
didapat antara lain Spanning Tree Protocol (STP), Cisco Discovery Protocol (CDP) dan
Address Resolution Protocol (ARP).
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Time.

Source

B2 2020-84-99 11:27:09,249236 152,168.1.1
£3 2629-84-89 11:27:89.249237 Routerbo_f5:ad:ad

56 2620-84-93 111
57 2620-84-89 11:
88 2020-84-89 11:
59 2020-84-99 11:27:
98 2620-84-83 11:27:
51 2020-84-89 11:37:
92 2020-84-09 11:
93 2020-84-93 111
54 2620-84-83 11:

10,84
10,84
10,84

10.83

100 2020-84-99 11327

119, B36748 8.9.8.9

5858 132.168.1.2
7345 8.8.8.8
7752 192.168.1.2

10.848343 0.9.0.0
10.342669 0.90.0.8
10, 848865 192,168.1.2

3674 8.9.08.8

£18.834186 192.168.1.2

20, 848615 0.9.0.9

104 2020-84-99 11:27:20.238329 SemsungE_BbiaB:s3

165 2020-84-89 11137128, 48881 SamsungE §

2153

106 2800-84-89 11:27:20.259135 SamsungE_db:ag:s3

Gambar 6. Tampilan Data Hasil Scanning Jaringan

Analysis (Analisis)

Pada tahap ini data yang berhasil dari tahap sebelumnya (examintaion) diproses
kembali dengan hanya melihat pada protocol ARP untuk mencari serangan ARP spoofing.
Lalu lintas jaringan norl terjadi ketika alamat MAC address yang dituju sesuai dengan

alamat yang sebenarnya, dapat dilihat pada gambar 7.

M ettercap 1.pcapng

Destination Frotocal  Length  Info
255.255.255.255 DR
COF/VTF/OTF/PAGF/UDLD  COF
255.255.255.255 HAL-Te
25%.255.255.255 HaC-Te
255.255.255.255 HAL-Te-.
255.295.295.255 HAL-Te
255.255.255.255 HAL-Te
255.255.255.255 HAC-Te-
255.255.255.255 MAL-Te.
255.255.255.255 HAL-Tea
255.255.255.255 HaC-Te
293.295.295.255 AL Te
Brosdeast amp
Broadeact &P
Broadeast 8P

156 46854 =+ S678 Len=lla
189 Device ID: MikroTik Port ID: bridgelLocal

Direction:
Direction:
Direction:
:9d Direction:
2c7 Direction:

&8 Who has 192,168,1.17 Tell 192.168.1.3
58 Who has 192.168.1.1997 Tell 152.162.1.3
68 Whe has 192.168.1.1667 Tell 192.168.1.3

Direction:
Direction:
Direction:

64 64:d1:84:F5:4d:9d > 3:d%:47:49:ed:c7 Direction

: Server-sClient Type:

Server->Client Type:
Client-aServer Type:
Server->Client Type:
Client-s5erver Type:
Server->Client Type:
£ Server-sClisnt Type:
Client->Server Type:
Server->Client Type:
Client-sServer Type:

Acknowled.
Data
Acknowled.
Data
Data
Acknowled
Acknomled.
Data
Acknowled.

Acknowled.

File Edit Yiew Go Capture Analyze Statistics Telephony Wiireless Tools Help

Amje [ pREB Re=»=F sEEaaqan

[W]arp

Ma. Time Source Destination Protocol  Length Info
31 17.912888 AsustekC_49:ed:c7 Routerbo_f5:4d:9d ARP 42 Who has 192.168.1.17 Tell 192.168.1.2

. 32 17.9139%84 Routerbo_fS:4d:9d AsustekC_49:ed:c7 ARP 6@ 192.168.1.1 is at 64:d1:54:f5:4d:9d
68 43.912633 AsustekC_49:ed:c7 SamsungE_@b:a8:53 ARP 42 who has 192.168.1.3? Tell 192.168.1.2
69 43.9138665 SamsungE_@b:a8:53 AsustekC_49:ed:c7 ARP 6@ 192.168.1.3 is at eB8:11:32:8b:aB8:53
71 44.1624081 SamsungE_@b:a8:53 AsustekC_49:ed:c7? ARP 6@ Who has 192.168.1.27 Tell 192.168.1.3
72 44.162428 AsustekC 49:ed:c7 SamsungE @b:a8:53 ARP 42 192.168.1.2 is at 38:d5:47:49:ed:c7
184 79.869364 SamsungE_@b:a8:53 Broadcast ARP 6@ Who has 192.168.1.17 Tell 192.168.1.3
165 79.879836 SamsungE_8b:a8:53 Broadcast ARP 6@ Who has 192.168.1.199? Tell 192.168.1.3
1686 79.898178 SamsungE_8b:aB:53 Broadcast ARP 6@ Who has 192.168.1.166? Tell 192.168.1.
187 79.980506 Samsungk_8b:aB:53 Broadcast ARP 6@ Who has 192.168.1.1362? Tell 192.168
B8 79_911R68 SF Ah:af: F 5 3 5 3 a3 168

b 7. Proses Ca Lalu Lins Jarin ormal

Pada gambar 7 baris nomor 31, PC 1 menghubungi router, terlihat pada kolom source

(pengirim/PCl)

menghubungi

IP address

192.168.1.1

(routerboard). Routerbard

memberikan balasan, pada baris no 32, bahwa IP address 192.168.1.1 berada pada MAC
address 64:d1:54:£5:4d:9d. Lalu lintas jaringan tidak normal terjadi ketika alamat MAC
address yang difinju tidak sesuai dengan alamat yang sebenarnya, atau menuju kepada alamat
PC penyerang, dapat dilihat pada gambar 8.

M enercap 1.pcapn
9

File Edit View Go Capture Analyze Statisics Telephony Wireless Tools Help

Aw 1@ AR Re==ZF o 5Eaaan

12

Ma. Time Souree Destination Protocol  Length Info
1157 543.216545 SamsungE_@b:ag:53 AsustekC_49:ed:c7 ARP 60 192.168.1.1 is at e8:11:32:@b:a8:53
1144 553.227882 SamsungE_@b:aB8:53 AsustekC_49:ed:c? ARP 60 192.168.1.1 is at e8:11:32:0b:a8:53
1155 563.237941 SamsungE_@b:a8:53 AsustekC_49:ed:c? ARP 60 192.168.1.1 is at e8:11:32:0b:a8:53
1162 573.248423 SamsungE_@b:aB8:53 AsustekC_49:ed:c? ARP 60 192.168.1.1 is at e8:11:32:0b:a8:53
1173 583.259118 SamsungE_@b:aB:53 AsustekC_49:ed:c7 ARP 608 192.168.1.1 is at e8:11:32:0b:a8:53
1188 593.269163 SamsungE_@b:aB:53 AsustekC_49:ed:c7 ARP 60 192.168.1.1 is at e8:11:32:0b:a8:53
1194 &@3.279158 SamsungE_@b:aB:53 AsustekC_49:ed:c7 ARP 668 192.168.1.1 is at e8:11:32:0b:a8:53
1281 613.296235 Samsungf_@b:aB:53 AsustekC_49:ed:c7 ARP 668 192.168.1.1 is at e8:11:32:8b:a8:53
1212 623.300078 SamsungE_@b:aB:53 AsustekC_49:ed:c7? ARP 6@ 192.168.1.1 is at e8:11:32:@8b:a8:53
1219 £33.318793 SamsungE_@b:aB:53 AsustekC_49:ed:c7? ARP 6@ 192.168.1.1 is at e8:11:32:8b:a8:53
1230 (A3 IIRRAS fAh:aR:53 AsustekC 49:ed:c7 ARP £ 192.168.1.1 is at eR:11:312:0h:aR:53

Gambar 8. Proses Capture Lalu Lintas Jaringan ARP Spoofing
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Pada gambar 8 PC 2 (MAC address e8:11:32:0b:a8:53) memberikan broadcast pada
PC 1 (MAC address 38:d5:47:49:eD:c7), bahwa router (IP address 192.168.1.1) berada pada
MAC address PC 2 (MAC address e8:11:32:0b:a8:53). Hasil dari scanning jaringan
menggunakan wireshark, mendapatkan informasi, berupa waktu terjadinya serangan, MAC
address penyerang dan korban, schingga dapat membantu investigator dalam membuat
laporan kasus penyerangan ARP spoofing pada jaringan.
Report (Laporan)
Pada tahap ini hasil yang didapatkan dari tahapan analisis disajikan dalam bentuk laporan.
Laporan yang disajikan terdiri dari informasi mengenai serangan yaitu sumber serangan dan
korban beserta waktu terjadinya serangan.

SIMPULAN

Pengujian yang dilakukan dengan metode NIST dimulai dengan mengumpulkan
informasi study literature dan membuat simulasi dengan tujuan untuk mengidentifikasi
serangan ARP Spoofing. Pada tahapan simulasi dilakukan 2 serangan ARP Spoofing terhadap
1 perangkat laptop dan 1 perangkat routerboard yang terhubung didalam jaringan. Hasil dari
simulasi serangan berhasil ditemukan 2 serangan beserta informasi yang berhasil diperoleh,
yaitu alamat MAC address penyerang dan korban beserta waktu terjadinya serangan.
Berdasarkan hasil pengujian yang dilakukan berhasil ditemukan semua serangan ARP
Spoofing yang terjadi pada jaringan dengan tingkat keberhasilan 100%.
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