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KORESPONDENSI

Steganografi merupakan salah satu teknik ant forensik yang memungkinkan pelaku kejahatan
untuk menyembunyikan suatu  mformasi kedalam  pesan lainnya, schingga pada saat
pemenksaan akan sulit untuk didapatkan bukti mformasi kejahatan tersebut. Oleh karena itu
diperlukan teknik untuk mendeteksi pesan tersembunyi di dalam suat data. Teknik tersebut

dikenal dengan istilah steganalisis. Steganalisis merupakan suatu ilmu anti-steganografi yang
tujuan utamanya adalah mempelajan karakteristik penyembunyian suatu data pada media
digital serta mendeteksi keberadaan pesan rahasia yang disembunyikan menggunakan teknik
steganografi. Tujuan pada penelitian mi adalah menerapkan tekmk steganalisis untuk
mendeteksi keberadaan pesan yang disembunyikan dalam pesan lain dengan menggunakan
metode static forensics. Pada penelitian my, proses penyisipan pesan steganografi menggunakan
aplikasi Hiderman, sedangkan proses steganalisis menggunakan aplikast StegSpy. Hasil yang
didapat pada penelitian i adalah proses steganalisis dengan menggunakan bantuan aplikasi
StegSpy terbukti berhasil mendetekst keberadaan pesan tersembunyr pada keempat file yang

diskenanokan telah dise
pada media penympanan {lash disk dengan menggunakan aplikasi StegSpy dapat dyadikan

p1 pesan steganografi. Hal i membuktikan bahwa hasil steganalisis

bukn digital yang sah menurut hukum.

E-mail: hajarakbar | 6(@ gmail.com

1. PENDAHULUAN

Berbagai aksi kejahatan yang memanfaatkan teknologi komputer
sebagai medianya pada akhir-akhir ini menunjukan angka yang
signifikan, baik dari segi kuantitas maupun dari segi kualitasnya. Di
Indonesia, [1] melaporkan bahwa sepanjang tahun 2018, Badan
Siber dan Sandi Negara (BSSN) mencatat terdapat 225,9 kejahatan
dengan menggunakan teknologi komputer sehingga merugikan
ekonomi Indonesia hingga 400 Triliun Rupiah. Untuk melawan dan
menangani kasus kejahatan komputer tidak hanya dari Polri saja,
akan tetapi dibutuhkan juga kesadaran dan pengetahuan dari
masyarakat mengenai bagaimana cara membuktikan suatu
kejahatan yang memanfaatkan teknologi komputer secara ilmiah

[2].

https://doi.org/10.25077/ TEKNOSLv6i1.2020.1-8

Sebagai langkah untuk menutupi kejahatan serta menghindarkan
diri dani IT Forensics, menurut [3] pelaku menggunakan teknik anti
forensik dengan tujuan menurunkan kualitas bukti digital sehingga
menyulitkan ahli forensik dalam melakukan proses investigasi.
Salah satu teknik anti forensik adalah steganografi. Teknik ini
memungkinkan pelaku untuk menyembunyikan informasi dengan
memasukan informasi tersebut ke dalam pesan lain dalam bentuk
media digital, sehingga keberadaan pesan tersebut tidak diketahui
[4].

Untuk mendeteksi serta menanggulangi teknik steganografi,
munculah disiplin ilmu yang dinamakan steganalisis. Steganalisis
adalah suvatu teknik untuk mendeteksi serta membongkar
keberadaan pesan rahasia yang dicurigai dalam media digital [5].

Selain itu menurut [6], steganalisis dapat dijadikan pedoman untuk
mengetahui dan mengevaluasi kelemahan teknik steganografi

gnribmion-.\lm1C‘mnmcr\:iaI 4.0 International. Some rights reserved
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sehingga dapat dilakukan proses penyisipan pesan yang lebih aman.
Pada kehidupan nyata teknik steganalisis diterapkan untuk
melakukan pelacakan terhadap tindakan kriminalitas atau komputer
forensik maupun dalam serangan cyber warfare.

Berdasarkan studi literatur terdahulu sebagai pendukung penelitian
ini, ditemukan penelitian dengan tema sejenis. Penelitian pertama
dengan judul “Analisa Teknik Steganografi dan Steganalysis Pada
File Multimedia Menggunakan Net Tools dan Hex Editor”. Tujuan
dari penelitian ini adalah penggunaan aplikasi Net Tools untuk
melakukan penyisipan pesan ke dalam wadah penampung serta
penggunaan aplikasi Hex Editor untuk menganalisis pesan tersebut
tanpa menyebabkan pesan yang telah disisipkan mengalami
kerusakan sehingga kerahasiaan pesan yang dikirimkan lebih
terjaga. Adapun hasil dari penelitian tersebut adalah Aplikasi Net
Tools dapat mengamankan suatu pesan yang akan dikirimkan
melalui media internet dan menghindarkan dari pihak yang ingin
memanipulasi isi pesan tersebut [7].

Penelitian kedua oleh [8] dengan judul “A Comparison Study Using

StegExpose for Steganalysis”, penelitian ini bertujuan untuk
melakukan  investigasi  pada  aplikasi
steganografi/steganalisis serta melakukan pengujian pada aplikasi
StegExpose untuk proses steganalisis. Setelah  melakukan
investigasi secara komparatif, hasilnya menunjukan bahwa
kemampuan dari aplikasi stegExpose sangat terbatas.

open Source

Peneliti ketiga oleh [9] dengan judul “Penerapan Metode
Steganalysis  untuk Pengembalian Data pada Hard Drive”.
Penelitian ini bertujuan untuk melakukan steganalysis dan melewati
kode keamanan password pada berkas yang sudah dilakukan
steganografi dan melakukan pengembalian berkas yang sudah
dilakukan steganografi pada hard drive yang sudah di format
Setelah melakukan pengujian, maka hasil yang didapatkan adalah
meskipun file system pada hard drive diganti, heksadesimal pada
berkas yang ada pada hard drive tersebut akan tetap sama, Testdisk
dan photorec bekerja dengan baik dalam mengembalikan seluruh
berkas, namun tidak sempurna karena berkas yang telah
disembunyikan didalam berkas lainnya tidak ikut terbaca dan harus
dilakukan pencarian secara manual, Teknik steganography dengan
menggunakan command prompt  dideteksi dengan mudah
dibandingkan dengan menggunakan program aplikasi steganografi
seperti camouflage.

Penelitian keempat oleh [10] dengan judul “Investigasi Email
Spoofing dengan Metode Digital Forensics Research Workshop
(DFRWS)” juga menjadi acuan dalam penelitian ini. Penelitian
tersebut membahas tentang identifikasi email spoofing dengan
melakukan analisis pada header email yang diterima dengan
menggunakan metode DFRWS. Adapun hasil dari penelitian
tersebut adalah proses identifikasi dilakukan dengan cara
mengidentifikasi pesan yang dicurigai memiliki keanehan.
Keanehan dapat berupa adanya sebuah tautan berupa teks atau
gambar yang akan mengarahkan ke halaman web phishing. Setelah
analisis  dilakukan, maka langkah selanjutnya adalah melakukan
identifikasi dengan cara mencermati secara rinci pada header email
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agar lebih meyakinkan bahwa email spoofing benar-benar ada atau
tidak.

2. METODE

Menurut [11], penerapan metode yang tepat dalam mengumpulkan
data akan memberikan dampak keberhasilan hingga 100%. Pada
penelitian ini, metode yang digunakan untuk pengambilan bukti
digital adalah metode static forensics. Metode static forensics
merupakan teknik konvensional untuk melakukan penanganan
barang bukti elektronik yang berfokus pada pemeriksaan salinan
duplikasi atau image [12]. Pada penelitian ini barang bukti yang
diambil merupakan media penyimpanan berupa flash disk dalam
keadaan mati atau tidak sedang aktif di komputer dengan
menerapkan langkah kerja (framework) Digital Forensics Research
Workshop (DFRWS).

Framework DFRWS memiliki enam glapan vaitu identification,
preservation, collection, examination, analysis, dan presentation.

framework DFRWS. Framework ini dapat membantu menemukan

bukti serta memberikan mekanisme terpusat dalam merekam
informasi yang telah dikumpulkan [13] Tahapn Framework
DFRWS dapat dilihat pada Gambar 1.

I de ntification

Preservation

Collection

Examination

Analysis

Gambar 1. Tahapan Framework DFRWS

Menurut [14], tahapan pada metode DFRWS dapat dijelaskan

sebagai berikut:

1. Identification (1dentifikasi)
Pada tahap ini dilakukan proses identifikasi tentang kebutuhan-
kebutuhan apa saja yang harus dipersiapkan dalam melakukan
penyelidikan dan pencarian bukti digital.

2

Preservation (Pemeliharaan)

Pada tahap ini dilakukan proses pemeliharaan untuk menjaga
bukti-bukti yang telah didapatkan dan memastikan keaslian atau
integritas barang bukti agar terhindar dari pihak-pihak yang
tidak berkenan, sehingga bukti tidak terkontaminasi dan benar-
benar valid/sah.

3. Collection (Pengumpulan)

https://doi.org/10.25077/ TEKNOSLv6i1.2020.1-8
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Pada tahap ini dilakukan proses pengumpulan sampel-sampel
bukti yang diduga berpotensi sebagai barang bukti yang Kuat.

4. Examination (Pemeriksaan) 9
Pada tahap ini dilakukan analisis serta filterisasi data pada
bagian tertentu dari sumber data, filterisasi dilakukan dengan
syarat tidak mengubah keaslian data.

5. Analysis (Analisis)
pada tahap ini dilakukan penentuan tentang asalfful sumber
data, siapa yang menciptakan data tersebut, lokasi data tersebut
dihasilkan, bagaimana data tersebut dihasilkan dan alasan
mengapa data tersebut dihasilkan.

6. Presentation (Presentasi)
Tahap ini merupakan tahap terakhir dengan melaporkan serta
mempresentasikan hasil analisis sehingga dapat dipahami oleh
publik.

2.1. Steganografi

Steganograli berasal dari Bahasa Yunani yang terdiri atas dua kata
yaitu “steganos” dan “graptos”. Steganos berarti menyembunyikan,
sedangkan graptos artinya tulisan. Jadi steganografi adalah tulisan
yang disembunyikan. Teknik steganografi bertujuan untuk
merahasiakan atau menyembunyikan keberadaan suatu pesan
rahasia ke dalam file penampung. Pada umumnya, kebanyakan
pesan disembunyikan dengan cara menyisipkan pesan tersebut pada
data digital lain yang tidak akan menarik perhatian. Steganografi
membutuhkan dua property, yaitu data dan wadah penampung.
Adapun  format digital yang dapat digunakan untuk
menyembunyikan suatu pesan yaitu teks, image, audio, maupun
video [15]. Teknik steganografi pada era modern menjadi sangat
populer setelah terjadinya peristiwa pemboman gedung WTC di
Amerika  Serikat. Dilaporkan  bahwa  teroris  saat itu
menyembunyikan kegiatan terornya seperti perintah untuk aktivitas
teroris pada bulletin boards porno dan website, foto-foto target, dan
menyembunyikan peta-peta lokasi target dalam media penampung
seperti image, video ataupun audio [16].

2.2, Steganalisis

Steganalisis merupakan seni dan ilmu untuk mendeteksi bahkan
menemukan informasi tersembunyi dalam suatu objek steganografi.
Tujuan dari steganalisis adalah untuk mengidentifikasi apakah suatu
media yang dicurigai mempunyai pesan tersembunyi atau tidak dan
Jjika memungkinkan, akan dilakukan proses ekstraksi pada data yang
disembuny ikan.

2.3. Skenario Kasus

Pada penelitian ini, sampel bukti digital yang digunakan merupakan
hasil skenario layaknya kasus kejahatan komputer pada kejadian
yvang sebenarmya. Alur skenario pembuatan barang bukti dapat
dilihat pada Gambar 2.

https: /doi.org/10.25077/ TEKNOSLv6i1.2020.1-8

Membuat Stego Image,

Installasi Tools
: Stego Text, Stego
Steganografi Pl

h 4

A A

X Save to ush flash File
Selesdl disk < Z Steganografi ;

Gambar 2. Tahapan Skenario Pembuatan File Barang Bukti

2.4. Implementasi Skenario Kasus
Berdasarkan tahapan skenario kasus sesuai Gambar 2, pada tahap
ini dilakukan implementasi penyembunyian pesan pada beberapa
format file dengan menggunakan bantuan aplikasi anti forensik
yaitu aplikasi Hiderman. Tampilan aplikasi Hiderman seperti pada
Gambar 3. Untuk mengaktifkan proses penyembunyian pesan yaitu
dengan cara memilih tombol Hide Files.

. Fadermun - *

(=] | HIDERMAN

CHOOSE A FILE TO HIDE INTO
CHOOSE THE FILES YOU WANT TO HIDE

Gambar 3. Tampilan Aplikasi Hiderman

Implementasi yang dilakukan terhadap fungsi Hide Files pada
aplikasi Hiderman dibuat dengan tujuan menyisipkan beberapa
pesan tersembunyi ke dalam beberapa format file seperti teks,
gambar, audio yang kemudian file-file tersebut disimpan pada
sebuah flash disk.

3. HASIL DAN PEMBAHASAN
Sesuai dengan metode yang diterapkan, maka tahap investigasi
untuk melakukan proses staganalisis yaitu sebagai berikut:

3.1. Tahap Identification

Proses identifikasi pertama kali dilakukan pada barang bukti yang
didapat. Barang bukti yang didapat adalah berupa sebuah flash disk
yang didalamnya terdapat beberapa file dengan format yang
berbeda. Adapun spesifikasi barang bukti dapat dilihat pada Tabel

Sunardi 3
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1. Sedangkan isi file pada flash disk/barang bukti dapat dilihat pada
Gambar 4.

Tabel 1. Spesifikasi Barang Bukti

Nama Tranfer
Gambar Jenis Kapasitas %
speed
Data Read: Up to
18 MB/s **
. Traveler 8GB S
ngslon Write: Up to
G3 5 MBls **
L * 4w v ThisPC » LSE Drive (1)
o Cuick access 3.\
& OreDrive @ ‘ ala mg
» W THAPC e /g
- USE Drive () — e e
b Metwork

Gambar 4. Dafiar File Pada Barang Bukti Flash Disk
Proses identifikasi selanjutnya adalah mempersiapkan aplikasi yang
akan digunakan untuk proses steganalisis. Adapun aplikasi yang

akan digunakan dapat dilihat pada Gambar 5.

3 Formil = [m] =

Choose a file 1o interogate.
Fun vl allaw you to chonse

vour file and identify a edden | Bw
et ae. {

StegSpy V2.1 Coppight 2003, 2004
Loge Copynght 2003, 2004
By SpyHumter v sophunber com

Gambar 5. Aplikasi Stegspy

Berdasarkan Gambar 5 pada aplikasi StegSpy terdapat tombol Run
yang berfungsi untuk memilih file sekaligus melakukan deteksi dan
cracking terhadap file steganografi.

3.2. Tahap Preservation

Menurut [17], barang bukti digital jika tidak ditangani dengan benar
maka akan mudah terkontaminasi atau mengalami Kkerusakan,
karena barang bukti digital bersifat rapuh,. Agar bukti yang didapat
terjaga keasliannya, maka langkah selanjutnya adalah melakukan
proses cloning pada barang bukti. Adapun alat atau aplikasi yang
digunakan untuk proses cloning adalah menggunakan aplikasi
Winhex.

4 Sunardi

Gambar 6 merupakan dimulainya proses cloning barang bukti
flashdisk menggunakan aplikasi winhex. RMI1:Kingston Data
Traveler 2.0 (7.4 GB. USB) merupakan bukti digital asli yang akan
di cloning, sedangkan file evidance adalah output dari hasil cloning
tersebut yang akan tersimpan di folder C:lusersacer'Desktop.
Waktu yang diperlukan untuk proses cloning data adalah 7 menit 42
detik.

M Wrgeon Data Trresler 2 0 (7 4GB USE)

Crstrson aw mage lie | J

2 ey Mt g Anbar Do Fie Evder et
et e th fr e ey vt carmanged wwan. S are

: NAEADABLESECTOR

[ Sevtiwwonn | O faser £ snrce and Sedraon se SPenert (v sedal

[ Copy setors i mwwerse snier Buachwardsl

# AP by Saraced wTe W

4] Carerd @ tieks

@  Cloms destination

A 2

approx. 6 min. left
[]Shut down system after completion *

1.0 GB/min
{5 Transferring sectors
Creation time: 05/22/2020
21:20:26
Last write time: 05/22/2020
21:27:42
Attributes: A
lcons: 0
(c) Time

Gambar 6. Proses Cloning Barang Bukti

Setelah didapatkannya file fmage, langkah selanjutnya adalah melakukan
pengecekan terhadap nilai hash. Gambar 7 merupakan perbandingkan nilai
hash pada barang bukti asli dengan barang bukti hasil cloning.

MD5 (128 bit) X

.. for evidance:
[081812836D73512CATC03643C292CFBE|

Close ‘

Gambar 7. Perbandingan Nilai Hash

https:/idoi.org/10.25077/ TEKNOSLv6il.2020.1-8
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Berdasarkan Gambar 7, menunjukan bahwa nilai Aash sebelum dilakukan
cloning dan  setelah  dilakukan cloning  adalah  sama  yaitu
“0B1B12B36D73512CATC03643C292CFEE™. Hal ini membuktikan
bahwa duplikat file dari hasil cloning identik dengan barang bukti asli.

3.3 Tahap Collection

Proses selanjutnya adalah melakukan tahap pengumpulan file-file apa saja
yang terdapat pada duplikat file image. Tahap pengumpulan menggunakan
aplikasi Autopsy, dengan menggunakan aplkasi Autopsi investigator
dapat melihat file apa saja yang terdapat pada file image hasil
duplikat. Gambar 8 mempakan tampilan menu Views pada aplikasi
Autopsi.

M 002 - Autopsy 4.14.0 - a] *

M 002 - Autopsy 4140
Cate Wiew Tools Window Help

(= Add Data Soures ¥

3 o
vl (Unsbocated: 0-2t
wel2 (NTFS [ exFAT (0o

.(. D..

= B Data Sources e

o
1 Bewitsl

‘Save Tabe a3 CoY

T Vews

owrpd || §

« H

RichTeat @) w | ©

(a) File Video

M 002 - Autopsy 4.14.0
Case View Tools Window Help

Case View Tools Window Help

o Add DstaSource T [ ]

@ ~ Keyword Lists

Qi Keywerd Search

€
| & @ Dota Sources
=3 oo1

o

Lstng
Tymes

= | Table Thumbnad

-

2 Bewills

e Add Dats Source ¥

*
= B Data Sources.
=3 cot

o

vol1 (Unaliocated: 0-2047) | Save Table as c5v ||
@ vol2 (NTFS | exFAT (0x07): 2049-15458303) o

€. 8y Extersion
£ By MIME Type

Rich Text (0]

k
W/ Puain Text (o]
L

Executable -

Gambar 8. Tampilan Menu Views Pada Aplikasi Autopsi

Pada menu views, investigator dapat mengetahui file-file apa saja
yang terdapat pada salinan barang bukti. Berdasarkan informasi file
yang terdapat pada menu views, ada beberapa format file yang
mencurigakan yaitu mages, Audio, Videos, dan Office.

Langkah selanjutnya adalah mengekstrak ketiga file yang
ditemukan kedalam folder yang telah ditentukan. Hal ini dilakukan
untuk mengumpulkan file yang nantinya dilakukan proses
pemeriksaan dan analisis. Gambar 9 adalah proses ektraksi file data
yang ditemukan.

https://doi.org/10.25077/ TEKNOSLv6il.2020.1-8

I = views
= 4 File Types
. By Extensaon

woll (Unaliocated: 0-2C
wol2 (NTFS [ exFAT (0

Qi Keyword Search
o
2 Resits

Save Table as C5V

mudsh_ow, mp4

K images (5}

< >

Ruch Text ()

() File Audio

M 002 - Autopsy 4.14.0
Case View Tools Window Help
=" AddData Source ¥

€ o
iz @ Data Sources ~
=3 o
vol1 (Unallocated: 0-20
[£5 vol2 (NTFS [ exPAT (0x
- views
B & FieTypes
£ ByExtension
B tmages (5)
K videos (1)
K udo(2)
K Achives 0}
K Datzhases 1)
- & Documents
L

POF ()
Plan Text (3)

'k bk

< >

Gambar 9. Proses Ek

renText @) v |

(¢) File document
straksi File video, audio, dan document
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Tabel 2. Meta Data Daftar File Pada Menu Views

No Type Forma Namie Waktu
t Modified Accessed Created
1 File system Images  /img_evidance/vol_ 2019-10-19 15:41:20 ICT 2019-10-19 15:50:07 ICT 2019-10-19 15:50:04 ICT
vol2/fotoa. JPG
2 File system Videos  /img_evidance/vol_ 2019-10-19 16:39:53 ICT 2019-10-19 16:42:03 ICT 2019-10-19 16:41:57 ICT
vol2/cara
menggambar

3 File system Audio /img_evidance/vol

vol2/audioi. wav

2019-10-19 15:17:23 ICT

2019-10-19 16:41:55 1CT 2019-10-19 15:50:00 ICT

4 File system Office /img_evidance/vol

vol2/hajari.docx

2019-10-19 15:38:22 ICT

2019-10-19 16:41:55 ICT 2019-10-19 15:50:07 ICT

4. Examination

Pada tahap ini dilakukan pencatatan informasi meta data terhadap
file bukti yang didapatkan dengan menggunakan aplikasi Autopsy.
Tabel 2 menampilkan meta data dari file yang telah didapatkan.

5. Analysis

Pada tahap ini dilakukan proses analisis terhadap data yang telah
didapatkan pada tahap pengumpulan dan tahap pemeriksaan. Tahap
analisis dilakukan untuk mencari informasi penting pada saat
pemeriksaan, dengan cara melakukan analisis terhadap file bukt
yang didapatkan apakah mengandung pesan rahasia yang
tersembunyi di dalamnya. Pada tahap ini dilakukan proses
steganalisis terhadap masing-masing file evidance yang telah
didapatkan menggunakan aplikasi StegSpy. Gambar 10 merupakan
hasil steganalisis masing-masing file menggunakan aplikasi

StegSpy.

fa)  Sreganalysis File images

B2 Form1 - o =

Choose a e to nteogate.
Fun will sllow you to choose
vour fe and identifs = hidden

zage,

5 teganography found at markes postion 5731878
Hideiman progia dutectid!

StegSpy V21 Copyright 2003, 2004
Loge Copyright 2003, 2004
By SppHunter wisy, spi-hunbes, conm

(b} Steganalysis File Video
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Chonze & fim b intmagate

Fiun il alow yor 1o choose

vour fle and idertify & hidden Bun
message

Steganography lound at marker position 4304477
Hiderman progrem detected

StegSpy V2.1 Coppight 2003, 2004
Logo Copyight 2003, 2004
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Gambar 10. Proses Steganalisis pada File images, video, audio dan
document
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Berdasarkan Gambar 10, hasil analisis menggunakan tool StegSpy
dengan melakukan proses steganalysis terhadap empat file yang
dicurigai dengan format yang berbeda, ditemukan atau dideteksi file
steganografi pada masing-masing file dengan position marker yang
berbeda.

Tabel 3. Dokumentasi Hasil Steganalysis

6. Presentation

Pada tahap ini, dilakukan proses penyajian dari hasil steganalysis,
sehingga membenkan penjelasan tentang kesimpulan seperti pada
Tabel 3.

No Nama file Format file Keterangan Marker position Stego tools
1 fotoa JPG Stego found ST91878 Hiderman
2 cara menggambar .mp4 Stego found 4304477 Hiderman
3 Audioi wav Stego found 7135572 Hiderman
4 hajari .docx Stego found 573995 Hiderman

Berdasarkan steganalysis yang telah dilakukan, aplikasi StegSpy
berhasil mendeteksi keberadaan pesan steganografi pada keempat
file yang telah diberikan pesan steganografi sesui dengan skenario
di awal.

7. KESIMPULAN

Berdasarkan hasil steganalisis bukti digital menggunakan metode
static forensics yang telah peneliti lakukan, maka dapat ditarik
kesimpulan wyaitu file steganografi vyang telah dihasilkan
menggunakan fool Hiderman, dapat di deteksi dengan baik
menggunakan tool StegSpy seperti yang telah ditunjukkan pada
Tabel 3. Hal ini membuktikan bahwa hasil steganalisis pada media
penyimpanan flash disk dengan menggunakan aplikasi StegSpy
dapat dijadikan bukti digital yang sah menurut hukum. Untuk
pengembangan lebih lanjut serta penyempurnaan dari penelitian ini,
maka disarankan agar penelitian selanjutnya menggunakan metode
yang berbeda yaitu live forensics dan penggunaan tool forensics
yang berbeda pula.
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