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Abstrak— Pengamanan berkas jpeg/exif dalam komunikasi
digital umumnya bersifat untuk pencegahan, belum dapat
digunakan untuk pendeteksian keutuhan data. File
Fingerprint merupakan konsep sidik jari yang disusun
berdasarkan konten dari dokumen digital. Penelitian ini
bertujuan untuk menyusun file fingerprint dari berkas
ipeg/exif yang dapat digunakan untuk mendeteksi terjadinya
modifikasi pada berkas. Penyusunan file fingerprint
dilakukan dalam lima tahap. Tahap pertama adalah
identifikasi struktur berkas jpeg/exif menggunakan algoritma
Boyer-Moore string matching untuk menentukan indeks
lokasi segmen jpeg/exif. Tahap kedua adalah akuisisi konten
segmen. Tahap ketiga adalah penghitungan hash value
menggunakan hash function SHA512. Tahap keempat adalah
pengujian modifikasi berkas jpeg/exif. Tahap Kelima adalah
penyusunan file fingerprint. Hasil yang diperoleh
menunjukkan file fingerprint dari berkas jpeg/exif berasal
dari tiga segmen, SOI, APP1 dan SOF0. Hash value dari
segmen SOI digunakan untuk mendeteksi modifikasi dalam
bentuk konversi tipe berkas dan penambahan objek pada
gambar. Hash value dari segmen APP1 untuk mendeteksi
modifikasi pada metadata. Hash value dari segmen SOF0
untuk mendeteksi modifikasi dalam bentuk resizing,
recoloring dan cropping. Berkas file fingerprint yang
dihasilkan memiliki ukuran rata-rata 0,017% dari ukuran
berkas gambar dari smartphone Asus ZOUD dan 0,015%
dariukuran berkas gambar darismartphone Samsung Galaxy
As.

Kata kunci— File fingerprint, Hash value, Jpeg/exif,
SHAS512, Boyer-Moore

I. PENDAHULUAN
Berkas jpeg/exif merupakan tipe berkas yang banyak
digunakan dalam komunikasi digital saat ini. Tipe berkas
ini merupakan berkas gambar yang dihasilkan dari
pemakaian kamera digital seperti pada smariphone.
Metode pengamanan komunikasi untuk berkas jpeg/exif
umumnya hanya bersifat pencegahan. Teknik umum

pengamanan dokumen jpeg/exif dilakukan menggunaan
password dan enkripsi. Kedua teknik tersebut bertujuan
untuk mencegah pihak lain untuk memodifikasi berkas.
Teknik lain seperti watermark dalam penelitian [1]
bertujuan untuk mencegah tindakan pembajakan hak cipta.
Pemakaian metadata dalam pengamanan dokumen ditemui
dalam penelitian oleh Wijayanto [2]. Metadata dari berkas
jpeglexif dienkripsi sebagai acuan verifikasi keaslian
berkas. Penelitian tentang keamanan informasi yang
bersifat deteksi ditemui dalam penelitian oleh Refialy [3].
Penelitian ini menunjukkan hash value dari dokumen pdf
dapat digunakan sebagai identitas unik untuk mendeteksi
integritas data pada dokumen yang diterima. Watermark
dan metada dalam dua penelitian terdahulu hanya dapat
digunakan untuk mencegah modifikasi illegal pada
dokumen jpeg/exif. Kedua metode tersebut belum dapat
digunakan untuk mendeteksi keutuhan data jika dokumen
jpeglexif berhasil dimodifikasi.

File fingerprint merupakan konsep identitas unik yang
digunakan untuk identifikasi keutuhan data [4]. File
fingerprint umumnya digunakan untuk kepentingan
forensik digital dengan cara membandingkan dua hash
value [5]. Penyusunan file fingerprint dilakukan
menggunakan hash function yang menghasilkan hash value.
Berdasarkan konsep file fingerprint dan tiga penelitian
terdahulu, penelitian ini bertujuan untuk menyusun file
fingerprint dari berkas jpegfexif yang dapat digunakan
untuk mendeteksi keutuhan data apabila terjadi modifikasi.
Karakteristik file fingerprint tersebut menjadi tujuan
penelitian ini untuk mengimplementasikan penggunaan file
fingerprint dalam mengidentifikasi keutuhan data pada
dokumen jpeg/exif.

File fingerprint disusun dari hash value menggunakan
hash function atau fungsi hash. Hash function merupakan
teknik dalam kriptografi yang berfungsi mengenkripsi

Submitted 29-05-2019; Revised 03-12-2019; Accepted 10-12-2019 61




JEPIN (Jurnal Edukasi dan Penelitian Informatika), Vol. 6, No. 1, April 2020

input menjadi cipher text [6]. Secure Hash Algorithm (SHA)
merupakan hash function yang dikembangkan oleh
National Institute of Standard and Technology [7].
SHAS512 merupakan varian dari SHA2 yang memiliki
panjang hash value sebesar 512-bit [8]. Pemilihan SHA
untuk keamanan informasi disebabkan dua hal, sifat dan
ukuran hash value yang dihasilkan. Hash value dari hash
function bersifat tidak dapat diterjemahkan (decrypt)
kembali seperti bentuk input [9]. Ukuran hash value yang
dihasilkan selalu tetap sesual varian hash function-nya
untuk berbagai ukuran input [10].

Algoritma Boyer-Moore string matching merupakan
pengembangan dari algoritma Brute Force string matching
[11]. Algoritma Boyer-Moore memulai pencarian pola
dengan membandingkan elemen paling kanan dari pola
dengan elemen dari string yang diuji. Hasil perbandingan
elemen menentukan proses yang akan dilakukan mengikuti
dua aturan yaitu Good-Character ruke dan Bad-Character
rule [12]. Good-Character rule digunakan apabila
ditemukan elemen yang sama setelah perbandingan
sebelumnya tidak ditemukan. Langkah yang diambil adalah
mensejajarkan elemen pada pola dengan elemen pada
string. Bad-Character rule digunakan apabila tidak
ditemukan elemen yang sama. Kondisi ini dilanjutkan
dengan menggeser elemen perbandingan pada pola ke
sebelah kiri sementara elemen pada string tetap. Apabila
elemen pola telah sampai pada elemen paling kiri dan tidak
sama dengan elemen string, maka perbandingan dimulai
dari awal dengan menggeser elemen string ke kanan
sebanyak jumlah elemen pola. Kedua aturan ini membuat
algoritma Boyer-Moore  string matching memiliki
kecepatan pencarian yang lebih baik dari algoritma Brute
Force string matching [13].

II. METODOLOGI

Penyusunan file fingeprint dilakukan dalam lima
tahapan seperti yang diilustrasikan pada Gambar 1. Tahap
pertama adalah identifikasi struktur berkas jpeg/exif. Tahap
ini bertujuan untuk mengetahui indeks lokasi dari segmen-
segmen penyusun berkas jpeg/exif.

Berkas jpeg/exif tersusun dari enam segmen, SOI, APP1,
DQT, DHT, SOF0, DHT dan SOS. Setiap segmen
menyimpan data yang digunakan oleh komputer dan
aplikasi image viewer untuk menampilkan gambar.
Segmen-segmen dalam berkas jpeg/exif memiliki data unik
yang digunakan untuk mengidentifikasi lokasinya yang
disebut segment marker [14].

Tabel 1 menunjukkan nama segmen dan segment marker
di dalam berkas jpeg/exif.

TABELI
SEGMEN DAN SEGMENTMARKER PADA BERKAS JPEG/EXIF

| Segmen Segment marker
SOI (Start of Image) [1d8
APP1 (Application-1) ffel
DQT (Define Quantization Table) fidb
SOF0 (Start of Frame-0) ffcO
DHT (Define Huffimans Tabie) ffcd
SOS (Start of Scan) ffda
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Identifikasi struktur berkas jpeg/exif

Algoritma Boyer-Moare string matching
[ so [apP1] DaT [soFo| DHT | SOS
| fid8 | fle1 | fidb | ficD | ffcd | fida

$

Akuisisi konten segmen jpeg/exif

Indeks lokasi segmen & Panjang segmen

) 4

Penghitungan hash value segmen

SHAS512{Konten Segmen)

'

Pengujian modifikasi berkas jpeg/exif

* Konversi jpeg-png
+ Modifikasi metadata

Modifikasi gambar :
® Recoloring e Cropping
® Resizing  ®Edit gambar

4

Penyusunan File Fingerprint

Hash value-1€) Hash value-2 @ ... Hash value-n

Gambar. 1 Tahap penyusunan fle fingerprint

Nilai segment marker pada Tabel 1 disusun dalam
format hexadecimal. Berkas jpeg/exif yang diuji adalah
berkas gambar yang dihasilkan dari pemakaian kamera
pada smartphone. Tipe smartphone yang digunakan adalah
Asus Z00UD dan Samsung Galaxy AS5. Jumlah berkas
gambar dari setiap smartphone sebanyak 10 berkas.
Metode pengambilan gambar menggunakan aplikasi
default (embedded) dari setiap smartphone dengan mode
auto. Lokasi pengambilan terdiri dari indoor dan outdoor.
Tahap identifikasi struktur berkas jpeg/exif diawali dengan
proses konversi bit-bit data berkas gambar ke dalam format
string. Hasil konversi ini digunakan dalam proses
pencarian lokasi segmen berkas gambar pada tahap
pertama.

Setiap Segment marker seperti yang ditunjukkan di
Tabel 1, dicari indeks lokasinya. Lokasi setiap segment
mariker yang dicari adalah titik awal setiap segmen dimulai.
Pencarian titik awal segmen menggunakan segment marker
sebagai pola (pattern) yang dicari pada algoritma Boyer-
Moore string matching. Gambar 2 menunjukkan flowchart
dari algoritma Boyer-Moore string matching.

Proses pencarian pada algoritma Boyer-Moore
dilakukan dengan perbandingan karakter pada pola dengan
string. Perbandingan dilakukan secara iteratif yang dibatasi
dengan dua kondisi. Perbandingan berhenti atau selesai
apabila variabel match memiliki nilai yang sama dengan
panjang pola atau variabel m. perbandingan juga berhenti
apabila karakter string yang dibandingkan adalah karakter
string terakhir. Kondisi kedua ditunjukkan dengan variabel
idxstr yang memiliki nilai sama dengan panjang string
(variabel n). Indeks lokasi segmen ditunjukkan dengan
nilai idxstr terakhir saat proses perbandingan berhenti.
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Set Parameter

N = slring length  idstarl = 0
m = patem kengih  dxgatiorn =m-1
mateh = 0 dxstr = m-1

String[scixatr]
Poialidxpolal
YES

Shift_Left
kixpafem = 1
it = 1

Shift_Right

wnslrt 5 m igning

npatiern = m destar = 1) dupatiem
= ean I idxsir = icnstan + (m-1)

+ End

Gambar. 2 Flowchart algoritma Boyer-Moore string matching

Tahap kedua penyusunan file fingerprint adalah akuisisi
konten yang terdapat di setiap segmen. Tahap kedua
bertujuan untuk menyalin isi atau konten yang tersimpan di
setiap segmen. Konten setiap segmen akan diolah untuk
menghitung nilai hash pada tahap selanjutnya. Nilai indeks
lokasi yang diperoleh dari proses identifikasi lokasi segmen
pada tahap pertama digunakan sebagai acuan untuk
mengakuisisi  konten  segmen.  Akuisisi  konten
membutuhkan parameter panjang segmen yang diperoleh
dengan mencari selisih dari indeks lokasi dua segmen yang
berdekatan. Panjang segmen SOI diperoleh dari selisih
indeks lokasi APP1 dikurangi indeks lokasi SOL. Panjang
segmen APP1 diperoleh dari selisih antara indeks lokasi
DQT dengan APP1. Panjang segmen SOS diperoleh dari
selisih variabel n dengan indeks lokasi SOS. Indeks lokasi
segmen menunjukkan titk awal akuisisi. Panjang segmen
menunjukkan titik akhir akuisisi.

Tahap ketiga penyusunan file fingerprint adalah
penghitungan hash value yang dilakukan untuk setiap
segmen. Tahap ketiga bertujuan untuk menghasilkan enam
buah hash value yang merepresentasikan konten dari enam
segmen berkas jpeg/exif. Proses penghitungan hash value
dengan SHAS12 terdiri dari enam langkah seperti yang
diilustrasikan pada Gambar 3.

Varlabels Hash
mp e WP mp o mp|

‘Sasting Initial
Hash Valus.

Hash Valus

Fadding Campilation

»

Gambar. 3 Langkah penghitungan hash valve dengan SHAS12

Langkah padding adalah penyesuaian panjang input
string sehingga memiliki panjang dengan kelipatan 512-bit.
Berkas jpeg/exif yang telah dikonversi ke dalam bit data
biner akan disesuaikan panjang bit-nya menjadi 512-bit.
Bit data yang ditambanhkan adalah bit-0 sebanyak

Korespondensi : Rachmad Fitriyanto

kebutuhan sehingga panjang bit berkas jpeg/exif menjadi
512-bit. Langkah kedua parsing yang bertujuan untuk
membagi bit data 512-bit hasil langkah pertama menjadi 80
blok data (M", M!, ... M%) yang memiliki ukuran 64-bit
untuk setiap bloknya [7]. Langkah ketiga adalah penentuan
nilai initial hash value (H,") sebanyak delapan nilai seperti
ditunjukkan pada Tabel 2.

TABELII
INITIAL HASH VALUE UNTUK SETIAP VARIABEL

_n Hash Value Variabel
Hi" = 6a09e66713bec08 a
Hu® =bb67ac8584caa73b b
Hi"  =3c6ef372e94182b C
Hiy" = a54ff53a5f1d36f1 d
Hw® = 510e527fade682d1 e
His”  =9b05688c2b3ebcl f f
Hig" = 1183d9abfb41bdeb g
Hin"  =35belcd19137e2179 h

Kedelapan initial hash value pada Tabel 2 merupakan
konstanta yang mengacu pada ketentuan yang disusun oleh
NIST sebagai pengembang algoritma Hash funcrion
ﬂlAS]Z. Kedelapan initial hash value disimpan di dalam
delapan variabel (a, b, c,d, e, f, g, h).

Langkah kelima adalah penghitungan hash value
SHAS512 menggunakan enam persamaan yang ditunjukkan
pada persamaan 1 sampai 6.

Chix,y,z)

Maj(x,y,z)

s
S

a5 2 (x)

=AY B (~xnz) (&)
=EAYB A AL @

= ROTR®(x) @ ROTR*(x) @ ROTR®(x)  (3)
= ROTR™(x) @ ROTRY™ (x) @ ROTR*'(x)  (4)
= ROTR* (x) @ ROTR® (x) @ SHR (x) (5)

of1%(x) = ROTR'™(x) @ ROTR® (x) @ SHR® (x) (6)

Input vang telah dikembangkan menjadi beberapa blok
diproses dengan dua langkah penghitungan yang dilakukan
sesuai urutan blok input menggunakan enam persamaan.
Penghitungan pertama untuk blok ke-0 sampai 79
mengikuti persamaan 7.

For r=0 to 79:
{

T=h+3""()+ Chie, f.g) + K% +W,

T, = 30" (a)+ Maj(a,b,c)

h=g

g=f

f=e )

e=d+T,
d=e
c=b
b=a
a=T +T,
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Penghitungan  kedua untuk  menentukan  nilai
intermediate hash value (H' )menggunakan persamaan 8.
H® = p+ HD
HO = 4 B
HY =d+ Hy
HO = e 4 HOD
HP = f+ o™V
HO = g+ BED
HY = h+ HYY

(8)

Hasil akhir SHAS12 adalah hash value yang tersimpan
di delapan register seperti yang ditunjukkan pada Gambar
4,

H{{).-\')HHI:M‘

|

(0] (N) (N)
b

Gambar. 4 Delapan hash value

Kedelapan hash value dari delapan register disusun
sesuai urutan mulai dari register a sampai h sehingga
membentuk satu rangkaian string. Gambar 5 menunjukkan
contoh hash value dari input “abc™.

(daf35a193617aba cc4 1734326204131 12e6fadedlalTea2 0aleeeeddnsddada
2192992a274fc180 6balc23adfeebbd 454d4423643ce80e 2adacfaddcaddf

Gambar. 5 Contoh fiash valwe SHAS12 dari input “abe™

Panjang hash value pada Gambar 5 adalah sepanjang
128 digit yang tersusun dalam format hexadecimal.
Besaran output dalam format biner adalah 128 x 4 = 512-
bit.

Tahap keempat dalam penyusunan file fingerprint
jpeglexif adalah modifikasi berkas gambar. Tahap keempat
bertujuan untuk mengetahui segmen-segmen yang
mengalami perubahan ketikka mengalami modifikasi.
Percobaan modifikasi dilakukan untuk mengetahui segmen
yang mengalami perubahan dari setiap bentuk modifikasi.

Modifikasi konversi tipe berkas dari jpeg ke png
menggunakan  aplikasi  FormatFactory.  Modifikasi
metadata  berkas dengan aplikasi Neo Hex Editor.

Modifikasi penambahan teks atau objek pada gambar
dengan aplikasi Corel Photo-Paint X3. Modifikasi
recoloring, resizing dan cropping menggunakan aplikasi
ACDSee Pro8. Langkah-langkah percobaan modifikasi
gambar ditunjukkan pada Gambar 6.

Sebelum berkas gambar dimodifikasi, dilakukan
penghitungan hash value dari berkas asli (HVy). Hash
value dari berkas asli digunakan dalam komparasi hash
value dari berkas yang telah dimodifikasi (HV,, HV,, HV,
HV4, HVs, HVg). Setiap bentuk modifikasi akan disusun
hash value setiap segmennya. Komparasi hash value

Korespondensi : Rachmad Fitriyanto

dilakukan untuk setiap segmen yang sama. Hash value
yang mengalami perubahan disetiap bentuk modifikasi
akan digunakan sebagai penyusun file fingerprint pada

tahap selanjutnya.

Modifikasi
Berkas Jpeglexif

Penghitungan
Hash Value

Komparasi
Hash Value Segmen

| Recoloring » HVy
| Cropping ————————= HV;
| Resizing HVy
| ConverttoPNG —— = HV,
| Image aditing » HVg
| Editing HVg

Gambar. 6 Langkah modifikasi berkas jpegfexif

Tahap kelima, penyusunan file fingerprint adalah proses
penggabungan beberapa hash value yang telah ditentukan
dari tahap keempat. Tahap kelima bertujuan untuk
menghasilkan file fingerprint dari berkas jpeg/exif.

III. HASIL DAN PEMBAHASAN
Hasil identifikasi lokasi segmen berkas jpegfexif
ditunjukkan pada Tabel 3 untuk berkas dari smartphone
Asus Z0OUD dan Tabel 4 dari smartphone Samsung
Galaxy AS.

TABEL Il
INDEKS LOKASI SEGMEN JPEG/EXIF SMARTPHONE ASUS ZOOUD

Nama Indeks lokasi segmen

berkas | SOI | APPI | DQT | SOF0 | DHT | SOS
5:?2112?33 0 4 | 26400 | 26844 | 26726 | 27630
f:fg_lgg? 0 4 | 26368 | 61656 | 26694 | 27508
E.':g.ffgﬁz 0 4 | 26378 | 26664 | 26704 | 27610
5:32512230 0 4 | 25350 | 25636 | 25676 | 26580
g:fg(;_’;gjl oo 4 | 26318 | 26602 | 26642 | 27548
E:f&m;z 0 4 | 3a212 | 25544 | 25584 | 26490
E:f&gﬁgl 0 4 | 25378 | 25662 | 25704 | 26608
::f?_lgggl 0 4 | 25278 | 25769 | 25800 | 26713
E:f?jlgggz 0 4 | 25348 | 25789 | 25792 | 26713
5:1321132533 0 4 | 25405 | 25663 | 25564 | 26580

Lokasi segmen SOI dan APPI dari sepuluh berkas

jpeglexif pada Tabel 3 memiliki nilai yang sama. Hal ini
disebabkan segmen SOI berada pada bagian awal berkas
dan memiliki panjang yang sama untuk semua berkas
gambar. Indeks lokasi segmen DQT, SOF0, DHT dan SOS
memiliki indeks lokasi dan panjang yang berbeda. Kondisi
ini membuat pencarian lokasi setiap segmen harus
dilakukan untuk setiap berkas gambar.

64




JEPIN (Jurnal Edukasi dan Penelitian Informatika), Vol. 6, No. 1, April 2020

TABEL IV

INDEKS LOK ASI SEGMEN JPEG/EXIF SMARTPHONE ASUS ZOOUD

Indeks lokasi segmen
Nama berkas SO | APP | DQ | SOF | DH | oo
1 1 T | o | T

i?;?ggis 0 | 4 |2000| 2286 |2326 | 2
i?}fii;j 0 | 4 |2000| 2286 |23 | 2!
i’; oy 0 | 4 | 2000 | 28 | 2326 |
e 0 | 4 |2000 | 28 |23 | 7!
j?;iﬁ:j o | 4 | 2000 2286 | 2326 33 !
i’;gi? 0 | 4 | 2000 | 28 | 2326 | !
g 0 | 4 |2000| 2286 |2326 | 2
j?;j%;‘* 0 | 4 | 2000 2086 | 2326 3; !
z?;gg} ) o | 4 |2000| 2286 |2326 | 2
g 0 | 4 |2000| 2086 |2326 | 2

Lokasi segmen berkas jpeglexif dari smartphone

Samsung Galaxy A5 memiliki nilai yang sama dari sepuluh
berkas yang diuji. Kondisi ini dapat membuat proses
pencarian lokasi segmen hanya dilakukan sekali.

Nilai indeks lokasi yang diperoleh digunakan untuk
menentukan panjang segmen. Penghitungan panjang
segmen dilakukan dengan mencari selisih dari dua nilai
indeks lokasi dari dua segmen yang berdekatan. Panjang
segmen DQT pada berkas pertama pada Tabel 3 adalah
selisih dari indeks lokasi SOF0 dan DQT, yaitu 26844 —
26400 = 444.

Indeks lokasi segmen digunakan sebagai titik awal
proses akuisisi konten segmen. Nilai panjang segmen
digunakan sebagai panjang segmen yang diakuisisi.
Gambar 7 menunjukkan tampilan antarmuka dari aplikasi
yang berisikan konten setiap segmen dan hash value
masing-masing segmen.

Fie | P_20180823_124724 : COMPILE FINGERPRINT »» |
1504 (ffds) 2. AP (o) 3. DaT (fdk) |
500 Hash Value: APP1 Hash Value DAQT Hash Valus -
oca0T Tasz - amosss
95 2 4993c£31 :
c6IIEY L Ti0838
e4c33204d32a5C14cTEL H 13IL5TH6AdTL Siipt
4.50F0 (fic0) ssosica) |

SOF0 Hash Value. (OHT Hash Valse 305 Hash Value
|e€1a13aab2cs2ad1 ScBae - 237397e11N 1 c1432 -
b 8= 4
TIVILICUE
ane3eny

|a3cenitataaisTinsedte

Gambar. 7 Antarmuka aplikasi aku

konten SEgmen
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Bagian berwarna putih berisikan bit data pada setiap
segmen. Bagian yang berwarna coklat menunjukkan hash
value hasil perhitungan untuk setiap konten segmen. Hasil
penghitungan hash value yang diperoleh kemudian
disatukan menjadi file fingerprint yang dikomparasikan
dengan hash value dari berkas jpeg/exif hasil modifikasi.

Gambar 8 menunjukkan tampilan aplikasi untuk
membandingkan dua file fingerprint.
. Fingespint Verfication =]
FINGERPRINT VERIFICATION

Fiacaned Fungerpont

rowse. Compsan Fugespnm browse

P_2MBITZ_Me121_FP 384

P_20180723_MA211_mod1_FP 384
e
[mq sei [l corll sorrll oo ses I

- Mach Maich

Gambar, 8 Antarmuka aplikasi komparasi dua file fingerprint

Bagian kiri aplikasi menunjukkan file fingerprint dari
berkas jpeg/exif asli, sedangkan bagian kanan dar berkas
jpeglexif hasil modifikasi recoloring. Komparasi antar
segmen menunjukkan segmen APP1, DQT, SOF0, DHT
dan SOS mengalami perubahan. Hasil komparasi dari enam
bentuk modifikasi terhadap perubahan konten segmen
jpeg/exif ditunjukkan pada Tabel 5.

TABELV
PERUBAHAN KONTEN SEGMEN

No Bentuk Perubahan konten segmen

‘| modifikasi | SOI| APP1| DQT| SOF0| DHT | SOS
1| Recoloring - v v v v | ¥
, | Modifikasi | [ | ] 1

| metadata
3 | Resizing - v v v v v
4 | Knnversi v v v v v v

| Jpgpng

| Penambahan

v v v v v v

| teks/gambar
6 | Cropping - v v v v v
Segmen yang bertanda centang pada Tabel 5

menunjukkan terjadinya perubahan pada kontennya. Hasil
percobaan enam modifikasi dikelompokkan menjadi tiga.
Kelompok pertama adalah perubahan pada segmen APPI1.
Modifikasi metadata hanya mengakibatkan perubahan pada
satu segmen tersebut. Kelompok kedua adalah perubahan
pada seluruh segmen untuk modifikasi konversi jpg-png
dan penambahan teks/gambar. Modifikasi ke-4 mengubah
struktur berkas gambar secara keseluruhan sehingga
segmen-segmen jpeg/exif tidak lagi terdapat pada berkas
gambar. Modifikasi ke-5 menyebabkan bertambahnya satu
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segmen APPO yang terletak diantara segmen SOIdan APP1
seperti yang ditunjukkan pada Gambar 9.

04 05 06 07 08 09 Da Ob 0Oc O¢
(13 o0 4

0Q 00 00 pe 6E 35

SOl APPO APP1

b
Gambar. 9 Perbandingan struktur segmen dari dua berkas jpeg/exif
(a). Gambar asli (b). Gambar hasil modifikasi

Segmen tambahan APPO yang berada setelah segmen
SOI membuat aplikasi yang dikembangkan membaca
segmen SOl memiliki panjang yang berbeda. Hal ini
disebabkan aplikasi mengidentifikasi panjang segmen SOI
dimulai dari awal data sampai dengan ditemukannya
segmen APPI.

Hasil modifikasi kelompok ketiga adalah adanya
perubahan konten pada konten-konten yang berhubungan

langsung dengan gambar, yaitu DQT, SOF0, DHT dan SOS.

Keempat segmen tersebut menyimpan data yang berkaitan
langsung dengan tampilan gambar seperti dimensi gambar,
jenis warna yang digunakan dan metode kompresi gambar.
Perubahan yang terjadi pada tampilan gambar akan
mengubah keempat segmen tersebut.

Tiga kelompok hasil pengujian modifikasi digunakan
untuk memilih bagian-bagian penyusun file fingerprint
pada tahap penelitian yang kelima. Hash value dari segmen
S0I dan APP! digunakan untuk mengidentifikasi bila
terjadi perubahan tipe berkas, penambahan objek pada
gambar dan modifikasi metadata. Hash value segmen
SOF0 dipilih  untuk mengidentifikasi tiga bentuk
modifikasi, recoloring, resizing dan cropping. Pemilihan
hash value segmen SOF0 dikarenakan segmen ini memiliki
ukuran yang lebih kecil dibandingkan tiga segmen lainnya.
Ukuran sebuah segmen akan mempengaruhi kecepatan
akuisisi konten untuk proses penghitungan hash value. Hal
ini dilakukan untuk mengantisipasi ukuran berkas gambar
yang memiliki kualitas semakin baik seiring perkembangan
teknologi perangkat kamera digital dan smartphone.
Gambar 10 menunjukkan gabungan tiga hash value yang
membentuk sebuah file fingerprint.

Total panjang file fingerprint adalah 3x128 = 384-bit
hexadecimal atau 1536-bit dalam format biner. File
fingerprint yang terbentuk memiliki ukuran berkas yang
sangat kecil di bawah 1 KB yaitu 771 byte. Ukuran tersebut
berlaku untuk setiap file fingerprint yang disusun dari
berkas gambar dari kedua jenis smartphone .

Korespondensi : Rachmad Fitriyanto

0ca0774dbde5c5b3874525263ff90fe7 3afdfc51

sol 95c693657e7a3ef21526bc2e4c332b4d32a591
Hash Value 45787041018a4da4d03ae4d993cf637c55e58b8
c7bbfe1743592939818d5d0e159a643496830f

APp1 aeb51%abeb17¢7balabf3edbf61767660c03131
Hashvalue 12{731ddc1749bc91e102e65988¢01¢2b6361b
4ad4477b51dacd45705eb8chelcace16fd43b69

sorg 5133847e92db9353e6eb38e56336a6d453%a
Hash value 255¢f710835511bf1669d5260b9bbfd8a830725
7ee901549218466b269¢ca5755a9233ec0e342

Gambar. 10 File fingerprint sebuah berkas jpeg/exif

IV.KESIMPULAN

Tahapan penyusunan file fingerprint untuk berkas
jpeglexif dimulai dengan mencari lokasi setiap segmen
berkas. Pencarian dilakukan berdasarkan segment-marker
menggunakan algoritma Boyer-Moore string matching.
Lokasi segmen digunakan sebagai batasan untuk menyalin
konten segmen. Konten yang diperoleh kemudian diolah
menggunakan algoritma SHAS512 untuk menghasilkan nilai
hash untuk setiap segmennya. Keenam nilai hash dari enam
segmen diseleksi berdasarkan karakteristik perubahan
strukturnya terhadap setiap jenis modifikasi berkas
jpeglexif. Nilai hash yang terpilih disusun secara
sequensial untuk membentuk file fingerprint jpeg/exif.

Penyusunan file fingerprint untuk berkas jpe gfexif harus
memperhatikan struktur berkas tersebut. Berkas gambar
yang dihasilkan dari berbagai smarthone memiliki
perbedaan dalam ukuran panjang segmennya. Berkas
gambar yang memiliki panjang segmen yang tetap hanya
memerlukan pencarian lokasi segmen sebanyak satu kali,
sedangkan berkas gambar yang memiliki ukuran panjang
segmen yang bervariasi membutuhkan pencarian lokasi
segmen setiap kali dilakukan penyusunan file fingerprint.
Pemilihan hash value segmen sebagai penyusun file
fingerprint dilakukan berdasarkan perubahan yang terjadi
pada segmen untuk setiap bentuk modifikasi.

Penyusunan file fingerprint pada penelitian ini hanya
untuk berkas gambar tipe jpeg/exif. Penelitian selanjutnya
diharapkan dapat menyusun file fingerprint untuk tipe
berkas multimedia seperti audio dan video yang mulai
banyak digunakan dalam komunikasi dengan merangkat
smartphone.
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