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Abstrak - Perkembangan teknologi citra digital yang
semakin maju membuat mudahnya merekayasa suatu
citra. Perubahan pada citra membuat informasi yang
disampaikan menjadi berubah dan rawan dimanfaatkan
menjadi aksi kejahatan digital. Salah satu cara
menyelesaikan kasus kejahatan digital ini menggunakan
forensik citra. Penelitian ini menggunakan metode teknik
pendeteksian rekayasa foto digital Speeded Up Robust
Features (SURF). Tahapan pertama melakukan
mengakuisisi data kemudian melakukan proses ekstraksi
dengan hasil akuisisi tersebut. Hasil yang sudah didapat
dianalisis menggunakan algoritma SURF, algoritma ini
mendeteksi adanya manipulasi pada foto dengan tidak
adanya keypoint pada beberapa objek yang tidak
terhubung. Rekayasa foto digital dapat dipastikan
menggunakan perbandingkan kualitas citra pada setiap
foto dengan perhitungan MSE, RMSE dan PSNR. Hasil
perbandingan nilai kualitas didapat perbedaan antara
nilai kualitas pada foto asli dan foto manipulasi, hal
tersebut dapat membuktikan bahwa foto tersebut sudah
dimanipulasi.

Kata-kata kunci: forensik, citra digital, SURF, rekayasa

Abstract - The development of increasingly advanced digital
image technology makes it easy to engineer an image.
Changes to the image make the information conveyed
change and are prone to be used as digital crime. One way to
solve digital crime cases is by using image forensics. This
study uses the technique of detecting digital photo
engineering Speeded Up Robust Features (SURF). The first
stage is to acquire data and then carry out the extraction
process with the results of the acquisition. The results that
have been obtained are analyzed using the SURF algorithm;
this algorithm detects manipulation of the photo in the
absence of keypoint on some unconnected objects. Digital

photo engineering can be ascertained using a comparison of
image quality in each photo with MSE, RMSE, and PSNR
calculations. The results of the comparison of the quality
values obtained difference between the quality values on the
original photo and photo manipulation; it can prove that the
photo has been manipulated.

Key words: forensic, digital image, SURF, manipulation

I. PENDAHULUAN

Perkembangan teknologi citra digital yang semakin
maju membuat mudahnya merubah atau memodifikasi
foto sehingga pemalsuan citra semakin marak. Teknik
manipulasi citra yang semakin berkembang membuat
orang yang melihat merasa kesulitan untuk membedakan
foto asli dan manipulasi [1]. Kegiatan manipulasi citra
sering kali dilakukan sebelum citra tersebut dipublikasi
[2]. Manipulasi citra memiliki tujuan seperti
memperbaiki background dan memanipulasi bagian
tertentu. Selain itu juga bisa digunakan hal-hal yang
negatif seperti menyindir atau menjatuhkan orang lain
dan menyebarkan berita hoaks [3].

Citra dapat diambil dengan Kkamera vyang
menghasilkan gambar persis sesuai dengan keadaan
objek [4][5][6]. Citra atau gambar digital dapat
digunakan  sebagai media  komunikasi  untuk
menyampaikan informasi. Keaslian suatu citra memiliki
peran penting karena jika citra sudah dimanipulasi dapat
merubah informasi yang disampaikan sebagai bentuk
informasi visual [7]. Pengolahan citra digital dapat
dibuat dan diedit dengan mudah menggunakan beberapa
tools, seperti Adobe Photoshop, GIMP dan PhotoScape
[8].
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Kemajuan teknologi dalam bidang informasi,
komunikasi dan media telah mengubah pola pikir dan
perilaku masyarakat. Hal tersebut menyebabkan
perubahan budaya, ekonomi dan sosial secara signifikan.
Teknologi informasi saat ini bisa dikatakan sebagai
pedang bermata dua, karena selain dapat memberi
dampak negatif juga memberi dampak positif [9].
Berbagai aksi kejahatan yang menggunakan teknologi
informasi dan internet sebagai medianya disebut dengan
isitilah cybercrime [10]. Maraknya kasus cybercrime
seperti ujaran kebencian atau cyberbully sudah sangat
tinggi di Indonesia. Jumlah kasus ujaran kebencian yang
ditangani Polri selama 2017 adalah sebanyak 3.325
kasus, sementara pada tahun 2016 adalah 1.829 kasus
sedangkan menurut suatu media berita untuk tahun 2018
sebanyak 4 ribuan kasus [11]. Data tersebut
membuktikan bahwa kejahaffh cybercrime ini semakin
tahun semakin meningkat, untuk menghindari hal-hal
tersebut diperlukan suatu langkah yang dapat
memberikan kepastian dan penanganan terhadap kasus
cybercrime. Hal ififlah yang menyebabkan munculnya
digital forensics untuk keperluan pembuktian secara
hukum didalam suatu persidangan [12].

Forensik digital dapat membantu secara teknis pada
pengumpulan bukti-bukti secara digital untuk disajikan
dalam suatu persidangan yang sesuai dengan hukum
yang berlaku [13]. Salah satu contoh bidang ilmu digital
forensics adalah image forensics yang bertujuan untuk
pengumpulan dan mencari fakta-fakta pembuktian dalam
menentukan keaslian citra atau gambar [14]. Berbagai
kasus kriminal dan pormnografi yang melibatkan file
gambar masih sering terjadi, oleh karena itu forensik
terhadap gambar sebagai barang bukti menjadi kunci
penting untuk membantu pengadilan dalam mengambil
keputusan

Suatu kasus cybercrime yang terjadi akan
meninggalkan jejak aktivitas kejahatan. Jejak aktivitas
yang terkait dengan tindak kejahatan tersebut dapat
dijadikan sebagai barang bukti. Barang bukti cybercrime
dapat berupa barang bukti digital dan barang bukti
elektronik. Contoh barang bukti elektronik adalah
smartphone dan contoh barang bukti digital adalah citra
atau gambar [15][16]. Metode untuk pengangkatan
barang bukti digital pada forensik digital dibagi menjadi
Eha teknik yaitu live forensic dan static forensic [17][ 18].
Akuisisi pada perangkat yang tidak ak@§j disebut static
Jorensic sedangkan akuisisi perangkat secara langsung
pada sistem yang berjalan disebut dengan live forensic.

Penelitian yang terdahulu diantaranya adalah
penelitian tentang Fotoforensic, dengan hasil yang
diperoleh bahwa fitur dari www fotof@gnsics.com dapat
digunakan sebagai deteksi keaslian citra atau gambar

yang tepat. Fasilitas yang disediakan  dari
fotoforensics.com dapat digunakan dan sangat efisien
untuk mendeteksi keaslian foto tertuama pada fitur ELA
(Error Level Analysis) [19]. Penelitian tersebut hanya
menunjukkan bagian foto yang pemah dimanipulasi
dengan menampilkan perbedaan dan membandingkan
gradien warna pada foto asli dan manipulasi. Perbedaan
dengan penelitian ini yaitu pada proses forensik yang
berjalan ketika terdapat suatu kasus yang melibatkan
gambar pada suatu device, dan proses analisa
menggunakan algoritma SURF serta pengukuran
kualitas citra. Hal ini bertujuan untuk mendapatkan
barang bukti digital yaitu foto yang pemah dimanipulasi
dalam kasus cybercrime. Tujuan dari SURF adalah
sebagai fitur descriptor yang dapat mencocokan suatu
objek dari dua gambar yang berbeda. Fitur gambar
biasanya digunakan dalam pengambilan gambar,
pencocokan gambar, deteksi objek, pengenalan situasi
atau tempat [20]. Pengukuran kualitas citra dilakukan
untuk membandingkan nilai foto asli dan manipulasi.
Analisis image forensic pada penelitian ini
menggunakan metode Speeded Up Robust Features
(SURF), dengan membuat skenario kasus cvbercrime
berupa bukti digital berupa smartphone. Proses forensik
yang dilakukan berupa pengambilan barang bukti
(akuisisi) dan analisis barang bukti digital yang didapat.

II. METODE

A. Alur Penelitian

Penelitian ini membuat suatu skenario yang
menggunakan 4 buah foto yang sudah disiapkan. yang
terdiri dari 2 buah foto asli dan 2 buah foto hasil
manipulasinya. Keempat buah foto tersebut didapat dari
sebuah barang bukti smartphone yang di indikasikan
sebagai barang bukti elektronik pada kasus cybercrime.
Proses forefffk untuk pengambilan barang bukti
digambarkan pada diagram alir pada Gambar 1.
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Gambar 1. Diagram alir proses pengambilan barang
bukti

Gambar 1 menunjukkan diagram alir dalam proses
pengambilan barang bukti digital. Pengambilan barang
bukti berawal dari barang bukti elektronik yang sudah
didapat, kemudian diakuisisi semua datanya dan
membuat backup untuk menjaga barang bukti digital.
Gambar 2 merupakan diagram alir proses pendeteksian
gambar.

Gambar 2. Diagram alir proses pendeteksian gambar

Gambar 2 menunjukkan diagram alir proses
pendeteksian barang bukti digital berupa gambar. Proses
pendeteksian diawali dengan penginputan barang bukti
gambar. Barang bukti tersebut diproses menggunakan
algoritma SURF untuk mendeteksi gangguan pada
gambar. Proses selanjutnya membandingkan nilai
kualitas citra yang berupa MSE, RMSE dan PSNR pada
foto asli dan foto manipulasi kemudian dianalisis
hasilnya sehingga didapat kesimpulan barang bukti pada
kasus rekayasa foto digital.

B. Speeded Up Robust Features (SURF)

SURF merupakan sebuah metode deteksi fitur yang
menggunakan keypoint dari sebuah gambar atau
citra[21]. Keypoint merupakan bagian-bagian dari
sebuah citra yang nilainya kuat dan tetap ketika
mengalami  perubahan rotasi, blurring, skala,
transformasi tiga dimensi, perubahan bentuk [22].
Metode SURF dapat mendeteksi fitur lokal yang stabil
dalam tingkat skala gambar yang berbeda, tahan
terhadap transformasi geometri dan variasi pencahayaan
[23]. Metode SURF terdiri dari beberapa tahapan yaitu:

1) Interest Point Detector: Deteksi titik pedﬁan
(interest point) digunakan untuk memilih titik yang
mengandung banyak informasi dan sekaligus stabil
terhadap gangguan lokal atau global dalam citra digital.
Algoritma SURF, mempunyai interest point detector
yang mempunyai sifat invarian terhadap skala, yaitu blob
detection. Blob merupakan area pada citra digital yang
memiliki sifat yang konstan atau bervariasi dalam
kisaran tertentu [24].

2)  Scale Space Representation: Ukuran citra yang
tidak seragam menjadi faktor kesulitan dalam proses
membandingkan fitur yang terdapat dalam sebuah citra.
Terkait hal tersebut maka diperlukan suatu mekanisme
EBsendiri yang dapat menyelesaikan proses dan
menangani perbedaan ukuran dengan menggunakan
metode perbandingan skala. Metode scale space
menggunakan citra yang diimplementasikan dalam
bentuk sebuah image pyramr'(WSI.

3)  Feature Description: Fitur didefinisikan sebagai
bagian yang mengandung banyak informasi pada sebuah
citra. Feature description digunakan sebagai titik awal
untuk algoritma deteksi objek. Tujuan dari proses deteksi
fitur ini adalah untuk mendapatkan deskripsi dari fitur-
fitur dalam citra yang diamati [25].
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III. HASIL DAN PEMBAHASAN

A. Akusisi Barang Bukti Digital

Penelitian ini menggunakan hardware dan software
untuk mendukung proses forensik. Tahap ini merupakan
proses merencanakan hardware dan software yang akan
digunakan dan tindakan-tindakan yang akan dilakukan
pada saat penelitian. Perencanaan diperlukan agar proses
penelitian berjalan lancar termasuk dalam menentukan
tools yang akan digunakan pada proses penelitian

sehingga dapat diperoleh hasil penelitian yang valid,

selain itu pada tahap ini juga dibuat skema tahap

penelitian dan skema simulasi pengujian. Hardware dan

software yang digunakan adalah sebagai berikut.
1) Hardware

e Intel® Core™ i7-6700K CPU @ 4,00 Ghz

« RAM 32 GB

e Motherboard Gigabyte Technology Z179X-Gaming
5

* NVDIA GeForce GTX 980 TI 6GB

* SS8D 256 GB

e Monitor Samsung

¢ Keyboard dan Mouse Logitech

e PSU 1200 Watt

« EVERCROSS B75

2) Software
s  Matlabr2017a
¢ MOBILedit Forensic Express

Proses pertama yang dilakukan adalah collection
dengan menggunakan barang bukti berupa smartphone.
Smartphone yang digunakan adalah Evercross dengan
sistem operasi Andid Lolipop. Bahan smartphone yang
digunakan seperti pada Gambar 3.

Gambar 3. Smartphone yang digunakan

Gambar 3 menunjukkan smartphone yang digunakan
dalam penelitian ini. Setelah mendapatkan barang bukti
elektronik tersebut maka harus dilakukan proses cloning
dan backup untuk menjaga keaslian barang bukti,
sehingga yang digunakan untuk menganilis barang bukti
digital adalah hasil cloning tersebut atau biasa disebut
dengan proses akuisisi data seperti pada Gambar 4.

Gambar 4 menampilkan fool yang digunakan untuk
proses cloning, backup dan ekstraksi data menggunakan
MOBILedit Forensic Express. Proses akusisi ini
membutuhkan waktu yang cukup lama, tergantung dari
kapasitas memori smartphone yang digunakan. Hasil
dari proses ini adalah seperti pada Gambar 5.

Gambar 5 menunjukkan hasil yang didapat dari
proses akuisisi data smartphone. Hasil yang didapat
berupa file tipe Disc Image dan satu folder yang berisi
ekstraksi dari smartphone. Setelah smartphone sudah
melalui proses collection maka langkah selanjutya
adalah Examination, yaitu pengambilan dan penyaringan
data pada bagian tertentu dari sumber data. Penelitian ini
berfokus pada gambar, sehingga data yang diambil dari
smartphone adalah foto-fotonya. Beberapa gambar yang
sudah didapat adalah seperti pada Tabel I.

Gambar 4. Proses clone dan ekstraksi pada MOBILedit

samsung

- |
amzung -

ﬂ samzrg 5 img_jnfo

Gambar 5. Hasil clone dan ekstraksi pada MOBILedit
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TABEL 1
FOTO YANG DIDAPAT DARI PROSES EKSTR AKSI

No Foto Penjelasan Foto Penjelasan

1 Foto Asli Foto
Manipulasi

Image

Splicing

2 Foto Asli Foto
Manipulasi
Copy-move

Tabel 1. merupakan beberapa gambar yang didapat
dari barang bukti elektronik yang berupa 2 buah foto asli
dan 2 buah foto manipulasi berjenis copy-move dan
image spliicng.

B. Analisis Pendeteksian

Foto yang didapat dari proses examination kemudian
dianalisis menggunakan algoritma SURF dan
perhitungan kualitas citra dengan menggunakan tools
MATLAB, hal tersebut dilakukan untuk membuktikan
apabila foto tersebut pernah dimanipulasi. Metode
algoritma SURF yang digunakan adalah fungsi yang
dapat membaca dua gambar dan menampilkan garis yang
menghubungkan keypoint yang cocok. Cara kerja
algoritma ini adalah dengan menginputkan dua foto
sehingga dapat ditemukan keypoint-keypoint pada tiap
objek pada foto sehingga dapat ditemukan mana objek
yang tidak memiliki keypoint pada foto tersebut. Gambar
6. merupakan proses hasil penggunaan algoritma SURF.

Gambar 6 merupakan hasil yang didapat dari
pendeteksian menggunakan algoritma SURF. Gambar (a)
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terdapat satu buah objek orang pada foto asli, sedangkan
pada foto manipulasi terdapat dua buah objek. Jika kedua
buah foto tersebut asli maka masing-masing objek
tersebut mempunyai  keypoint yang terhubung,
sedangkan pada gambar (a) ada satu buah objek yang
tidak memiliki keypoint yang terhubung sehingga dapat
simpulkan gambar tersebut merupakan foto manipulasi.

Hal tersebut juga berlaku sama seperti pada gambar
(b) yang memiliki satu objek orang pada foto asli,
sedangkan pada foto manipulasi terdapat tiga buah objek.
Gambar (b) memiliki dua buah objek yang tidak
memiliki keypoint yang terhubung sehingga dapat
simpulkan gambar tersebut merupakan foto manipulasi.

Teknik lain yang dapat digunakan adalah Pengukuran
kualitas citra kemudian membandingkan nilai kualitas
dari kedua foto dari nilai MSE, RMSE dan PSNR.
Perbedaan nilai kualitas pada kedua foto pembanding
dapat mendeteksi suatu manipulasi yang pernah
dilakukan. Tabel 2 merupakan nilai kualitas citra pada
keempat foto.
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=

Gambar 6. Hasil proses menggunakan algoritma SURF

Tabel II menampilkan nilai MSE, RMSE dan PSNR
dari masing-masing foto pada bahan penelitian. Jika foto
a dibandingkan dengan foto b terdapat perbedaan dari
ketiga nilai kualitas maka dapat dipastikan bahwa foto b
merupakan foto yang sudah pernah dimanipulasi. Foto d
merupakan foto manipulasi yang memiliki nilai kualitas
citra yang berbeda, hal tersebut membuktikan bahwa
dengan penambahan objek dari dalam maupun dari luar
foto dapat merubah nilai kualitas citra sehingga foto
tersebut sudah pasti pernah dimanipulasi. Beberapa foto
setelah dimanipulasi mempunyai nilai PSNR lebih tinggi
sehingga kualitasnya semakin bagus, namun hal tersebut
sudah termasuk manipulasi citra. Tahap selanjutnya
adalah menyimpulkan hasil analisis atau bisa disebut
dengan proses report, berikut hasil dari tools forensik
yang sudah didapat yang disajikan pada Tabel IIL

Tabel III menunjukkan hasil yang didapat dari proses
perbandingan antara foto asli dan manipulasi. Dua buah
foto manipulasi yang disiapkan pada skenario dapat
dideteksi menggunakan algoritma SURF dan

perbandingan kualitas citra menggunakan software
MATLAB.

TABEL 11
HASIL PERBANDINGAN NILAI KUALITAS CITRA
No Jenis Foto MSE RMSE PSNR
1 Foto asli (a) 25.1016 5.01014 34.1678
Foto manipulasi 25.095  5.00949 34.1689
(b)
2 Foto asli (c) 254984 5.04959 340997
Foto manipulasi 255391 5.05362 340927
(d)
TABEL IIT
PENDETEKSIAN REKAYASA FOTO
Perbandingan  Algoritma  Kualitas
Foto SURF Citra
Foto a dan b Terdeteksi Terdeteksi
Foto ¢ dan d Terdeteksi Terdeteksi
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IV. PENUTUP

Hasil proses penelitian yang telah dilakukan
menggunakan skenario kasus berupa smariphone didapat
barang bukti digital berupa foto. Foto tersebut diproses
dan dianalisis menggunakan algoritma SURF dan
perbandingan  kualitas  citra. Proses  analisis
menggunakan algoritma SURF dapat mendeteksi adanya
manipulasi pada foto dengan tidak ditemukannya
keypoint pada beberapa objek yang tidak terhubung pada
citra penelitian. Proses deteksi lainnya menggunakan
perbandingan nilai kualitas citra dengan parameter
perhitungan MSE, RMSE dan PSNR. Perbandingan nilai
kualitas citra yang telah dilakukan didapat perbedaan
antara nilai kuoalitas pada foto asli dan manipulasi.
Perbedaan nilai kualitas citra dapat membuktikan bahwa
foto tersebut benar-benar sudah dimanipulasi. Beberapa
foto yang telah dimanipulasi mempunyai nilai PSNR
lebih tinggi sehingga kualitasnya semakin bagus. namun
hal tersebut sudah termasuk manipulasi citra.
Berdasarkan pengujian yang dilakukan maka empat buah
foto pada bahan penelitian terdapat dua foto yang
manipulasi.
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