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KATA PENGANTAR

Puji syukur ke hadirat Allah Swt, atas seluruh hidayah-Nya, penulisan
buku panduan penilaian keamanan informasi Berbasis Indeks KAMI
selesai dilakukan. Buku ini merupakan salah satu luaran dari penelitian

yang berjudul “Asesmen Penilaian Keamanan Informasi

Layanan Zakat Menggunakan Indeks Kami 4.1” dari Program
Studi Sistem Informasi Universitas Ahmad Dahlan.

Penelitian ini dilakukan melalui pendanaan dari Lembaga Penelitian dan
Pengabdian kepada Masyarakat Universitas Ahmad Dahlan (LPPM UAD)
dengan skema Penelitian Unggulan Program Studi tahun 2021.

Luaran penelitian ini semoga dapat dimanfaatkan oleh pihak-pihak yang
membutuhkan, khususnya adalah para pengelola sistem informasi, agar
lebih tanggap terhadap tata kelola keamanan data dan informasi yang
dimiliki.

Ungkapan terimakasih kami sampaikan kepada Lazismu, LPPM UAD,
Program studi Sistem Informasi, seluruh anggota penelitian dan pihak-
pihak terkait yang telah mendukung berjalannya penelitian ini dengan
baik.

Seluruh tim menyadari naskah hasil penelitian ini jauh dari sempurna,
untuk itu kami mengharapkan adanya saran dan kritik yang membangun

untuk perbaikan.

Yogyakarata, 5 Januari 2022

Tim Peneliti:

Tawar, S.Si, M.Kom
Dr. Imam Riadi, M.Kom

Adiniah Gustika Pratiwi

Arigah Adliana Siregar
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SEKILAS TENTANG KEBIJAKAN INDEKS KEAMANAN
INFORMASI

Indeks KAMI merupakan suatu alat evaluasi untuk menganalisa
tingkat kesiapan pengamanan informasi di suatu organisasi. Alat ini tidak
ditujukan untuk mengnalisakelayakan atau efektivitas bentuk
pengamanan yang ada, melainkan sebagai perangkat untuk memberikan
gambaran kondisi kesiapan (kelengkapan dan kematangan) kerangka
kerja keamanan informasi kepada pimpinan Instansi/Perusahaan.
Evaluasi ini dilakukan terhadap berbagai area yang menjadi target
penerapan keamanan informasi dengan pembahasan yang memenuhi
aspek keamanan yang didefinisikan oleh standar ISO/IEC 27001:2013
(Nugroho, 2019).

Bentuk evaluasi yang diterapkan dalam indeks KAMI dirancang
agar dapat digunakan oleh suatu organisasi dari berbagai tingkatan,
ukuran, maupun tingkat kepentingan penggunaan TIK dalam
mendukung terlaksananya proses yang ada. Data yang digunakan dalam
evaluasi ini nantinya akan memberikan gambaran indeks kesiapan - dari
aspek kelengkapan maupun kematangan - kerangka kerja keamanan
informasi yang diterapkan dan dapat digunakan sebagai pembanding
dalam rangka menyusun langkah perbaikan dan penetapan prioritasnya
(BSSN, 2019).



TUJUAN DAN MANFAAT PENILAIAN INDEKS KEAMANAN
INFORMASI

TUJUAN
Tujuan dari penilaian Indeks Keamanan Informasi ini adalah sebagai
berikut:

1 Untuk mengetahui tingkat kesiapan keamanan informasi pada
suatu Instansi/Perusahaan.

2.  Untuk mengetahui gambaran mengenai kematangan program kerja
keamanan informasi yang dijalankan

Penilaian Indeks Keamanan Informasi ini dilakukan sebagai upaya

pengamanan data dan aset informasi dari ancaman untuk

keberlangsungan suatu bisnis dalam Instansi/Perusahaan, meminimalisir

dampak yang ditimbulkan dari ancaman tersebut.



TUJUAN DAN MANFAAT PENILAIAN INDEKS KEAMANAN
INFORMASI

MANFAAT

1. Membantu Instansi/Perusahaan mengetahui kondisi terkait dengan
sistem manajemen keamanan informasi.

2. Memberikan masukan kepada Instansi/Perusahaan  dalam
meningkatkan kesiapan keamanan informasi pada sistem anggaran
di Lazismu.



PETUNJUK PENILAIAN INDEKS KEAMANAN INFORMASI

Di bawah ini adalah gambaran alur secara keseluruhan dalam penilaian

Indeks Keamanan Informasi.

| e
L Aktivitas Proses Hasil J
’ Mulai ‘
— ! 5
\ Stugi Literatur P—-— - 1 FGD dengan Organisasi == = - 1 Hasil FGD. |
t : XYz
1
1
! - - Memilih Metode Evaluasi =~~~ * Indeks At 1 ’
’ Pengumpulan Data J ----- Mengisi Kuesioner = - - = *E Jawaban Kuesioner ]
1 Validasi Data (T Konfirmasi Hasil L ... j Bukii Dokumen I
| Kuesioner kepada I - = :
Organisasi XYZ
I = ___ ] Mengnitung Hasil | Tingkat Kesiapan
‘ Analisis Data % Kuesioner _ (Kelengkapan dan
Informasi Organisa
| < 7 s | Presentasi Hasil dengan 4 Hasil Diskusi ’
l Hasildan Diskusl === =" \\olakukan FGD dengan =~~~
Organisasi
[ : 5 | Membandingkan Hasil [
} Kes;mpulan} ) I~ "7 berdasarkan ISO/IEC | |
: 27001
1
T Membuat Rekomendasi = - - - J
Hasil Penelitian _—
‘ Selesai ‘

Adapun detail alur penilaian dijelaskan sebagai berikut:

1. Studi Literatur

FGD bersama dengan Instansi/Perusahaan merupakan proses
FGD dilakukan guna mengetahui
permasalahan mengenai sistem yang ada dan mengetahui sistem

awal dalam studi

literatur.

apa saja yang akan digunakan dalam penelitian ini.

Setelah mendapatkan hasil dari FGD maka selanjutnya adalah
menetukan atau memilih metode apa yang dapat menyelesaikan
permasalahan yang ada di Instansi/Perusahaan. Studi literatur
dilakukan dengan meninjau penelitian sebelumnya yang mana




relevan dengan penelitian yang akan dilakukan kemudian memilih
metode Indeks KAMI 4.1 sesuai dengan standar ISO/IEC 27001
untuk menyelesaikan prmasalahan yang ditemukan.

. Pengumpulan Data

Tahapan selanjutnya adalah melakukan pengumpulan data
dengan pengisian kuesioner Indeks KAMI yang dilakukan oleh
responden yang telah dipilih (staff IT yang bertanggung jawab)
sesuai dengan kategori kuesioner. Kuesioner Indeks KAMI yang
digunakan adalah versi terbaru yaitu 4.1.

. Validasi Data

Tahap selanjutnya adalah validasi data dengan mengkonfirmasi
kepada staff IT terkait untuk memastikan data yang diberikan
sesuai dengan keadaan aslinya. Konfirmasi data ini dilakukan secara
online menggunakan aplikasi Zoom Meeting dengan responden dan
meminta bukti berupa dokumen terkait (jika ada) pada setiap area.

. Analisis Data

Analisis data merupakan langkah untuk dilakukannya
perhitungan hasil kuisioner dan menganalisis tingkat kesiapan
(kelengkapan dan kematangan) keamanan informasi pada
Instansi/Perusahaan.

. Hasil dan Pembahasan

Tahap selanjutnya adalah mempresentasikan hasil dengan
melakukan FGD dengan Instansi/Perusahaan

. Kesimpulan

Tahapan terakhir adalah penarikan kesimpulan dari hasil
penelitian yang dilakukan. Hasil tersebut kemudian dibandingkan
dengan kontrol pada ISO 27001. Setelah itu, proses selanjutnya
adalalah proses rekomendasi guna memberikan masukan terhadap
kekurangan yang belum dilakukan oleh Instansi/Perusahaan.



1.

2.

KELEBIHAN PENILAIAN INDEKS KEAMANAN INFORMASI

Indeks keamanan informasi sudah digunakan di Indonesia dan sudah
terstandarisasi.

Indeks keamanan informasi dapat digunakan untuk meminimalisir
adanya ancaman atau risiko pada Instansi/Perusahaan.



MATERI PENILAIAN KEAMANAN INFORMASI

Keamanan informasi adalah upaya untuk mengamankan aset
informasi terhadap ancaman yang mungkin timbul (Wijatmoko, 2020).
Tata kelola informasi bertanggungjawab untuk memastikan bahwa risiko
dikelola dengan tepat dan memverifikasi sumber daya perusahaan
digunakan secara bertanggungjawab (Riswaya et al., 2020).

Indeks KAMI merupakan alat evaluasi yang digunakan untuk
menganalisis tingkat kesiapan pengamanan informasi di instansi
pemerintah (Wowor et al., 2018). Indeks KAMI ini dapat digunakan oleh
organisasi dengan skala nasional, maupun yang berukuran Kkecil.
Penggunaan di Instansi pemerintah dapat dilakukan di tingkat pusat
maupun satuan kerja yang ada di tingkatan Direktorat Jenderal, Badan,
Pusat atau Direktorat untuk mendapatkan gambaran mengenai
kematangan program kerja keamanan informasi yang dijalankannya.
Evaluasi ini dianjurkan untuk dilakukan oleh pejabat yang secara
langsung bertanggungjawab dan berwenang untuk mengelola
keamanan informasi di seluruh cakupan instansinya.

Proses evaluasi dilakukan melalui sejumlah pertanyaan di masing-masing
area di bawah ini:

o Kategori Sistem Elektronik yang digunakan Instansi

e Tata Kelola Keamanan Informasi

e Pengelolaan Risiko Keamanan Informasi

o Kerangka Kerja Keamanan Informasi

¢ Pengelolaan Aset Informasi, dan

o Teknologi dan Keamanan Informasi

e Suplemen: Area evaluasi untuk aspek Pengamanan Keterlibatan Pihak
Ketiga Penyedia Layanan, Pengamanan Layanan Infrastruktur Awan
(Cloud Service) dan Perlindungan Data Pribadi.

Pertanyaan yang ada belum tentu dapat dijawab semuanya, akan
tetapi yang harus diperhatikan adalah jawaban yang diberikan harus
merefleksikan kondisi penerapan keamanan informasi SESUNGGUHNYA.



RENCANA KELANJUTAN PENELITIAN

Selanjutnya, sesuai rekomendasi Indeks KAMI, perlu pengukuran ulang
pada semester berikutnya.
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