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Abstrak:
Pada jaringan komputer, protokol yang bertugas untuk untuk

Katakunci:
ARP Spoofing;

menerjemahkan IP address menjadi MAC Address adalah
Address Resolution Protocol (ARP). Sifat srateless pada
protokol ARP, menyebabkan protokol ARP memiliki celah
dari segi keamanan. Celah ini dapat menimbulkan serangan
terhadap ARP Protocol, disebabkan karena ARP request
yang dikirimkan secara broadcast, sehingga semua host yang
berada pada satu broadcast domain dapat merespon pesan
ARP tersebut walaupun pesan tersebut bukan ditujukan
untuknya. Serangan inilah yang biasa disebut dengan ARP
Spoofing. Serangan ini dapat berimbas pada serangan-
serangan yang lain, seperti serangan Man In The Middle
Attack, Packet Sniffing, dan Distributed Denial of Service.
Metode Live Forensic digunakan untuk mengidentifikasi dan
mendeteksi serangan ketika sistem dalam keadaan menyala.

Distributed Denial of Service;
Forensik Jaringan;

Live Forensic,

Man In The Middle Attack;

Sniffing;
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Berdasarkan hasil penelitian yang dilakukan terbukti bahwa
dengan penggunaan metode Live Forensics, investigator
dapat dengan cepat mendeteksi suatu serangan dan
mengidentifikasi penyerangnya.
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1. PENDAHULUAN

Semakin berkembangnya dunia teknologi informasi saat ini memudahkan
pengguna dalam memberikan dan memperoleh informasi. Dunia teknologi
informasi tidak terlepas dari kemajuan dunia jaringan komputer, yang memberikan
banyak kemudahan dalam mengakses dan mendapatkan informasi. Pengguna
dibuat terhipnotis dengan banyak fasilitas yang diberikan, sehingga tidak
menyadari bahwa banyak kejahatan yang dapat terjadi dalam dunia jaringan
komputer.

Cyber crime merupakan aktivitas teknologi yang melakukan kejahatan, seperti
menghapus informasi, meretas jaringan, mengambil data pengguna jaringan, dan
menyembunyikan informasi, dalam suatu jaringan komputer. Beberapa kejahatan
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pada suatu jaringan komputer, seperti Distributed Denial of Service (DDoS),
Sniffing . Spoofing, dan Man In The Middle Attack, sangat berbahaya apabila terjadi
pada sebuah jaringan komputer. Kejahatan-kejahatan yang terjadi dapat
mengakibatkan pencurian data, rusaknya alat komunikasi, dan terputusnya
konektifitas pada jaringan. Hal tersebut sangat merugikan pengguna jaringan,
karena pelaku bisa saja mendapatkan informasi-informasi targetnya secara ilegal.
Adapun informasi-informasi penting yang biasanya didapat oleh pelaku, seperti
informasi kartu kredit, username dan password, baik email atau layanan perbankan,
dan data-data penting lainya.

Jaringan-jaringan dengan ruang lingkup kecil, seperti pada perkantoran, rumah,
sekolah, dan lain-lain, biasanya menggun jaringan Local Area Network (LAN)
untuk konektifitas antar perangkatnya. Setiap perangkat memiliki alamat yang
berbeda-beda, yang terdiri dari 1P Address dan MAC Address. 1P address
digunakan untuk mengidentifikasi tiap komputer di dalam suatu jaringan internet.
MAC Address juga digunakan sebagai alamat fisik pada suatu perangkat jaringan
yang tidak dapat diubah.

Pada penilitian terdahulu dilakukan pendeteksian serangan ARP Spoofing
dengan memeriksa log file dan melakukan analisis pada paket-paket data yang
beredar pada jaringan komputer [1]. Paket-paket tersebut diperiksa pada paket
header, jumlah paket, sumber pengirim paket dan alamat tujuan paket. Pada
penelitian lain, dilakukan penelitian pengembangan sistem keamanan jaringan
komputer berdasar analisis forensik jaringan [2]. Penelitian tersebut dilakukan
dengan tujuan untuk menyelidiki dan menentukan jenis serangan berdasarkan data
log. Untugpenelitian dengan menggun metode Live Forensic, dilakukan penelitian
terhadap serangan Man In The Middle Attack berbasis Evil Twin, dimana pada
penelitian tersebut lebih fokus dari sisi penggunan [3].

Penilitian forensik jaringan telah dilakukan juga untuk mendeteksi flooding
attack pada web server [4]. Pada penelitian tersebut, Peneliti menerapkan sistem
pendeteksi Intrusion Detection System (IDS) seperti snort. Snort adalah sebuah
tools yang digunakan untuk mendeteksi flooding attack. Semua aktifitas lalu lintas
jaringan tersimpan didalam log file, kemudian dilakukan analisis atau investigasi
terhadap log file tersebut. Pada penelitian-penelitian terdahulu terfokus terhadap
serangan yang terjadi pada jaringan komputer.

Forensik jaringan adalah ilmu yang berfokus pada suatu area jaringan komputer
dan perangkat-perangkat yang terhubung dalam suatu jaringan tersebut dalam
upaya untuk menemukan informasi penyerang dan untuk mencari bukti atas
serangan pada suartu jaringan komputer [5] [6].

ARP protocol merupakan suatu protocol yang bekerja pada network layer, yang
bertugas untuk menerjemahkan IP address menjadi MAC Address [7]. ARP
Spoofing merupakan suatu kejahatan atau serangan yang dapat terjadi pada suatu
jaringan dengan cara memalsukan MAC Address (8,9, 10].

Jaringan LAN berjalan dengan kondisi normal ketika pengguna terhubung
keperangakat Hub/Swith dan gateway, kemudian tersambung dengan internet
dengan data tidak terlebih dahulu melalui attacker. Seperti yang terlihat pada
Gambar 1.
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LAN . LAN
User Hub/ Switch Gateway ‘

Gambar 1. Jaringan LAN pada kondisi normal

Jaringan LAN berjalan dengan kondisi tidak normal ketika terdapat attacker,
pengguna terhubung ke internet melalui host attacker, sehingga paket data yang
lewat dapat diambil oleh attacker. Kondisi ini diperlihatkan pada Gambar 2.

LAN _ LAN
User Hub/ Switch Gateway < >
" r

Malicious
User

Gambar 2. Jaringan LAN pada kondisi terdapat attacker

ARP Spoofing pada jaringan bekerja ketika dua unit personal computer (PC)
terhubung dalam jaringan. Masing-masing PC memiliki IP Address dan MAC
Address yang berbeda. Artacker memodifikasi MAC Address, sehingga memiliki
dua IP Address namun hanya memiliki satu MAC Address. Pada saat PC1 dan PC2
saling mengirim paket data, maka paket data tersebut melalui host attacker. Situasi
tersebut diperlihatkan pada Gambar 3.

PC1 Switch
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IP: 10.0.0.1 1P : 10.0.0.7
MAC : [bb:bb:bb:bb:bb:bb] MAC : [aa:aa:aa:aa:aa:aa)

-

Modified ARP Cache Points Attacker Modified ARP Cache Points
IP : 10.0.0.7 to MAC : [cc:cc:iceiceiecice] IP : 10.0.0.1 to MAC : [cc:cc:cc:cc:ec:cc]
IP: 10.0.0.3
MAC : [cc:ce:ec:cezcciec]
Gambar 3. Topologi Jaringan dengan ARP Spoofing

3
Log file gialah dokumentasi aktivitas yang tersimpan secara otomatis dengan
time stamps yang relevan dengan system tertentu. Hampir semua aplikasi dan
system perangkat lunak menghasilkan file log. Log dapat disebut juga sebagai file
yang berisi daftar aktifitas yang terjadi [11].
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1

Ez've Forensics merupakan sebuah metode yang digunakan untuk
mengumpulkan data informasi dan barang bukti data elektronik pada suatu jaringan
komputer dalam kondisi menyala. Metode ini bertujuan untuk penanganan lebih
cepat [12, 13, 14].

IP Address merupakan deretan dari bilangan binary sepanjang 32-bit yang
berfungsi untuk mengidentifikasi host pada jaringan [15]. Pada setiap komputer
yang terhubung ke internet memiliki IP Address yang berbeda-beda. IP Address
disebut juga sebagai kode pengenal komputer pada jaringan atau internet. IP
Address merupakan komponen penting dalam suatu jaringan internet, karena
tanpanya suatu komputer/ host tidak dikenal didalam jaringan atau internet.

MAC Address adalah alamat fisik, yang mempunyai alamat yang unik, berfungsi
untuk mengidentifikasi sebuah komputer, interface, router dan perangkat lainnya
yang berada pada jaringan. MAC Address merupakan sebuah alamat yang berada
pada lapisan data-link dalam OSI layer [16].

2. METODE

Pada Forensic Digital, terdapat beberapa tahap yang dilakukan sebelum@pukti-
bukti dari kejahatan forensic dilaporkan, antara lain seperti pengumpulan barang
bukti, pemeriksaan barang bukti, dan data analisis barang bukti. Pada tahapan
pengumpulan barang bukti, terdapat dua metode yang sering digunakan, yaitu
metode Dead Forensics dan metode Live Forensics, masing-masing metode
memiliki perbedaan dalam pengumpulan barang bukti. Metode Dead Forensics
atau Traditional Forensics adalah metode yang dfginakan dalam mengumpulkan
barang bukti pada saat system dalam kondisi mati. Lain halnya dengan metode Live
Forensics, digunakan dalam mengumpulkan data barang bukti pada saat system
dalam kondisi menyala, dengan harapan pelaku dapat segera teridentifikasi, serta
lebih cepat dalam proses penanganan.

Dalam pengumpulan barang bukti dilakukan identifikasi dan pengambilan data
dari sumber data yang relevan. Pada pemeriksaan barang bukti, dilakukan
pemerikasaan atau investigasi terhadap data-data yang telah didapatkan. Data-data
tersebut dianalisis untuk mendapatkan informasi-informasi terkait dengan serangan
yang ada pada suatu jaringan. Informasi yang didapatkan dari hasil analisis menjadi
suatu laporan yang dapat digunakan sebagai acuan untuk pengambilan keputusan
terkait serangan pada suatu jaringan. Keputusan dapat berupa cara mencegah dan
mengatasi serangan-serangan yang ada pada suatu jaringan, sehingga pengguna
jaringan merasa aman dalam melakukan aktifitas-aktifitasnya.

Adapun langkah-langkah yang dilakukan pada penelitian ditunjukkan pada
Gambar 4.
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Gambar 4. Tahapan Penelitian
2.1. Persiapan

Persiapan adalah langkah pertama untuk mengidentifikasi kebutuhan-kebutuhan
dalam menganalisa suatu kejadian. Dalam tahap ini terdapat dua bagian yang harus
dipersiapkan. Pertama adalah persiapan rools yang digunakan baik software
maupun hardware. Bagian kedua adalah persiapan literature review, yang
digunakan untuk membantu Peneliti dalam hal teori-teori untuk menyelesaikan
suatu kasus. Persiapan software dan hardware dapat dilihat pada Tabel 1.

Tabel 1. Tabel Persiapan Software dan Hardware

No. Hardware dan Software Keterangan
Samsung Notebook NF210 Sebagai komputer yang digunakan
1 Processor Intel Atom 1.50Ghz untuk melakukan serangan ARP
RAM 2GB Spoofing
ASUS Notebook PC A456U Sebagai komputer yang digunakan
2 Processor Intel Core i5 7" Gen sebagai investigator
RAM 4GB

nPrwr)rk Protocol Tool Analyzer, tool
3 Wireshark yang digunakan untuk menganalisa
lalu lintas paket pada jaringan
Tool yang digunakan untuk melakukan

4 EiEnca? serangan ARP Spoofing

5 Cain and Abel Tr)_r)(’ yang dlhgljl]‘:lkill] untuknme.’akukau
serangan Sniffing and Spoofing
Tool yang digunakan untuk

6 XARP mendeteksi adanya serangan ARP

Spoofing

2.2. Skenario dan Simulasi Kasus

Pada tahapan ini dilakukan skenario dan simulasi serangan ARP Spoofing pada
suatu jaringan. Jaringan yang digunakan pada tahapan ini menggun topology star-.
Topologi serangan ARP Spoofing terlihat pada Gambar 5.
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—p — DO

=
m I IF ADDRESS : 1982.168.0.10
MAC ADDRESS : 00-4R-L3-C3-T5-91

: 182.168.0.1

PC INVESTIGATOR

IF ADDRESS : 1%2.168.0.11

MR E55: 00-3E-L3-R2-00-2Q
@ 182.168.0.1

ROUTER
IP ADDRESS : 192.168.0.1
MRC RDDRESS : 00-7L-X3-M5-00-50

PC ATTACERR
R 1 19%2.168.0.12 IF RODRESS s 192,168.0.15
MAC ADDRESS: 00-1B-P4-E1-9R-&C MAC RDDRESS : 00-1B-BL-E9-4RA-&C
GRTEWRY : 1%2.168.0.1 GARTEWRY : 192.168.0.1

Gambar 5. Topologi serangan ARP Spoofing

Skenario pertama, PC Attacker melakukan satu kali serangan ARP Spoofing.
Skenario kedua PC Artacker melakukan dua kali serangan ARP Spoofing dalam
waktu yang berbeda. Skenario ketiga, dua PC Aftacker melakukan serangan ARP
Spoofing dalam waktu yang sama.

Attacker melakukan serangan ARP Spoofing dengan menggunakan tools Cain
and Abel yang berjalan pada Windows. Cain and Abel merupakan tools yang
digunakan untuk melakukan Sniffing dan Speofing. Dengan menggunakan tools
ini, penyerang dapat melakukan Srniffing untuk mendapatkan wsernamie atau
password dan juga dapat digunakan untuk melakukan Spoofing. Tampilan aplikasi
Cain and Abel diperlihatkan pada Gambar 6.

52

SROHBHE|4y| @[Tl e e s

= Chalengs Spoofing | Flemandpots |  HTTPFeida |

[& Decoders [ & Network [ M9 Sniffer [of Cracker == | Coificaiz Spoofig | Cstiicaes Calckor |
[# Cached Passwords Resource Seofiee APR (A Pasan Routng) | APR.SSLOpions | [ 1dentiny

i Protected Siorage

o 154 Secrets LA

29 Wireless Passwords " Use Real IP and MAC addesses

8 1E7//9 Passwonds @ Use Spoofed IP and MAC addresses

53 Windaws Mail Passwards A EEEEEEEE = T

458 Dizlup Passwords

[ Edit Boxes )

% Enterprize Manager b

# Credential Manager ™ Pre-Poison ARP caches ( Create ARF entses )

B Windows Vault

Paisoning

Poason remets ARF caches svery: |30 =] secords
& Lo ARP Reply Packets
© Lise ARP Request Packsts (Mare Netwark Trafic)

ok | camed | mew | wee |

Ia Protected St . =
Gambar 6. Tampilan aplikasi Cain and Abel
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Aplikasi XArp digunakan untuk mendeteksi dan memberikan peringatan
apabila terjadi serangan ARP Spoofing. XArp memberikan peringatan saat serangan
ARP Spoofing terdeteksi dan memberikan IP Address Victim, IP Address Aattacker
dan waktu terjadinya serangan. Tampilan XArp pada kondisi normal dapat dilihat
pada Gambar 7.

Gambar 7. Tampilan aplikasi XArp kondisi jaringan normal

XArp memberikan peringatan dini apabila terjadi serangan ARP Spoofing
dengan memunculkan notifikasi. Proses mendeteksi serangan ARP Spoofing
dengan menggunakan aplikasi ini cukup cepat, sehingga investigator dapat segera
mengambil tindakan. Tampilan X Arp pada saat mendeteksi serangan ARP Spoofing
dapat dilihat pada Gambar 8.

Gambar 8. Tampilan aplikasi XArp saat mendeteksi serangan ARP Spoofing

Pada skenario simulasi ini juga ditugaskan sebuah host dengan menggun tools
Wireshark untuk memeriksa lalu lintas jaringan, terutama pada ARP protocol.
Wireshark digunakan untuk menganalisa lalu lintas paket data pada jaringan.
Investigator dapat melihat lalu lintas data pada protocol tertentu. Terdapat beberapa
protocol yang dapat dilihat pada, yaitu protocol ARP, TCP, dan SSDP. Tampilan
pada aplikasi Wireshark dapat dilihat pada Gambar 9.
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Gambar 9. Tampilan aplikasi Wireshark

2.3. Investigasi Forensik

Tahapan investigasi dilakukan untuk menemukan atau mendeteksi adanya
serangan ARP Spoofing pada suatu jaringan. Investigator menggun tools X Arp dan
melakukan scanning terhadap lalu lintas paket suatu jaringan untuk menemukan
serangan ARP Spoofing. Setelah melakukan scanning dan menemukan adanya
serangan ARP Spoofing,dengan menggun tools Wireshark, investigator melakukan
proses pengumpulan data lebih detail terkait dengan identifikasi penyerang.

Pada XArp terdapat 3 mode yang dapat digunakan, yaitu mode minimal, basic,
high dan aggressive. Pada minimal mode, XArp berjalan padalevel minimal dengan
tidak mengoperasikan penemuan serangan pada jaringan. Pada basic mode, X Arp
berjalan pada tingkat keamanan dasar dengan hanya mendeteksi serangan standar.
High mode meningkatkan keamanan yang lebih baik dalam mendeteksi serangan
jaringan, tetapi mengirimkan lebih banyak paket temuan kedalam jaringan.
Aggressive mode memberikan tingkat keamanan yang lebih agresif dan
mengirimkan paket penemuan dengan frekuensi yang lebih tinggi. Pada mode high
dan aggressive, X Arp menampilkan atau mendeteksi lebih banyak serangan, karena
pada mode ini XArp memberikan banyak peringatan serangan palsu disebabkan
tingginya frekuensi paket serangan didalam lalu lintas jaringan. Pada hasil
scanning yang dilakukan XArp dengan 25 mappings ditemukan 17 alert serangan
ARP. Hasil scanning XArp tools terlihat pada Gambar 10.

] [mac | Hest [ Vendar [ Interface [ Online | Cache | First seen | Last seen |
3 19216800 T4-4d-28-83-35-c3 1521680 unkngwn 0 - Microsoft  unkno,. yes 1A2019 18:42:21 14/12/2019 18:46:43
3 192168.0.2 beb-fiy-ed-40-2d-22 162.168.0.2 unknawn Ouf - Microsoft  wnkno.. yes 14/12/2009 18:42:21 14/12/2019 18:47:16
% 10216803 78-8a-20-d3-bF-Tb 10216803 unkagwn O - Micresaft  unkno.. yes 14/12/2010 18:42:21 14/12/2010 18:4706
K 102188024 9¢-39-40-01-ed-22 192168024 unkngwn 0f - Microsaft  unkno.. yes 14/12/2019 18:42:21 14/12/2019 184247
x 192168027 48-88-ca-bi-le-f7 182168027 unknown Oxf - Microsoft wnkno. yes 14/12/2019 18:42-21 14/12/2019 18:-42:42
3 192168028 B4-67-d3-a5-Tb-3d 192163028 unknewn 0 - Microssft  unkno.. yts 14/12/2019 18:42:21 14/12/2019 184257
W 192168030 T0-ec-ed-0d-01-b5 162.163.0.30 unknawn 0uf - Micresoft  wnkno... 14/12/2019 18}12 1 14;’12:2019 IB A2

xlmm-mmm
3 192168081 20-5e-f1-58-21-60 192168081 unknawn 0f - Microsaft  unkno.. 14/12/2019 1814222 1412 219 m;u 10
x 192168 092 ed-42-36-Tb-Te-26 DESKTOPR-0M5..  unknown Oxf - Microsoft wnkno, yf; 14/12/2019 18:42-22 14/12/2019 184307
3 192168034 0c-98-38-ce-ab-63 192168094 unknewn O - Microsoft  wnkno.. yes 14/12/2019 18:42:22 14/12/2019 184316
W 192168.0.109 de-f5-05-T6-f1-31 1621630109 unknawn Ouf - Microsoft  wnkno.. yes 14/12/2019 18:42:22 1411272019 18:43:26
1021680117 207817135 DESKTOP-UMS.. QuantaMieros. O - Micresaft  unkno. yes 14/12/2010 18:42:22 14/12/2010 18:43:21

‘ i '

XArp22.2 - 25 mappings - 3interfaces - 17 alerts

Gambar 10. Tampilan hasil scanning XArp tools
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XArp menampilkan data-data yang diperlukan investigator untuk melakukan
investi@isi, banyak data yang disajikan pada aplikasi XArp, antara lain tanggal
terjadi serangan, waktu terjadi serangan, MAC Address penyerang, IP address
penyerang, MAC Address victim dan IP Address victim. Hasil deteksi dapat dilihat
pada Gambar 11.

e tme | type | tet | ace | ot souree mae 2 det s cpeede | arp sewres mae | g destmnae | sz soureeip | wpdese
MAAB 134257 ep D 2 Y] [ et fon [y LRNION 192360003
LATLE 13430 ap  Drecedfequestibe brosed squet desnfoamac . B BRT-ebded-Z(wk 00-Qbbl-g-befo (Wi request  OBT0-e-ledl-fnk. 0000000 (Ary . 2IS0S  l2MSAILN
AN 13438 ap  Diecedieqeesfibe: trgmed equest. desingfoamac - O 00-Dbebl-ddaeic Wist.  Modd-J0-83:55-G3 fonk..  request  O0-lk-bl-ddashc WGt TdoB3S5.Cunk. 19216301018 1925601
AL 134396 ap  Drecedieqiestiben tromed squet destinioa mac . O 00-Db-bl-o0dp (Wist. f067bTe-d6 fank.. request  O0-le-bl-dafo (Wit ebdlafTeTedlfurk. 10000018 10236003
WALAG 13436 ap  Drectediequestiber romed equest destingioamac . I oAl Tb-Teallunc.  O0-Db-bl-g-dede (Wi request  eA0-df-ToTedd (usk. (O-lb-bl-0dafc(Wer. 1023808 2MAMN
WALAD 134310 wp  Drectediequesfiber rosted sequest destnton mac . f  (0-Lb-bl-g-dabe Vet 0-Sef7-50-20-50 (umkn. request  O0-Le-bl-o0da-be (Wb 2-5ef7-58-21-40 unbn. 1023630183 192088031
YN 18430y Drectedtiuectiber bmeted gt dinionmac . Bed  TAGBEScllonk. 00bbdhdde et requet  TASBAL503 sk, 00000000900 (e 1MGANY  I0EA0D
WIHND 18435 wp  Drechdieqesfiben trpctedrquet detinfonmac . B D-Ibbl-oddebe(Wote Do Breoo Bk, requet  O0leHloidafolNt. Dc33cech@lfome. 12IGI0LN  102MADS
4NN 13435 ap  Drectedfequestibe: Ggmed e, o mic . B (0-Lbebl-Shbe i e ok s Wi, Dc3doeabddjonk. BLISIOLD 23608
WAL 136 ap  Drecedleqesfibe: troned quest desfngtoamac . 0 0Lbobl-ghdirlic Wist. 0-TcBT1-3ec (Quan. reqoest  O0-L-bl-abdacbo (Wit 20TcERTLISCf (Quan. 1RIA0LN  190M60UL7

Gambar 11. Tampilan data-data hasil scanning xARP tools
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24. Analisa

Berdasarkan investigasi forensik yang dilakukan oleh investigator dalam
mendeteksi serangan ARP Spoofing dengan metode Live Forensics, dapat
ditemukan beberapa ifffprmasi terkait dengan proses identifikasi penyerang, yaitu
berupa tanggal terjadi serangan, waktu terjadi serangan, MAC Address penyerang,
IP Address penyerang, MAC Address victim dan IP Address Victim. Pada tahapan
ini semua data yang didapatkan dianalisis untuk mendapatkan informasi terkait
serangan sehingga dapat diambil suatu keputusan.

2.5. Laporan

Pada tahap ini diperoleh laporan dari hasil investigasi dan analisis dari simulasi
[Bisus yang telah dilakukan. Beberapa informasi data yang disajikan, tanggal terjadi
serangan, waktu terjadi serangan, MAC Address penyerang, [P Address penyerang,
MAC Address Victim dan IP Address Victim.

3. HASIL DAN PEMBAHASAN

Objek yang diteliti pada penelitian ini adalah serangan ARP Spoofing pada
jaringan dengan menggun metode Live Forensics. Hasil yang disajikan berupa data-
data yang diperoleh dari XArp yang dianalisis menjadi informasi yang valid dan
tepat. Berdasarkan tahapan skenario dan simulasi dapat dilihat waktu yang
dibutuhkan dalam mendeteksi serangan seperti pada Tabel 2.

Tabel 2. Hasil pengujian lama waktu deteksi serangan ARP Spoofing

Skenario dan Simulasi Lama Waktu Deteksi
(detik)
PC attacker melakukan satu kali serangan 021
ARP Spoofing
PC attacker melakukan dua kali serangan ARP 030
Spoofing dalam waktu yang berbeda
Dua PC attacker melakukan serangan ARP 048

Spoofing dalam waktu yang sama

Pada tahap skenario dan simulasi dengan menggun high mode dan aggressive
mode, kedepannya dilakukan penelitian untuk memisahkan antara serangan palsu
dan serangan ARP asli, sehingga dapat dihitung akurasi dari hasil deteksi serangan
ARP Spoofing.
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4. KESIMPULAN

Berdasarkan hasil penelitian dengan menggun metode Live Forensics,
investigator dapat dengan cepat mendeteksi suatu serangan dan mengidentifikasi
penyerglle. Data-data yang diperlukan untuk proses investigasi antar lain, tanggal
terjadi serangan, waktu terjadi serangan, MAC Address penyerang, IP Address
penyerang, MAC Address Victim dan IP Address Victim dapat tersaji dengan cepat
dan tepat, sehingga dapat membantu investigator dalam pengambilan keputusan
terhadap serangan yang terjadi. Penelitian juga diharapkan dapat memberikan
rekomendasi fools yang digunakan terutama pada software dalam mendeteksi dan
mengidentifikasi serangan dan penyerang. Penelitian kedepan juga meneliti cara
menangani dan pencegahan dari serangan ARP Spoofing.
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