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Abstrak—Keamanan sistem informasi merupakan salah satu hal penting dalam perkembangan teknologi untuk melindungi data
atau informasi yang komprehensif dan terstruktur. Sistem Informasi Akademik (SIA) memiliki layanan untuk menerima
permintaan berupa halaman website protokol HTTP atau HTTPS dari klien yang disebut browser. Penyusup dapat meretas
website tanpa sepengetahuan pemilik. Penelitian ini dilakukan untuk menemukan kerentanan SIA STIKES Guna Bangsa
Yogyakarta. Framework yang digunakan adalah Open Web Application Security Project (OW ASP) yang biaa digunakan untuk
mengevaluasi sistemn atau aplikasi. Tools yang digunakan adalah Whols, S5L Scan, Nmap, dan OWASF Zap. Hasil yang
didapatkan yaitu menemukan 12 kerentanan dengan empat kerentanan pada level mediwm y akni Absence of Anti-CSRF Tokens,
Cross-Domain gW{'sc‘(mﬁgumaﬂ, Missing Anti-clickjacking Header, dan Vulnerable JS Library, enam pada level low yakni
Cookie Without Secure Flag , Cookie without SameSite Attribute, Cross-Domain JavaScript Source File Inclusion, Server Leaks
Information via "X-Powered-By" HTTP Response Header F ie@), Timestamp Disclosure — Unix, dan X-Content-Type-Options
Header Missing, dan dua pada level informational yakni Content-Type Header Missing dan Information Discloswre -
Suspicious Comments.

Kata Kunci: Keamanan; SIA; Website; OWASP; OWASP Zap

Abstract—Information system security is one of the important things in the development of technology to protect
comprehensive and structured data or information. The Academic Information System (SIA) has a service to receive requests
in the form of HTTP or HTTPS protocol website pages from clients called browsers. Intruders can hack websites without the
owner's knowledge. This research was conducted to find the vulnerability of SIA STIKES Guna Bangsa Yogyakarta. The
framework used is the Open Web Application Security Project (OWASP) which is usually used to evaluate systems or
applications. The tools used are Whols, SSL Scan, Nmap, and OWASP Zap. The results obtained were finding 12
vulnerabilities with four vulnerabilities at the medium level, namely Absence ol Anti-CSRF Tokens, Cross-Domain
Misconfigu nan. Missing Anti-clickjacking Header, and Vulnerable JS Library, six at the low level namely Cookie Without
Secure Flag, Cookie without SameSite Attribute, Cross-Domain JavaScript Source File Inclusion, Server Leaks Information
via "X-Powered-By" HTTP Response Header Field(Timeslamp Disclosure — Unix, and X-Content-Type-Options Header
Missing, and two at the informational level namely Content-Type Header Missing and Information Disclosure - Suspicious
Comments.

Keywords: Security; SIA; Website; OWASP; OWASP Zap

1. PENDAHULUAN

Seiring waktu dengan berkembangnya teknologi informasi dan komunikasi tidak dapat disangkal [1], hampir
setiap aktivitas dalam kehidupan sehari-hari tidak terlepas dari teknologi yang ada dengan menggunakan media
elektronik sehingga dapat menghubungkan yang satu dengan yang lainnya [2]. Penggunaan situs ini sangat
sederhana, dan siapapun dapat mengaksesnya jika terhubung dalam jaringan internet dan dapat dibuka di
komputer atau smartphone [3]. Berbagai aktivitas dapat dilakukan melalui teknologi informasi yang disebut
sebagai internet [4] sebagai media termudah untuk memenuhi kebutuhan pencarian informasi yang diinginkan.
Menurut Internet world stats, pengguna Internet Indonesia mencapai 212,35 juta pada Maret 2021.
Berdasarkan indikator ini, Indonesia menempati urutan ketiga dalam hal jumlah pengguna. Internet paling
Asia.

Pertama, ada China yang memiliki 98,08 juta pengguna internet. sementara di India berada di urutan
kedua dengan 755 82 juta pengguna internet. Di tempat keempat adalah Jepang. 118,63 juta orang. Bangladesh
berada di urutan kelima dengan 116,14 juta pengguna internet. Ke-6 Pakistan 168 juta pengguna internet.
Pengguna internet terbesar ke-7 adalah Filipina dengan 89,1 juta. Setelah itu, Vietnam menempati urutan ke -8
dengan 74,75 juta pengguna internet. Thailand menempati urutan kesembilan dengan 57 juta pengguna
internet. Korea menempati urutan ke-10 dengan 49,42 juta. Jumlah total pengguna internet di Asia adalah 2,77
miliar dari 4 orang. 33 miliar jiwa. Jumlah pengguna Internet di Asia adalah 53,4 miliar dari 5,17 miliar di
dunia [5] seperti pada Gambar 1.
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Gambar 1. Pengguna internet di Asia Tenggara tahun 2021

Website merupakan salah satu aplikasi yang ada saat ini selain aplikasi mobile [6]. Pengembangan website
terus berinovasi, dimulai dengan pemrograman terstruktur, pemrograman berbasis kerangka kerja berorientasi
objek untuk web seluler aplikasi web yang dirancang untuk perangkat seluler dan desktop [7]. Website
menyediakan sumber data dan informasi yang dapat diakses oleh siapa saja melalui internet. Internet dapat
menggunakan perangkat lunak browser seperti Internet Explorer, Mozilla Firefox, browser Opera, dan Google
Chrome [8].

Website yang aman ditunjukkan dengan sertifikat SSL (Secure Socket Layer) dan menggunakan firewall
sebagai sistem untuk melindungi website dari serangan malware dengan meningkatkan proses pengembangan
website dapat meminimalkan jumlah kerentanan pengembangan webiste [9]. Sedangkan website yang tidak aman
dengan mudah biasa dikenal dengan HTTP (Hyvpertext Transfer Protocol) tanpa adanya secure di dalam URL
tersebut. Website terkadang tidak bisa digunakan mengkompensasi serangan hacking atau fishing. Suatu hari nanti
atau pada momen penting, situs web sering down dan sulit diakses oleh pelanggan. Operator juga memiliki masalah
serius saat memulihkan situs tersebut, karena website tidak memiliki standar keamanan jaringan yang tinggi,
sehingga sangat rentan serangan para hacker [10]. Ada beberapa faktor yang dapat menyebabkan kurangnya
keamanan untuk situs web, seperti kesalahan penulisan kode dan kesalahan konfigurasi. Kesalahan penulisan kode
pemrograman saat membuat aplikasi berbasis website sering digunakan oleh penyerang. Serangan yang biasa
digunakan oleh penyerang antara lain SQL Injection, Authentication, dan Cross-Site Scripting (XSS). Jenis
serangan yang umum digunakan adalah SQL injeksi (26,38%) dan XSS (35,57%) seperti yang ditunjukkan pada
grafik statistik pada Gambar 2.
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Gambar 2. Persentase kerentanan website

Keamanan sistem informasi saat ini menjadi salah satu masalah utama dalam perkembangan teknologi
informasi dan komunikasi, sistem harus memastikan kerahasiaan, ketersediaan, dan integritas pada semua sumber
daya informasi bukan hanya perangkat keras dan data [11]. Organisasi penting melakukan pendekatan yang
komprehensif dan terstruktur untuk memastikan bahwa aset informasi organisasi dilindungi dari risiko yang
mungkin dihadapi. Ketersediaan ini telah mendorong banyak orang dan organisasi untuk membangun sistem web
server. Aspek keamanan sistem informasi meliputi kerahasiaan (confidentiality) yaitu informasi bisa dapat diakses
hanya mereka yang berwenang untuk menerimanya dan kerahasiaan data, integritas (integrity) yaitu keakuratan
informasi yang dilindungi oleh beberapa metode pemrosesan yang baik, dan ketersediaan (availabiliry) harus
tersedia untuk memperoleh informasi yang dicari [12]. Keamanan dianggap penting karena jika orang yang tidak
bertanggung jawab mengakses informasi, keakuratan informasi dicurigai dan informasi menjadi tidak dapat stabil
[13], sistem keamanan komputer ini juga digunakan untuk mencegah orang yang tidak berwenang menggunakan
atau memodifikasi sumber daya [14]. Keamanan meliputi masalah teknis, administratif, hukum, dan politik.
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Salah satu framework yang digunakan adalah OWASP yaitu framework yang diterbitkan oleh komunitas
OWASP yang berisi daftar 10 kerentanan teratas yang dapat membahayakan keamanan situs web. Daftar ini terus
bertambah dan berubah seiring dengan berkembangnya teknologi situs web [15]. OWASP merupakan framework
terstruktur, dengan beberapa langkah dalam mengelompokkan informasi untuk rencana uji keamanan, penilaian,
dan laporan domain yang terverifikasi dan teranalisis. Ada empat rools yang digunakan dalam framework ini yaitu
Whols, SSL Scan, Nmap, dan OWASP Zap. Penelitian [16] dilakukan dengan judul Analisis Keamanan Sistem
Informasi Menggunakan Sudomy dan OWASP Zap di Universitas Duta Bangsa Surakarta. Penelitian ini bertujuan
untuk menemukan kelemahan pada sistem dan memperbaikinya. Refernsi [17] melakukan Analisis Keamanan
Sistem Informasi Berbasis Website dengan Metode OWASP. Penelitian ini bertujuan untuk mendeteksi tingkat
kerentanan pada Sistem informasi berbasis website. Referensi [18] Pengujian Celah Keamanan Website
Menggunakan Teknik Penetration Testing dan Metode OWASP Pada Website SIM. Tujuannya untuk mengetahui
apakah SIM (Security Information Management) memiliki celah kemanan atau tidak. Referensi [19] Analisis
Keamanan Website Menggunakan Teknik Footprinting dan Vulnerability Scanning. Penelitian ini bertujuan untuk
menganalisis keamanan pada website menggunakan tools Whols, SSL Scan, Nmap, OWASP Zap dengan metode
OWASP. Tools yang dipakai dapat menemukan celah keamanan seperti Injection, Broken authentication and
session management, Serangan XSS, Insecure direct object references, Security misconfiguration, Sensitive data
exposure, Missing function level access control, Cross-site request forgery (CSRF ), Using Components with known
vilnerabilities, Unvalidated redirects and forwards [20]. Dari jenis serangan tersebut beberapa alasan seseorang
untuk meretas adalah karena kesenangan, keuntungan dengan memeras korban dan menguji keamanan sistem, bisa
juga karena ingin mendapatkan pengakuan. Kegiatan hacking memiliki banyak motivasi dan tujuan, baik positif
maupun negatif. Peretas dapat mengeksploitasi kerentanan yang ada untuk mengeksploitasi di internet [21]. Salah
satu bentuk serangan pada website menurut OWASP, kerentanan injeksi masih merupakan kerentanan paling
umum dalam aplikasi web [22]. SQL Injection mewakili kerentanan yang memungkinkan penyerang memengaruhi
kueri SQL yang dikirim ke database melalui aplikasi [23]. Salah satu cara untuk mencegah serangan pada server
web adalah dengan menggunakan firewall (simulasi keamanan) baik dalam bentuk software maupun hardware.
Secara garis besar, sistem ini menangani permintaan dari pengguna dan membedakan antara pengguna klien dan
pengguna penyerang yang mengakses situs web di server web [24] dengan menggunakan istem pertahanan ini
diharapkan dapat memberikan rekomendasi untuk peningkatan keamanan aplikasi web juga menjaga integritas
data pada aplikasi tersebut [25]. Penelitian selanjutnya dapat melakukan dengan tahapan yang lebih spesifik
menggunakan metode OWASP maupun metode yang berbeda dengan tahapan penetration testing untuk
mendaptkan celah keamanan sesuai laporan identifikasi kerentanan menggunakan tools OWASP Zap, Security
Scan, maupun Acunetix Vulnerability Scanner.

2. METODOLOGI PENELITIAN

Pada penelitian ini metode yang digunakan adalah OWASP sebagai metode yang berfokus untuk memperbaiki
keamanan pada software. OWASP merupakan aplikasi open soutce yang siapapun bisa menggunakannya.
Diperlukan alur penelitian untuk memenuhi tonggak yang diperlukan saat menulis penelitian ini [3]. Alur
penelitian ini dapat dilihat pada Gambar 3.

Pengujian Penetration Testing
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Gambar 3. Alur pada analisis OWASP Framework

1. Pengumpulan Data
Pada langkah ini, mengumpulkan informasi tentang topik yang dipilih dan menyelesaikan survei.
2. Pengujian penetration testing
Pada fase ini pengujian dijalankan pada website, ada empat fase dalam proses pengujian ini: Information
Gathering, Network Mapping, Exploiting, dan Reporting.
3. Analisis
Pada tahap ini, melakukan analisis pada website untuk menemukan kerentanan.
4. Pelaporan
Pada tahap ini menguraikan secara detil hasil dari analisis yang telah diproses dan dimasukkan ke dalam
laporan.
Pada Gambar 4. menunjukkan diagram skenario pada pengujian website menggunakan rools OWASP Zap.
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Gambar 4. Skenario OWASP

Pada Gambar 4 menunjukkan skenario serangan pada penelitian ini. Artacker yang terhubung dalam sebuah
jaringan internet mencoba mencari kerentanan pada websire dengan menggunakan rools OWASP Zap. Kemudian
attacker akan mendapatkan kerentanan pada website yang tidak terlindungi oleh firewall dalam web server. Proses
pengujian menggunakan OWASP framework setelah tahap penyelesaian dan implementasi, alat yang digunakan
dan fungsionalitas alat akan dijelaskan pada Tabel 1.

Tabel 1. Tools pada OWASP Framework

Tahapan Tools Keterangan
Information Whols, SSL Mencari informasi
Gathering Scan website
Network Nmap Scan port
Mapping
Exploit OWASP Zap Scan Kerentanan
Report OWASP Zap Vulnerability

3. HASIL DAN PEMBAHASAN

Pengujian penetrasi adalah upaya yang dapat dilakukan penyedia layanan untuk mengidentifikasi kerentanan,
bertindak seperti peretas yang mengeksploitasinya, menguji keamanan sistem, dan menetapkan kontrol yang sesuai
untuk mengurangi risiko [24]. Pada pengujian keamanan sistem informasi ini menggunakan Framework OWASP
ada empat tahapan sebagai berikut:

3.1 Information Gathering

Pada tahap ini dilakukan pencarian informasi tentang website. Hal ini mencakup pencarian informasi yang lebih
dalam mengenai website. Pada fase ini mendapatkan informasi yang diinginkan dalam website menggunakan tools
Whols Domain dan SSL Scan. Hasil informasi website menggunakan tools WholS§ dapat dilihat pada Gambar 5.

Gambar 5. Tool WholS
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Gambar 5. merupakan hasil dari rools WholS mendapatkan informasi mengenai websire seperti tanggal
pembuatan, tanggal pembaruan, tanggal kadarluasa, email registrasi, kontak registrasi, dan alamat web hosting
yang dipakai. Gambar 6 merupakan hasil pencarian informasi menggunakan tools SSL (Secure Socket Layer) Scan
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Gambar 6. Hasil tools SSL Scan

Gambar 6. menggunakan fools SSL Scan menemukan bahwa situs web tujuan sudah menggunakan protokol
keamanan peringkat B SSL tetapi ada juga masalah yang perlu diperbaiki yaitu protokol dukungan dari server
yang menggunakan versi yang lebih lama yaitu TLS 1.0 dan TLS 1.1

3.2 Network Mapping

Network Maping adalah tahap pemetaan dalam jaringan web yaitu untuk melakukan scan ports/host jaringan
menggunakan toels Nmap dengan hasil dapat dilihat pada Gambar 7.

Nmap Output Ports / Hosts  Topology Host Details Scans

4 Port 4 Pretocel 4 State 4 Service 4 Version

e n tep open  ftp vsftpd 3.0.2

® s tep open domain  (unknown banner: get lost)
@ 0 tcp open  hitp nginx

® M tp open  http nginx

® 211 tp open  ssh OpenSSH 7.4 (protocol 2.0)
@ 3306 tep open  mysqgl MySQL (Blecked - toae many connection errors)
® 432 tep closed postgresql

® 8000 tcp closed hitp-alt

@ 8083 1p open  http nginx

® 12000 twcp closed coedx

Gambar 7. Hasil rools Nmap

Pengujian menggunakan fools Nmap didapakan tujuh port yang berstatus open yakni pada port 21, 53, 80,
443, 2121, 3306, dan 8083 dengan protocol TCP (Transmission Control Protocol) dan tiga port yang berstatus
closed yakni 5432, 8000, dan 1200.

3.3 Exploit

Tahap ini merupakan pengujian celah keamanan yang ditemukan. Informasi yang diperoleh pada tahap
sebelumnya dapat digunakan sebagai bahan untuk melakukan pengujian celah keamanan [25]. Pada Gambar 8
dapat dilihat hasil pemindaian (scanning) menggunakan rools OWASP Zap.
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Gambar 8. Proses scanning menggunakan tools OWASP Zap
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Pada Gambar. 8 dilakukan scanning agar data dan informasi yang masuk bisa diketahui seberapa aman da
ri aplikasi web serta semua risiko yang terkait dan juga untuk memukan kerentanan atau ancaman yang tertanam
dalam aplikasi web. Gambar 9. merupakan hasil dari scanning menggunakan tools OWASP Zap

= History <=, Search U Alerts # Output 3 Spider

ee J ¢
U Absence of Anti-CSRF Tokens
F Cross-Domain Misconfiguration (4)
U Missing Anti-clickjacking Header (3)
U Vulnerable JS Library (4)
4 Cookie Without Secure Flag (2)
4 Cookie without SameSite Attribute (3)
" Cross-Domain Javascript Source File Inclusion (2)
I Server Leaks Information via "X-Powered-By" HTTP Response k
I Timestamp Disclosure - Unix (4)
i ¥-Content-Type-Options Header Missing (38)
M Content-Type Header Missing
B Information Disclosure - Suspicious Comments (7)

Alets 0 4 U6 M2 Primary Proxy: localhost:8080
Gambar 9. Hasil scanning menggunakan tools OWASP Zap

Gambar 9. merupakan hasil scanning dari tools OWASP Zap dengan jumlah kerentan sebnayak 12, empat
dengan level medium, enam dengan level low dan 2 dengan level informational. Dalam scanning ini tidak terdapat
kerentanan dengan level high sehingga website masih tergolong aman, meskipun ada beberapa yang harus
diperbaiki pada level medium. Hasil ringkasan dan laporan terperinci dari pencarian kerentanan dapat dilihat pada
Tabel 2.

Tabel 2. Rekapitulasi kerentanan yang ditemukan

Risk Level Number of Alerts
High 0
Medium 4
Low 6
Informational 2

Berdasarkan Tabel 2. yang digambarkan dalam bentuk presentase yaitu pada risk level kerentatan pada level
high mendapatkan nilai 0% atau tidak ditemukan kerentananan apapun didalamnya, pada level medium
mendapatkan nila 33,3% (4) kerentanan yaitu: Absence of Anti-CSRF Tokens, Cross-Domain Misconfiguration,
Missing Anti-clickjacking Header, dan Vulnerabl@\JS Library, pada pada level low mendapatkan nilai 50% (6)
kerentanan yaitu: Cookie Withour Secure Flag, kie without SameSite Anribute, Cross-Domain JavaScript
Source File Inclusion, Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s), Timestamp
Disclosure — Unix, dan X-Coam-Type-Opxions Header Missing, dan pada level informational mendapatkan nilai
16,7% (2) kerentanan yaitu: Content-Type Header Missing dan Information Disclosure - Suspicious Comments.
Dari kerentanan yang didapatkan tersebut website masih bisa di kategori aman dengan tingkat kerentanan pada
level medium.

34 Reporting

Pada tahap ini dilakukan pelaporan mengenai beberapa celah keamanan yang di dapatkan dari websire. Hasil
pengujian celah keamanan menggunakan OWASP Zap ditemukan beberapa kerenatan pada website. Top 10
OWASP dapat dilihat pada Tabel 3.

Tabel 3. Kerentanan Berdasrkan Top 10 OWASP 2021

Kerentanan Solusi
A01:2021-Broken Accsess Melakukan implementasi
Control kerja sistem akses kontrol dan

digunakan kembali pada
seluruh aplikasi sehingga
meminimalisir pengguna
CORS (Cross Origin
Resource Sharing), agar user
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Kerentanan Solusi

tidak dapat melakukan create,
read, update, atau delete
record secara bebas, model
akses kontrol seharusnya
membatasi hal tersebut dengan
menggunakan ownership
untuk tiap record, dan
menonaktifkan direktori
listing web server.

A05:2021-Security Pengelolah sistem dapat

Misconfiguration meninjau dan memperbarui
konfigurasi yang sesuai untuk
ke semua security notes,
updates dan patches sebagai
bagian dari proses patch

management
A08:2021-Software and Data  Gunakan tanda tangan digital
Integrity Failures atau mekanisme yang sama

untuk memverifikasi bahwa
perangkat lunak atau data
berasal dari sumber yang
diharapkan dan tidak

dimanipulasi
A09:2021-Security Logging Sistem memberikan kontrol
and Monitoring Failures akses pada menu login untuk

autentikasi terhadap pengguna

Pada Tabel 3. Hasil kerentanan pengujian sistem menggunakan fools OWASP Zap ditemukan empat kerentanan
yang harus diperbaiki yaitu AO1- Broken Accsess Control, A05-Security Misconfiguration, AO8- Software and
Data Integrity Failures, dan AQ9-Security Logging and Monitoring Failures.

4. KESIMPULAN

Berdasarkan hasil proses penelitian pada website https://bankdarahrsgb.com/ menggunakan metode OWASP
maka ditemukan hasil kerentanan dengan level medium. OWASP Zap mendapatkan 12 hasil kerentanan dengan
empat pada kerentanan level medium,enam pada level low dan dua pada level informational. Hasil penelitian yang
dicapai sesuai dengan tujuan penelitian yang diharapkan. Dari empat tahap dalam pengujian dengan menggunakan
tiga tools. Website masih memiliki tingkat kerentanan yang tergolong cukup aman dari serangan hacker. Tetapi
ada beberapa yang harus diperbaiki pada kerentanan AQ1-Broken Access Control, AD5- Security Misconfiguration,
AOB- Software and Data Integrity Failures, dan A09- Jquery dengan versi 1.12.4 yang digunakan rentan diserang
oleh hacker.
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