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ALAT FORENSIK JARINGAN KOMPUTER
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Persiapan Pembuatan Sertifikat

Abstract

Invensi ini berhubungan dengan alat forensik jaringan komputer menggunakan
sistem tertanam yang terdiri dari: mikroprosesor (4) yang berfungsi untuk
menangkap trafik jaringan komputer, mengakuisisi log dan mengumpulkan data
secara otomatis; port catu daya mikroprosesor (2) yang terhubung dengan
mikroprosesor (4) sebagai penyalur listrik pada mikroprosesor (4), dimana
sumber listriknya berasal dari catu daya mikroprosesor (6); router (5) yang
terhubung dengan mikroprosesor (4) sebagai pengelola trafik dan cakupan area
jaringan; port catu daya router (3) yang terhubung dengan router (5) sebagai
penyalur listrik pada router (5), dimana sumber listriknya berasal dari catu daya
router (7); dan monitor LCD (1) yang terhubung dengan mikroprosesor (4)
sebagai visualisasi terhadap pemantauan, penangkapan trafik jaringan komputer
dan akuisisi log. Mikroprosesor (4) tersebut dikonfigurasikan untuk memasukkan
antarmuka (a) trafik jaringan komputer oleh pengguna melalui router (5);
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menangkap trafik (b) jaringan komputer oleh router (5) yang dikirim melalui port
masukan; melakukan pengecekan trafik jaringan komputer (c) oleh router (5)
untuk memastikan trafik jaringan sesuai dengan port masukan; melakukan
akuisisi trafik jaringan komputer (d) oleh router (5); melakukan analisis trafik
jaringan komputer (e) oleh mikroprosesor (4) yang dioperasikan pengguna untuk
mendapatkan informasi bukti alamat IP; melakukan validasi trafik jaringan
komputer (f) oleh pengguna untuk memastikan log sesuai kebutuhan; dan
menyusun laporan (g) oleh pengguna sebagai informasi bukti digital kejahatan
siber.
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Deskripsi 

 

ALAT FORENSIK JARINGAN KOMPUTER MENGGUNAKAN SISTEM TERTANAM  

 

Bidang Teknik Invensi 5 

Invensi ini mengenai alat forensik jaringan menggunakan 

sistem tertanam  lebih khusus lagi, invensi ini berhubungan 

dengan sebuah alat forensik untuk proses investigasi kejahatan 

siber dalam jaringan komputer. Pemanfaatan sistem tertanam  

berupa mikroprosesor digunakan untuk proses menangkap trafik 10 

jaringan komputer, melakukan akuisisi  barang bukti kejahatan 

(log), dan pengumpulan data secara otomatis pada jaringan 

komputer. 

  

Latar Belakang Invensi 15 

Invensi ini telah dikenal dan digunakan untuk melakukan 

investigasi untuk mengumpulkan bukti data digital dan 

menganalisis kejahatan siber dunia maya terutama pada jaringan 

komputer.  

Invensi yang berkaitan dengan forensik jaringan komputer 20 

diungkapkan pada paten Nomor KR100868569B1 dengan judul 

Network Forensic Apparatus and Method Thereof. Invensi 

tersebut berupa perangkat penyimpanan paket jaringan dan 

metode untuk menyimpan paket data yang datang melalui jaringan 

untuk setiap aliran lalu lintas jaringan. Invensi tersebut 25 

diatas menyediakan privasi identitas pelanggan, dan analisis 

forensik memungkinkan untuk memulihkan atau merespons 

kerusakan yang disebabkan oleh kecelakaan keamanan dengan 

cepat, dan untuk mengurangi biaya, sedangkan invensi yang 

diajukan bertujuan untuk mendapatkan barang bukti kejahatan 30 

(log) berbentuk informasi IP address dari sebuah insiden 

keamanan informasi dimana jaringan komputer sebagai media 

ataupun targetnya. 
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Invensi lainnya sebagaimana diungkapkan pada paten Nomor 

JP4943929B2 dengan judul Network Forensic System, Network 

Monitoring Method, and MAC Address Sampling Method. Invensi 

tersebut berhubungan dengan sistem forensik jaringan, metode 

pemantauan jaringan dan metode pengambilan sampel alamat MAC 5 

yang terkait dengannya berdasarkan informasi IP address. 

Invensi tersebut diatas berupa metode forensik jaringan tanpa 

menggunakan sistem tertanam, sedangkan invensi yang diajukan 

berupa alat forensik jaringan menggunakan sistem tertanam. 

Selanjutnya Invensi yang diajukan ini dimaksudkan untuk 10 

mengatasi permasalahan yang dikemukakan diatas dengan cara 

mendapatkan barang bukti kejahatan (log) berbentuk informasi 

ip address dari sebuah insiden keamanan informasi dimana 

jaringan komputer sebagai media ataupun targetnya. 

 15 

Uraian Singkat Invensi 

Tujuan utama dari invensi ini adalah untuk mengatasi 

permasalahan yang telah ada sebelumnya khususnya terkait 

pencatatan dan akuisisi log menggunakan sistem tertanam berupa 

mikroprosesor. Perwujudan invensi ini berupa alat forensik 20 

jaringan komputer menggunakan sistem tertanam, dimana suatu 

alat forensik mencatat dan mengakuisisi log yang berisi 

informasi terkait trafik jaringan komputer yang dapat 

digunakan sebagai barang bukti digital, sesuai dengan invensi 

ini terdiri dari: suatu LCD monitor terhubung dengan 25 

mikroprosesor sebagai visualisasi monitoring, menangkap trafik 

jaringan komputer dan akuisisi log; port catu daya 

mikroprosesor terhubung dengan mikroprosesor berfungsi sebagai 

penyalur listrik pada mikroprosesor; suatu port catu daya 

router terhubung dengan router berfungsi sebagai penyalur 30 

listrik pada router; router terhubung dengan mikroprosesor dan 

catu daya router berfungsi sebagai pengelola trafik dan 

cakupan area jaringan; suatu catu daya mikroprosesor terhubung 
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dengan mikroprosesor berfungsi untuk memberikan sumber listrik 

ke mikroprosesor; suatu catu daya router terhubung dengan 

router berfungsi untuk memberikan sumber listrik router; yang 

dicirikan  dengan suatu mikroprosesor terhubung dengan LCD 

monitor, catu daya mikroprosesor dan suatu router berfungsi 5 

melakukan penangkapan trafik jaringan komputer, mengakuisisi 

log dan mengumpulkan data secara otomatis. Alat forensik 

jaringan komputer menggunakan sistem tertanam  dimana alur 

kerja menangkap trafik jaringan komputer terdiri dari: 

memasukkan antarmuka trafik jaringan komputer oleh pengguna 10 

melalui router sebagai masukan; menangkap trafik jaringan 

komputer oleh router yang dikirim melalui port masukan; 

melakukan pengecekan trafik jaringan komputer oleh router 

untuk memastikan trafik jaringan komputer sesuai dengan port 

masukan, jika tidak sesuai maka proses kembali ke masukan 15 

antarmuka, jika sesuai maka ke proses akuisisi trafik jaringan 

komputer; melakukan akuisisi trafik jaringan komputer oleh 

router untuk mengambil log sesuai kebutuhan; melakukan 

analisis trafik jaringan komputer oleh mikroprosesor yang 

dioperasikan pengguna untuk mendapatkan informasi bukti IP 20 

address; melakukan validasi trafik jaringan komputer oleh 

pengguna untuk memastikan log sesuai kebutuhan; menyusun 

laporan oleh pengguna sebagai informasi bukti digital 

kejahatan siber. 

 25 

Uraian Singkat Gambar 

Gambar 1, adalah gambar pandangan perspektif dari alat 

forensik jaringan komputer menggunakan sistem tertanam sesuai 

dengan invensi ini. 

Gambar 2, adalah diagram blok dari alat forensik jaringan 30 

komputer menggunakan sistem tertanam sesuai dengan invensi 

ini. 
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Gambar 3, adalah diagram alir proses dari alat forensik 

jaringan komputer menggunakan sistem tertanam sesuai dengan 

invensi ini. 

 

Uraian Lengkap Invensi 5 

Invensi ini akan secara lengkap diuraikan dengan mengacu 

kepada gambar-gambar yang menyertainya. Mengacu pada Gambar 1 

dan Gambar 2, yang memperlihatkan gambar detail secara lengkap 

alat forensik jaringan menggunakan sistem tertanam, yang 

terdiri dari: LCD monitor (1) terhubung dengan mikroprosesor 10 

(4) sebagai visualisasi monitoring, menangkap trafik jaringan 

komputer dan akuisisi log; port catu daya mikroprosesor (2) 

terhubung dengan mikroprosesor (4) berfungsi sebagai penyalur 

listrik pada mikroprosesor (4); port catu daya router (3) 

terhubung dengan router (5) berfungsi sebagai penyalur listrik 15 

pada router (5); router (5) terhubung dengan mikroprosesor (4) 

dan catu daya router (7) berfungsi sebagai pengelola trafik 

dan cakupan area jaringan; catu daya mikroprosesor (6) 

terhubung dengan mikroprosesor (4) berfungsi untuk memberikan 

sumber listrik ke mikroprosesor (4); catu daya router (7) 20 

terhubung dengan router (4) berfungsi untuk memberikan sumber 

listrik router (5); dengan mikroprosesor (4) terhubung dengan 

LCD monitor (1), catu daya mikroprosesor (6) dan router (5) 

berfungsi melakukan penangkapan trafik jaringan komputer, 

mengakuisisi log dan mengumpulkan data secara otomatis. 25 

Mengacu pada Gambar 3 yang memperlihatkan alur kerja 

menangkap trafik jaringan komputer terdiri dari: memasukkan 

antarmuka (a) trafik jaringan komputer oleh pengguna melalui 

router (5) sebagai masukan; menangkap trafik (b) jaringan 

komputer oleh router (5) yang dikirim melalui port masukan; 30 

melakukan pengecekan trafik jaringan komputer (c) oleh router 

(5) untuk memastikan trafik jaringan komputer sesuai dengan 

port masukan, jika tidak sesuai maka proses kembali ke masukan 
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antarmuka (a), jika sesuai maka ke proses akuisisi trafik 

jaringan komputer (d); melakukan akuisisi trafik jaringan 

komputer (d) oleh router (5) untuk mengambil log sesuai 

kebutuhan; melakukan analisis trafik jaringan komputer (e) 

oleh mikroprosesor (4) yang dioperasikan pengguna untuk 5 

mendapatkan informasi bukti IP address; melakukan validasi 

trafik jaringan komputer (f) oleh pengguna untuk memastikan 

log sesuai kebutuhan; menyusun laporan (g) oleh pengguna 

sebagai informasi bukti digital kejahatan siber. 

Dari uraian diatas jelas bahwa hasil dari invensi ini 10 

dapat memberi manfaat bagi pengelola jaringan atau 

administrator jaringan karena secara praktis dan efisien Alat 

Forensik Jaringan menggunakan sistem tertanam ini melakukan 

capture beberapa log trafik jaringan komputer, mengakuisisi 

log, sebagai komputer keamanan jika terjadi serangan kejahatan 15 

siber pada jaringan dan invensi ini benar-benar menyajikan 

suatu penyempurnaan yang sangat praktis khususnya pada alat 

forensik jaringan menggunakan sistem tertanam. 

 

 20 
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Klaim 

 

1. Suatu alat forensik jaringan komputer menggunakan sistem 
tertanam  yang terdiri: 

- suatu LCD monitor (1) terhubung dengan mikroprosesor 5 

(4) sebagai visualisasi monitoring, menangkap trafik 

jaringan komputer dan akuisisi log; 

- suatu port catu daya mikroprosesor (2) terhubung dengan 

mikroprosesor (4) berfungsi sebagai penyalur listrik 

pada mikroprosesor (4); 10 

- suatu port catu daya router (3) terhubung dengan router 

(5) berfungsi sebagai penyalur listrik pada router (5); 

- suatu router (5) terhubung dengan mikroprosesor (4) dan 

catu daya router (7) berfungsi sebagai pengelola trafik 

dan cakupan area jaringan; 15 

- suatu catu daya mikroprosesor (6) terhubung dengan 

mikroprosesor (4) berfungsi untuk memberikan sumber 

listrik ke mikroprosesor (4); 

- suatu catu daya router (7) terhubung dengan router (4) 

berfungsi untuk memberikan sumber listrik router (5); 20 

yang dicirikan  dengan suatu mikroprosesor (4) terhubung 

dengan LCD monitor (1), catu daya mikroprosesor (6) dan suatu 

router (5) berfungsi melakukan penangkapan trafik jaringan 

komputer, mengakuisisi log dan mengumpulkan data secara 

otomatis. 25 

 

2. Alat forensik jaringan komputer menggunakan sistem tertanam  
sesuai klaim 1, dimana alur kerja menangkap trafik jaringan 

komputer terdiri dari: 

- memasukkan antarmuka (a) trafik jaringan oleh pengguna 30 

melalui router (5) sebagai masukan;  

- menangkap trafik (b) jaringan komputer oleh router (5) 

yang dikirim melalui port masukan; 
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- melakukan pengecekan trafik jaringan komputer (c) oleh 

router (5) untuk memastikan trafik jaringan sesuai 

dengan port masukan, jika tidak sesuai maka proses 

kembali ke masukan antarmuka (a), jika sesuai maka ke 

proses akuisisi trafik jaringan komputer (d); 5 

- melakukan akuisisi trafik jaringan komputer (d) oleh 

router (5) untuk mengambil log sesuai kebutuhan; 

- melakukan analisis trafik jaringan komputer (e) oleh 

mikroprosesor (4) yang dioperasikan pengguna untuk 

mendapatkan informasi bukti IP address; 10 

- melakukan validasi trafik jaringan komputer (f) oleh 

pengguna untuk memastikan log sesuai kebutuhan; 

- menyusun laporan (g) oleh pengguna sebagai informasi 

bukti digital kejahatan siber. 

 15 

 

 

 

 

 20 
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Abstrak 

 

 ALAT FORENSIK JARINGAN KOMPUTER MENGGUNAKAN SISTEM TERTANAM 

 5 

Invensi ini mengenai alat forensik jaringan komputer 

menggunakan sistem tertanam  terdiri dari LCD monitor (1) 

terhubung dengan mikroprosesor (4); port catu daya 

mikroprosesor (2) terhubung mikroprosesor (4); port catu daya 

router (3) terhubung dengan router (5); router (5) terhubung 10 

dengan mikroprosesor (4) dan catu daya router (7); catu daya 

mikroprosesor (6) terhubung dengan mikroprosesor (4) berfungsi 

memberikan sumber listrik ke mikroprosesor (4); catu daya 

router (7) terhubung dengan router (4); dengan suatu 

mikroprosesor (4) terhubung dengan LCD monitor (1), catu daya 15 

mikroprosesor (6) dan suatu router (5) berfungsi melakukan 

penangkapan trafik jaringan komputer, mengakuisisi log dan 

mengumpulkan data secara otomatis. Alur kerja menangkap trafik 

jaringan komputer terdiri dari: memasukkan antarmuka (a) 

trafik jaringan komputer oleh pengguna melalui router (5); 20 

menangkap trafik (b) jaringan komputer oleh router (5) yang 

dikirim melalui port masukan; melakukan pengecekan trafik 

jaringan komputer (c) oleh router (5) untuk memastikan trafik 

jaringan sesuai dengan port masukan; melakukan akuisisi trafik 

jaringan komputer (d) oleh router (5); melakukan analisis 25 

trafik jaringan komputer (e) oleh mikroprosesor (4) yang 

dioperasikan pengguna untuk mendapatkan informasi bukti IP 

address; melakukan validasi trafik jaringan komputer (f) oleh 

pengguna untuk memastikan log sesuai kebutuhan; menyusun 

laporan (g) oleh pengguna sebagai informasi bukti digital 30 

kejahatan siber. 
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