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Abstrak  

TikTok Merupakan aplikasi media sosial favorit yang menempati urutan keenam di dunia pada Januari 2022 menurut We Are Media 

& Hootsuite. Seiring dengan semakin banyaknya penggunaan aplikasi ini, semakin meningkat pula dampak negatif yang 

ditimbulkannya, mulai dari penipuan, cyberbullying, hingga penyebaran berita bohong (hoax). Penelitian ini fokus pada dampak negatif 

dalam hal pencemaran nama baik. Tujuan dari penelitian adalah merencanakan dan menerapkan sebuah proses forensik digital 

menggunakan kerangka Association of Chief Police Officers (ACPO) untuk mengangkat barang bukti kasus pencemaran nama baik 

pada aplikasi TikTok. Proses forensik tersebut dijalankan dalam bentuk static forensics terhadap kasus yang sengaja dibuat dalam 

bentuk simulasi postingan TikTok menggunakan smartphone android. Penelitian ini mengkombinasikan forensics framework ACPO 

dengan forensics tools Magnet Axiom. Kombinasi keduanya berhasil mengangkat 77% barang bukti berupa data messages, video, dan 

hashtag. Dimana data-data ini sudah didefinisikan sebelumnya sebagai data awal yang diposting pada proses simulasi. 

Kata Kunci: Forensik; Aplikasi TikTok; Smartphone; Android; ACPO 

Abstract 

TikTok is the most popular social media app that ranks sixth in the world in January 2022 according to We Are Media & Hootsuite. 

Along with the increasing number of uses of this application, the negative impacts it causes are also increasing, ranging from fraud, 

cyberbullying, to the spread of fake news (hoax). This study focuses on the negative impact of defamation. The purpose of the research 

is to plan and implement a digital forensics process using the Association of Chief Police Officers (ACPO) framework to raise evidence 

of defamation cases on the TikTok application. The forensic process is carried out in the form of static forensics on cases that are 

intentionally made in the form of simulating TikTok postings using an android smartphone. This research combines the ACPO forensics 

framework with the Magnet Axiom forensics tools. The combination of the two succeeded in raising 77% of evidence in the form of 

data messages, videos, and hashtags. Where these data have been previously defined as initial data posted in the simulation process. 

Keywords: Forensic; TikTok Application; Smartphone; Android; ACPO 

1. PENDAHULUAN 

Perangkat seluler mengalami perkembangan yang sangat pesat seiring dengan perkembangan teknologi [1][2]. Salah satu 

teknologi dengan jumlah pengguna yang terbanyak adalah smartphone berbasis Android sebagai sistem operasinya [3][4]. 

Dampak negatif perkembangan smartphone terhadap pengguna terkait dengan pencurian dan penghapusan data untuk 

menghilangkan barang bukti kejahatan yang dilakakun pelaku. Barang bukti digital ini dapat berupa data pada smartphone 

seperti detail kontak, log panggilan, pesan, video, gambar, file dokumen, dll yang digunakan sebagai alat bukti kejahatan 

di pengadilan [5][2].  

Kejahatan dunia maya semakin meningkat setiap tahunnya [6][7]. Jejaring sosial TikTok telah menjadi 

penghubung komunikasi antar manusia di dunia maya. Pertumbuhan media sosial dan aplikasi pesan instan telah 

mempermudah perkembangan banyak kejahatan duni maya yang serius [4][6]. 

TikTok adalah media sosial yang berpusat pada pembuatan dan berbagi video berbasis musik. Videonya sangat 

pendek, dengan durasi mulai dari 15 detik sampai 60 detik untuk mencapai kesuksesannya video harus dibuat lucu serta 

menarik [8][9]. Perkembangan terbaru pada Juni 2021 aplikasi TikTok melakukan pengembangan pada durasi video 

karena durasi video yang sebelumya dianggap terlalu pendek hanya 60 detik lalu di update menjadi 3 menit. Namun tidak 

lama kemudian TikTok meluncurkan pengembangan terbaru pada Februari 2022 dan durasi video dapat dibuat hingga 10 

menit. Semakin digemarinya media sosial maka akan meningkatnya kejahatan dunia maya seperti pencemaran nama baik, 

bullying, penipuan dan banyak lainnya.  

TikTok merupakan media social favorit yang menempati urutan ke enam menurut We Are Social and Hootsuite 

pada Januari 2022. Seperti pada Gambar 1. 
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Gambar 1. Data media sosial favorit pada bulan Januari 2022 

Pada bidang teknologi, analisa forensik terhadap barang bukti digital atau elektronik disebut dengan sebutan 

komputer forensik atau digital forensic [10][11]. Digital Forensic adalah teknologi komputer yang digunakan untuk 

memperoleh bukti hukum (pro justice) dengan membuktikan kejahatan menggunakan teknologi canggih atau komputer  

dan memerangi penjahat menggunakan bukti digital [12][13][14]. Mobile forensik adalah cabang dari digital forensic 

berkaitan dengan pemulihan bukti digital atau data dari perangkat mobile di bawah kondisi forensik suara [15][16]. 

Analisa barang bukti digital meliputi pengumpulan data digital penting dan pembacaan bukti digital [17][16]. Bukti digital 

adalah hasil ekstraksi atau pemulihan seperti dokumen, akun email, kontak, obrolan text, file media (suara/gambar/video) 

atau file log [12].  

Proses penyidikan untuk kejahatan cyber memerlukan framework forensik agar proses penyidikan lebih efisien 

dan efektif. Berikut beberapa framework  yang digunakan oleh beberapa peneliti antara lain; penelitian yang dilakukan 

oleh Feryan dan Yudi menggunakan framework National Institute of Standards and Technology (NIST) yang melakukan 

pengujian dan analisa forensik terhadap aplikasi signal messenger berbasis android. Penelitian ini menggunakan skenario 

pemasangan aplikasi signal messenger pada smartphone kemudian dilakukan komunikasi antar kedua smartphone seperti 

mengirim pesan teks, gambar dan video [18].  

Penelitian yang dilakukan oleh Soni, Yulia, dan Rizki yang menggunakan framework national institute of Justice 

(NIJ) yang melakukan penelitian untuk mengungkap kasus pesan chat yang dihapus menggunakan tools FTK Imager, 

Mobiledit Forensic, dan Oxygen Forensic SQLite Viewer. Pada penelitian ini berhasil menemukan data chating dan 

gambar yang telah dihapus dari perangkat smartphone pelaku [19].  

Penelitian dari Anton, Imam, dan Ikhsan menggunakan framework proses forensik dari Digital Forensics Research 

Workshop (DFRWS) melakukan penelitian pada keamanan aplikasi Twitter menggunakan tools FTK Imager, penelitian 

ini menggunakan teknik live forensics [6]. 

Serta penelitian yang dilakukan oleh Muhammad, Wicaksono, dan Rahayu yang menggunakan framework 

Association of Chief Police Officers (ACPO) pada aplikasi instant messanging Skype, telegram, dan Whatsapp. Penelitian 

tersebut menggunakan tools FTK Imager dan fiddler [20]. 

Penelitian ini merupakan lanjutan dari beberapa penelitian sebelumnya seperti penelitian Nasirudin yang berjudul 

“Analisis Forensik Smartphone Android Menggunakan Metode NIST dan Tool MOBILedit Forensic Express”.  Penelitian 

ini melakukan pengembalian data  pada smartphone Samsung Galaxy A8 menggunakan MOBILedit Forensic Express 

[21]. Selain itu penelitian dari Irhash yang meneliti tentang “Perbandingan Forensic Tools pada Instagram Menggunakan 

Metode NIST” penelitian ini melakukan pengembalian data dari aplikasi Instagram yang sudah dihapus pada smartphone 

Samsung Galaxy J2 Prime [3]. Sedangkan penelitian ini berfokus pada aplikasi TikTok dangan tools Magnet Axiom. 

Pada penelitian ini melakukan investigasi dengan mengembalikan bukti digital berupa pencemaran nama baik yang sudah 

dihapus berupa video, hastag dari video yang diposting, dan pesan teks yang sebelumnya sudah di-upload pada aplikasi 

TikTok lalu dihapus kembali dari perangkat smartphone Android. 

2. METODOLOGI PENELITIAN 
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2.1 Tahapan Penelitian 

Metode dan tahapan proses forensik digital telah banyak dikembangkan oleh penyidik dan praktisi forensik [22][23]. 

Penerapan metode yang tepat dalam mengumpulkan data forensik akan memberikan dampak keberhasilan hingga 100% 

[24][25]. Penelitian ini mengunakan metode yang mengaplikasikan framework proses forensik Association of Chief Police 

Officers (ACPO) dengan tahapan Plan, Capture, Analysist, dan Present pada aplikasi TikTok dimana kasusnya adalah 

pencemaran nama baik. framework proses forensik ACPO dapat dilihat pada gambar 2. 

 

Gambar 2. Framework proses forensik ACPO 

Pada Gambar 2 dapat diketahui framework proses forensik Association of Chief Police Officers (ACPO) memiliki 

beberapa tahapan. Tapahan kerangka kerja tersebut dapat diuraikan sebagai berikut.  

a. Plan merupakan tahap merancang tentang segala sesuatu yang akan dilakukan pada proses penlitian dan terlebih 

dahulu disusun pada tahap ini.  

b. Capture merupakan tahapan dimana hasil penelitian tersebut disimpan agar nantinya dapat dilanjutkan dengan tahapan 

analisis menggunakan hasil tersebut.   

c. Analysis merupakan tahap menganalisis menggunakan parameter data-data yang didapatkan dari tahap capture.  

d. Present merupakan tahap mempresentasikan hasil yang didapatkan dari tahap sebelumnya agar dapat diketui oleh 

publik.  

Dalam metode penelitian ini menggunakan teknik static forensic yaitu mengambil data setelah kejadian berlalu 

atau setelah smartphonenya mati. Penelitian ini menggunakan tools Magnet AXIOM yang merupakan platform 

investigasi produksi yang digunakan oleh Magnet Forensics, salah satu penyedia perangkat lunak forensik digital 

terkemuka di dunia. Perangkat lunak ini mampu memeriksa informasi dari komputer, laptop, IoT, cloud, smartphone, 

tablet, dan hasil imaging dari software lain. Magnet Axiom dapat menyederhanakan penyelidikan dengan menampilkan  

bukti yang relevan sebagai artefak yang mudah terlihat dan mendukung setiap langkah pengumpulan data, pemulihan 

data, analisis, dan proses pelaporan [23].  

2.2 Simulasi Kasus  

Sebelum melakukan proses forensik, penelitian ini terlebih dahulu merekayasa dan membuat kasus pencemaran nama 

baik dalam bentuk simulasi. Simulasi tersebut terbagi dua. Pertama tersangka memposting video beserta hastag pada 

halaman beranda TikTok yang menyinggung orang lain secara sengaja, setelah video tersebut diposting dan sudah dilihat 

orang lain maka tersangka langsung menghapus postingan tersebut dari smartphonenya. Dan simulasi yang kedua yaitu 

dimana dua orang saling berkirim pesan dimana pesan tersebut berupa pencemaran nama baik sekaligus ancaman yang 

membahas tentang pembayaran dan penyebaran foto setelah itu pesan tersebut dihapus dari smartphone tersangka. Proses 

forensik diupayakan untuk mendapatkan kembali data-data yang sudah dihapus oleh tersangka pada smartphonenya.  

2.3 Alat dan Bahan Penelitian  

Untuk dapat terlaksananya penelitian ini digunakan beberapa alat dan bahan sebagaimana ditunjukkan pada Tabel 1. 

Laptop adalah alat utama penelitian yang diperlukan untuk simulasi kasus, proses forensik, dan aktifitas penelitian 

lainnya. Smartphone Samsung Galaxy Tab digunakan dalam simulasi pencemaran nama baik. Data dari smartphone inilah 

yang nanti akan diangkat selama proses forensik. Untuk menghubungkan smartphone ke Laptop pada proses data 

capturing digunakan sebuah USB connector. Aplikasi TikTok yang digunakan pada simulasi dalam penelitian ini adalah 

versi 23.3.2. Sedangkan Magnet Axiom yang digunakan sebagai forensic tools untuk mengangkat data dari smartpone 

adalah versi 4.6.0.21968. 

Tabel 1. Alat dan Bahan Penelitian 

Nama Spesifikasi Keterangan 

Laptop Thinkpad, Intel I Core I i5 Perangkat Keras 

Smartphone Samsung Galaxy Tab A SM-P355 Versi 7.1.1 Perangkat Keras 

USB Connector Penghubung Smartphone dan Laptop Perangkat Keras 

Aplikasi TikTok Versi 23.3.2 Perangkat Lunak 

Magnet Axiom Versi 4.6.0.21968 Perangkat Lunak 
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3. HASIL DAN PEMBAHASAN 

3.1 Plans 

Tahap perencanaan dilakukan dengan membuat rencana sedetail mungkin, terkait dengan langkah-langkah yang akan 

dilakukan selama proses penelitian, seperti membuat skenario penelitian dan menyiapkan alat dan bahan penelitian. 

Proses investigasi berfokus pada pencarian barang bukti digital dengan beberapa variabel yang ditentukan yakni 

Messages, video, dan Hastag seperti pada Tabel 2. 

Tabel 2. Data Asal 

No 
Data 

Jumlah 
Data Digital Meta Data 

1 Messages 

 

Sender Karebet1997 21 

Receiver Karebet0297 

Message Date/ Time 20/06/2022 

2. Video & Hastag 

 

File Extension .mp4 Video = 15 

Hastag = 12 Created Date 2022-06-07 15:59:19 

Modified Date 2022-06-07 15:59:27 

File Size (Bytes) 8.63 MB 

Duration (Sec) 0.29 

Resolution 544*960 

 

File Extension .mp4 

Created Date 2022-06-07 16:01:04 

Modified Date 2022-06-07 16:01:15 

File Size (Bytes) 2.10 MB 

Duration (Sec) 0.27 

Resolution 352*640 

 

File Extension .mp4 

Created Date 2022-06-07 15:56:58 

Modified Date 2022-06-07 15:57:07 

File Size (Bytes) 1.70 MB 

Duration (Sec) 0.03 

Resolution 720*1280 
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File Extension .mp4 

Created Date 2022-06-07 15:39:37 

Modified Date 2022-06-07 15:40:18 

File Size (Bytes) 27.88 MB 

Duration (Sec) 0.15 

Resolution 720*1280 

 

File Extension .mp4 

Created Date 2022-06-07 16:03:08 

Modified Date 2022-06-07 16:03:15 

File Size (Bytes) 3.70 MB 

Duration (Sec) 0.15 

Resolution 352*640 

 

File Extension .mp4 

Created Date 2022-06-07 15:36:05 

Modified Date 2022-06-07 15:35:46 

File Size (Bytes) 4.38 MB 

Duration (Sec) 0.14 

Resolution 640*480 

 

File Extension .mp4 

Created Date 2022-06-07 16:07:59 

Modified Date 2022-06-07 16:08:26 

File Size (Bytes) 28.51 MB 

Duration (Sec) 0.11 

Resolution 1080*1920 

 

File Extension .mp4 

Created Date 2022-04-19 11:36:39 

Modified Date 2022-04-19 11:37:31 

File Size (Bytes) 3 MB 

Duration (Sec) 0.15 

Resolution 720*1544 
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File Extension .mp4 

Created Date 2022-06-07 16:25:20 

Modified Date 2022-06-07 16:25:58 

File Size (Bytes) 3.4 MB 

Duration (Sec) 0.15 

Resolution 640*480 

 

File Extension .mp4 

Created Date 2022-06-07 16:22:27 

Modified Date 2022-06-07 16:30:00 

File Size (Bytes) 3.7 MB 

Duration (Sec) 0.15 

Resolution 1536*3264 

 

File Extension .mp4 

Created Date 2022-06-07 16:15:33 

Modified Date 2022-06-07 16:15:56 

File Size (Bytes) 3.7 MB 

Duration (Sec) 0.15 

Resolution 720*960 

 

File Extension .mp4 

Created Date 2022-06-07 16:18:21 

Modified Date 2022-06-07 16:18:53 

File Size (Bytes) 7.9 MB 

Duration (Sec) 0.15 

Resolution 720*960 

 

File Extension .mp4 

Created Date 2022-06-07 16:10:50 

Modified Date 2022-06-07 16:11:24 

File Size (Bytes) 6 MB 

Duration (Sec) 0.15 

Resolution 720*1544 
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File Extension .mp4 

Created Date 2022-06-07 16:27:16 

Modified Date 2022-06-07 16:27:51 

File Size (Bytes) 2.6 MB 

Duration (Sec) 0.15 

Resolution 720*1544 

 

File Extension .mp4 

Created Date 2022-06-07 16:05:41 

Modified Date 2022-06-07 16:06:47 

File Size (Bytes) 6.6 MB 

Duration (Sec) 0.15 

Resolution 720*1280 

 

File Extension .mp4 

Created Date 2022-04-19 11:41:39 

Modified Date 2022-04-19 11:41:52 

File Size (Bytes) 8.63 MB 

Duration (Sec) 0.29 

Resolution 544*960 

3.2 Capture 

Sesuai dengan metode static forensic yang sudah dipilih dalam penelitian ini terdapat beberapa langkah yang digunakan 

pada tahap capture ini. Pada tahap pertama smartphone diamankan sebagai barang bukti, tahap kedua smartphone yang 

menjadi barang bukti dilakukan proses root, tahap ketiga aktifkan USB debugging pada smartphone, tahap keempat 

jalankan tools Magnet Axiom, lalu sambungkan kabel USB connector dari smartphone ke laptop, kemudian menginput 

details case berupa case information, location for case files, location for acquired evidence, dan scan information. Proses 

capture dapat dilihat seperti Gambar 3.  

 

Gambar 3. Tampilan input case details 
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Durasi proses ekstraksi dapat bervariasi tergantung pada jumlah data yang terkandung dalam bukti. Gambar 4 

menunjukkan proses ekstraksi yang sedang berlangsung. 

 

Gambar 4. Proses ekstraksi 

Hasil dari proses physical imaging capture menggunakan tools magnet axiom selanjutnya akan diekstraksi 

sehingga dapat diperoleh bukti digital yang nantinya akan digunakan sebagai parameter penelitian pada tahap analisis. 

3.3 Analysis 

Tahap ini adalah proses menganalisis data-data yang telah berhasil di ambil dari proses exstraksi. Hasil ekstraksi yang 

didapatkan dari proses capture yang telah dilakukan pada Smartphone Samsung Galaxy Tab A SM-P355 pada aplikasi 

TikTok menggunakan tools Magnet Axiom mendapatkan 32 Kontak/akun, 21 message,  15 Video, dan 1 hastag. Gambar 

5 Menunjukkan pemilik akun TikTok bernama karebet1997, Gambar 6 menunjukkan data contact yang berhasil 

ditemukan, Gambar 7 menunjukkan message, Gambar 8 menunjukkan file video, serta hastag di tunjukkan pada Gambar 

9.  

 

Gambar 5. Informasi pemiliki akun TikTok 

Pada Gambar 5. Merupakan informasi pemilik akun TikTok beserta Profile Picture URL yang telah terinstall pada 

Smartphone Android Samsung Galaxy Tab A SM-P355. Pemilik akun bernama karebet1997. 
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Gambar 6. Hasil analisis contact pada aplikasi TikTok 

Gambar 6 menunjukkan hasil ekstraksi contact pada aplikasi TikTok yang berhasil diperoleh dengan 

menggunakan tools Magnet Axiom. 

 

Gambar 7. Hasil analisis messages pada aplikasi TikTok 

Gambar 7 menampilkan hasil data messages beserta timesetup yang berhasil didapatkan dari aplikasi TikTok yang 

terpasang pada smartphone Samsung Galaxy SM-P355 menggunakan tools Magnet Axiom yang dianalisis menggunakan 

tools Magnet Axiom Evidance.  

 

Gambar 8. Hasil analisis video pada aplikasi TikTok 
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Gambar 8 menunjukkan hasil pengambilan data video beserta ukuran dan timesetup yang didapatkan dari akun 

media sosial TikTok menggunakan Magnet Axiom pada smartphone samsung galaxy SM-P355. Data tersebut dianalisis 

menggunakan Magnet Axiom Evidence, yang filenya nanti akan membantu penyidik dalam mengungkapkan kejahatan 

digital pada postingan berupa video pada aplikasi TikTok. 

 

Gambar 9. Hasil analisis Hastag 

Pada Gambar 9 merupakan hastag dari video yang telah dihapus. Hastag tersebut terletak di 

com.ss.android.ugc.trill\databeses\aweme.db.  

3.4 Present 

Hasil analisis dalam melakukan proses forensik pada aplikasi tiktok menggunkan tools Magnet Axiom terhadap data asal 

yang disimulasikan sebagaimana ditunjukkan pada Tabel 2 ternyata dari 21 Messanges yang dikirimkan dapat diangkat 

semua, begitupun dengan video juga dapat diangkat semua, dan 12 data hastag dari video yang diposting seperti yang 

disimulasikan hanya satu data yang berhasil diangkat dari proses forensik ini. Data tersebut dapat dilihat pada Tabel 4. 

Tabel 4. Hasil Barang Bukti Digital 

Bukti Digital Data Awal Data yang Ditemukan 

Messages 21 21 

Video 15 15 

Hastag 12 1 

Jumlah 48 37 

Analisis ini menghitung tingkat keberhasilan proses forensik dengan membandingkan jumlah data yang ditemukan 

dengan jumlah data awal yang disimulasikan. Menggunakan rumus seperti pada Pers. (1) 

𝑋

𝑦
* 100 (persen) = n      (1) 

Perhitungan kinerja menggunakan tools Magnet Axiom =  
37

48
*100 = 77% 

Dimana pada perhitungan tersebut tersebut didapatkan tingkat keberhasilan 77%. 

4. KESIMPULAN 

Hasil yang diperoleh dari proses penelitian tentang analisis forensik aplikasi TikTok yang berjalan pada Smartphone 

Android yang sudah di-root mendapatkan beberapa kesimpulan yaitu bukti digital yang didapatkan berupa akun, contact, 

messages, video, dan hastag yang terkait dengan kasus pencemaran nama baik. Proses forensik menggunakan kerangka 

kerja ACPO dan tools Magnet Axiom yang dapat digunakan untuk proses ektsraksi bukti digital pada applikasi TikTok 

yang terpasang pada smartphone samsung Galaxy tab A SM-P355. Merujuk perhitungan perbandingan data yang yang 

berhasil diangkat dengan data awal sebagaimana ditunjukkan pada Tabel 4 tingkat keberhasilan proses forensik 
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menggunakan kerangka kerja proses forensik ACPO, tools Magnet Axiom, pada aplikasi TikTok, untuk simulasi kasus 

pencemaran nama baik adalah 77%. 
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