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Prakata

asyarakat menggunakan komputer, laptop, dan smartphone setiap

hari dan berkomunikasi melalui internet untuk mengakses
berbagai aplikasi karena terhubung adanya jaringan komputer. Saat ini,
persentase pertumbuhan jumlah kejahatan cyber dan serangan malware
baik melewati atau menyerang perangkat jaringan dan wuser telah
berada pada titik mengkhawatirkan. Di lingkungan nerwork computer,
information security, dan digital forensics. Network forensics merupakan
suatu bidang studi baru yang berkembang begitu sangat pesat. Network
forensics atau dikenal juga dengan nama forensika jaringan umumnya
mengacu pada studi ilmiah tentang bukti berbasis jaringan yang
dikembangkan untuk tujuan penyelidikan hukum.

Dalam buku ini, kami berusaha memberikan landasan teoretis,
teknis, hukum, dan juga disertai studi kasus. Buku ini ditujukan untuk
khalayak akademis dan profesional. Sebagai buku teks, dimaksudkan
sebagai buku ajar di tingkat sarjana atau pascasarjana di bidang ilmu
komputer, teknologi informasi, keamanan jaringan, dan forensika
digital. Buku ini berfungsi sebagai referensi dasar bagi para peneliti di



forensika jaringan, dan akan berguna bagi praktisi dan penyidik digital

forensik.
Sebagai penutup.

Bukuinijauh darisempurna,saran dan pertanyaan dapat dilayangkan

ke: imam.riadi@mti.uad.ac.id atau ade.kurniawan@uvers.ac.id

Salam Hangat,

Penulis
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Bab 1

Network Forensic

Tujuan Instruksional Umum:

1. Mahasiswa/wi mampu menjelaskan tentang nerwork forensics.

Tujuan Instruksional Khusus:

1. Mahasiswa/wi mampu menjelaskan istilah standar dalam nerwork

forensics.

2. Mahasiswa/wi mampu memahami latar belakang, definisi,

aplikasinya, dan klasifikasi dalam nerwork forensics.

3. Mahasiswa/wi dapat menjelajahi bidang penelitian nezwork forensics
yang sedang berkembang.

ddPendahuluan

ada tanggal 24 November 2014, Los Angeles Times melaporkan bahwa
karyawan studio Sony Pictures Entertainment dari Culver City
mendapatkan pesan dengan peringatan mengancam dengan gambar
kerangka merah yang muncul di layar ketika karyawan mencoba masuk

ke komputer kerja mereka, seperti terlihat pada Gambar 1.1. Tersiar



ke publik di seluruh dunia, Sony Pictures Entertainment telah diretas,
informasi pribadi dan informasi karyawan tentang tanggungan mereka,
komunikasi ezzail antara karyawan, informasi gaji eksekutif, dan salinan

film Sony yang akan dirilis ke publik telah dicuri oleh pihak peretas.

Wei ™ ve already warned you, and this is just a beginning.
We continue till our request be met.
Wei ™ ve obtained all your internal data including your secrets and top secrets.
If you doni ™ t obey us, wei Il release data shown below to the world.
Determine what will you do till November the 24th, 11:00 PM(GMT).
Post an email address and the following sentence on your twitter and facebook,
and wei Il contact the email address.
i°Thanks a lot to Godi sApstis contributing your great effort to peace of the world.i+

Gambar 1.1 Sony: Hacked By GO

Direktur FBI James Comey mengatakan sekelompok Aacker yang
menamakan dirinya “Guardian of Peace/ GOP” dituduh oleh pemerintah
Amerika Serikat atas serangan terhadap Sony Pictures Entertainment.
Serangan ke Sony tersebut telah meninggalkan petunjuk yang mengarah
pada keterlibatan pemerintah Korea Utara. Kelompok tersebut
sebelumnya mengirim e-mail/ yang mengancam ke Sony, menggunakan
alamat penyedia internet yang digunakan secara eksklusif di pakai
oleh Korea Utara. Direktur FBI James Comey mengatakan bahwa
banyak pakar keamanan yang tidak menyetujui pandangannya karena
menganggap FBI tidak memiliki fakta dan bukti yang cukup. Berbagai
pakar keamanan memeriksa bukti yang ditinggalkan oleh penyerang,
dan penelitian mereka memberikan wawasan tentang sumber serangan

ini. Meski tidak definitif, analisis mereka memberikan gambaran yang



jauh lebih jelas dan menyarankan sebuah kelompok kriminal terorganisir
yang beroperasi di Romania bertanggung jawab atas serangan Sony
Pictures Entertainment tepat di hari Senin, 24 November 2014.

Dampak serangan terhadap Sony Pictures Entertainment, akhirnya
para ahli mampu merekonstruksi serangan dari bawah hingga ke atas
dan menemukan sejumlah alamat IP yang terkait dengan serangan lain
yang juga dikaitkan dengan aktor di Rumania. Kehadiran teks Rumania
dalam string malware ditemukan selama penyelidikan forensik. Mereka
menemukan bahwa malware dikirim menggunakan teknik ‘spear
phishing” yang ditargetkan pada eksekutif tingkat atas Sony Pictures
Entertainment pada tanggal 13 November 2014. Sehari kemudian,
malware mulai berkomunikasi dengan server Command Control (C2)
dan menyebar dengan menggunakan Server Message Block (SMB).
Sembilan hari kemudian, sebuah akun bernama Guardians Of Peace

masuk ke Pastebin dan merilis data rahasia Sony ke publik.

Pada tanggal 25 April 2011, Iran telah diserang oleh worm
komputer baru bernama Stars yang menyebabkan kerusakan minimal
pada tahap awal, dan worm tersebut kemungkinan file executable. Stars
adalah worm komputer kedua yang menargetkan Iran setelah worm
Stuxnet, yang mampu mengambil alih pembangkit listrik dan telah
menginfeksi banyak lokasi industri di seluruh dunia. Worm W32.
Stuxnet telah menjadi fokus media dan peneliti. Stuxnet ditemukan
pada bulan Juni/Juli 2010 dan merupakan salah satu ancaman kompleks
kerena menargetkan sistem kontrol industri dan memodifikasi kode

pada programmable logic controllers (PLC) yang dapat diprogram.

Stuxnet menggunakan teknik penghindaran antivirus, kode
injeksi proses kompleks, empat kerentanan zero-day yang terpisah, dan
rootkit pertama yang dirancang khusus untuk sistem PLC. Penyebaran
melalui sistem operasi berbasis Windows dan perangkat universal

serial bus (USB), memasukan rootkit untuk bersembunyi, berkompromi



dengan administrator, dan menggunakan sertifikat digital palsu
untuk menjadikan dirinya sebagai perangkat lunak tepercaya. Stuxnet
menargetkan PLC berbassi Siemens SIMATIC WinCC atau STEP 7
supervisory control and data acquisition systems (SCADA). Worm komputer
Stuxnet mungkin dirancang khusus untuk menyerang program nuklir
Iran karena telah menginfiltrasi sistem industri di Iran dan berpotensi
melumpuhkan sistem pendingin instalasi nuklir Iran. Terlihat pada
Gambar 1.2, Sebaran negara-negar yang terinfeksi dengan Roorkit.
Win32.Stuxnet.

Trojan-Dropper.Win32.Stuxnet geography

Number of users

M 0-550 N 650 - 1,380 1,380-2,070 M 2,070-2,760 M 2,760 - 3,450

Gambar 1.2 Sebaran Negara yang Terinfeksi dengan Stuxnet.

Stuxnet mengeksploitasi banyak kerentanan Windows dan
setidaknya empat di antaranya adalah kerentanan zero-day (IMSO08-
067 RPC Exploit, MS10-046 Eksploitasi LNK, MS10-061 Spool
Server Exploit, MS10-073 Win32k.sys Exploit, MS10-092). Pejabat
keamanan Iran yang menangani Stuxnet menunjukkan bahwa ancaman

tersebut belum sepenuhnya dihapuskan karena worm dapat memiliki



siklus hidup yang tetap aktif dalam aktivitas mereka dalam bentuk
lain. Mereka juga menyoroti bahwa Iran harus bersiap menghadapi
tantangan worm di masa depan, yang dapat menginfeksi infrastruktur
negara tersebut. Stuxnet telah membawa komunitas keamanan, sebuah
kemungkinan yang mencolok dari ancaman serius terhadap kedaulatan
negara di mana pun. Network forensics jelas merupakan salah satu cara

untuk bersiap menghadapi kejadian seperti itu.

Infosecurity melaporkan bahwa ada peningkatan permintaan untuk
network forensics karena perusahaan ingin memastikan siapa, bagaimana,
kapan, mengapa, di mana, dan bagaimana layanan mereka diakses dan
digunakan. Nerwork forensics tidak bisa menghentikan serangan seperti
Stuxnet, namun bisa memberikan cara untuk mengurangi dampaknya
dengan memberikan analisis yang memungkinkan respons lebih
cepat terhadap infeksi. Solera Networks menjelaskan bahwa nerwork
forensics mempersiapkan organisasi untuk merespons dengan cepat dan
menemukan ancaman yang tidak diketahui. Ini meningkatkan nilai dan
efektivitas investasi keamanan lainnya. Network forensics mengurangi
dan menyederhanakan waktu pemantauan, pelaporan, analisis, dan
remediasi yang dibutuhkan untuk mempertahankan diri dari serangan.
Ini membantu penuntutan melalui bukti yang secara forensik lengkap
dan memberikan pemahaman tentang akar penyebab pelanggaran
keamanan untuk memungkinkan respons yang cepat, cerdas, dan efektif
untuk mencegah kejadian bencana dan risiko berkelanjutan. Hal ini
memungkinkan untuk perbaikan setelah pelanggaran terjadi melalui

kemampuan untuk memutar ulang serangan jaringan.

Network forensics/forensik jaringan tampaknya serupa dengan
network security/keamanan jaringan. Namun tujuan keduanya sangat
berbeda. Network forensics adalah ilmu yang baru lahir yang berhubungan
dengan penangkapan, rekam, dan analisis lalu lintas jaringan. Data lalu
lintas jaringan ditangkap menggunakan packet sniffers, alert dan log



dikumpulkan dari alat keamanan jaringan yang ada. Data ini dianalisis
untuk karakterisasi serangan dan diselidiki untuk melacak kembali
pelanggarnya. Pendekatan keamanan jaringan menggunakan mekanisme
defensif seperti firewall dan intrusion detection system (1DS). Firewall
digunakan untuk pencegahan dan IDS untuk deteksi. Pendekatan ini
secara stereotip menemukan kerentanan jaringan dan memblokir semua
komunikasi berbahaya dari luar. Firewal// mengendalikan lalu lintas yang
memasuki jaringan dan meninggalkan jaringan, berdasarkan alamat
sumber dan tujuan dan nomor porz. Menyaring lalu lintas jaringan
berbahaya sesuai aturan firewall. Sulit untuk memperbarui intrusion

signatures karena semua kerentanan-kerentanan baru akan selalu terjadi.

[l — Intrusion Detection System

D — IDS Firewall Router
-

=)

Gambar 1.3 Intrusion Detection System (IDS)

Intrusion detection system (IDS) berfungsi untuk belajar, mendetekst,
dan melaporkan serangan saat terjadi secara rea/ time dan tidak memiliki
fitur pengumpulan bukti. IDS terdiri dari dua jenis: signature-based
(misuse) detection dan statistical-based (anomaly) detection. Pencocokan
pola dilakukan pada IDS signature-based untuk mendeteksi intrusi
“signature”, IDS tidak bisa mendeteksi serangan baru namun memiliki
tingkat false positive rendah. IDS berbasis anomali/statistical-based
(anomaly) detection melakukan pemantauan aktivitas dan mampu

mendeteksi serangan baru namun memiliki tingkat fa/se positive yang



lebih tinggi. Pendekatan network forensics mampu mengumpulkan bukti
yang diperlukan untuk menanggapi insiden dan penyelidikan kejahatan.
Sedangkan keamanan jaringan hanya melindungi sistem dari serangan.
Alat keamanan jaringan seperti IDS yang terlihat pada Gambar 1.3
terus-menerus memantau untuk memonitor kemungkinan perilaku
berbahaya. Network forensics mencakup penyelidikan postmortem atas
serangan tersebut. Ini adalah kasus yang spesifik karena setiap skenario
kejahatan berbeda dalam banyak aspek, dan terikat dengan proses waktu,
mungkin juga ada kejahatan tertentu yang tidak melanggar kebijakan
keamanan jaringan namun mungkin secara hukum dapat diterima.
Kejahatan ini hanya dapat ditangani oleh nezwork forensics. Perbedaan
utama antara keamanan jaringan dan nefwork forensics diberikan pada
Tabel 1.1. sedangkan pada Tabel 1.2 akan dijelaskan perbandingan

computer forensics dengan nerwork forensics.

Tabel.1 1 Perbandingan Network Forensics dengan Network Security

Network Security Network Forensics
Sistem proteksi terhadap Tidak ada proteksi sistem
serangan terhadap serangan
Biasanya secara real time Postmortem

. ) Kasus dibatasi - ingin
Generalized - mencari ; ;
merekonstruksi skenario

kemungkinan perilaku berbahaya

kriminal
Tetap waspada 24 jam setiap Menunggu laporan terjadi
hari tindakan kriminal

Bidang ilmu k
idang ilmu komputer yang Bidang ilmu baru belum matang

telah matang atau mapan



Tabel.1 2 Perbandingan Computer Forensics dengan Network Forensics

Computer Forensics

Network Forensics

Diperkenalkan oleh penegak
hukum untuk menangani data

komputer

Sebagai respons terhadap

komunitas Aacker

Penyelidik dan penyerang
berada di dua tingkat yang
berbeda

Penyelidik dan penyerang berada
pada level keterampilan yang

sama

Penyelidik dan penyerang
menggunakan alat yang berbeda

Penyelidik dan penyerang
menggunakan alat yang berbeda

Computer forensics berisi
pelestarian, identifikasi,
ekstraksi, dokumentasi, dan

interpretasi data

Network forensics melibatkan
penangkapan, rekam, dan

analisis kejadian jaringan.

Network forensics dapat didefinisikan secara umum sebagai ilmu

untuk menemukan dan mengambil informasi di jaringan menjadikanya

sebagai bukti digital (evidence) dari suatu tindak kejahatan sehingga dapat

diterima di pengadilan. Investigasi kejahatan cyber sering melibatkan

kasus-kasus yang berkaitan dengan keamanan dalam negeri, spionase

perusahaan, pornografi anak, kejahatan tradisional yang dibantu oleh

teknologi komputer dan jaringan, pemantauan karyawan, atau catatan

medis, di mana privasi memegang peran penting.

Network forensics adalah perpanjangan tangan dari computer

forensics. Computer forensics diperkenalkan oleh penegak hukum dan

memiliki banyak asas panduan dari metodologi investigasi sistem



peradilan. Computer forensics melibatkan pelestarian, identifikasi,
ckstraksi, dokumentasi, dan interpretasi data komputer. Network
Jorensics berevolusi sebagai respons terhadap komunitas Aacker dan
melibatkan penangkapan, perekaman, dan analisis kejadian jaringan

untuk mengetahui sumber serangan.

Penyidik dan peretas di dalam computer forensics berada pada
tingkat keahlian yang berbeda, sedangkan di nezwork forensics, penyidik
dan penyerang berada pada tingkat keterampilan yang sama. Peretas
menggunakan seperangkat alat untuk meluncurkan serangan, dan
di sisi yang lain penyidik nerwork forensics menggunakan alat serupa
untuk menyelidiki serangan tersebut. Peretas memiliki banyak waktu
untuk meningkatkan keterampilan, dan ditambah dimotivasi pribadi,

komunitas, negara atau oleh iming-iming keuntungan finasial.

Network forensics didefinisikan sebagai penggunaan teknik yang
dapat dibuktikan secara ilmiah untuk mengumpulkan, memadukan,
mengidentifikasi, memeriksa, mengorelasikan, menganalisis, dan
mendokumentasikan bukti digital dari banyak sumber bukti digital
yang berbasis jaringan. Definisi singkat dari nerwork forensics adalah
penangkapan, perekaman, dan analisis kejadian jaringan untuk

mengetahui sumber serangan keamanan atau insiden.

1.2 Klasifikasi Network Forensics

Network forensics terdiri dari pemantauan lalu lintas jaringan
dan menentukan apakah ada anomali di lalu lintas dan memastikan
apakah itu mengindikasikan adanya serangan. Jika serangan terdetekst,
selanjutnya menentukan sifat serangannya. Teknik nerwork forensics
memberdayakan penyidik untuk melacak kembali ke penyerang dan
memberikan bukti yang cukup untuk memungkinkan pelaku diadili

sebagai tujuan utamanya.



Karakteristik sistem nezwork forensics diklasifikasikan ke dalam

tipe yang berbeda, di antaranya berdasarkan berbagai:

>

>

Purpose/tujuan general network forensics (GNF): berfokus pada
peningkatan keamanan. Data lalu lintas jaringan dianalisis,
dan pola serangan ditemukan. Network forensics strict network
forensics (SNF) melibatkan persyaratan hukum yang ketat
karena hasil yang diperoleh akan digunakan sebagai bukti

untuk penuntutan kejahatan jaringan.

Paket capture/sistem capture packet: menangkap semua
paket yang melewati titik lalu lintas tertentu dan kemudian
menganalisanya, membutuhkan penyimpanan dalam jumlah
besar. Sistem stop-look-and-listen menganalisis setiap paket
dalam memori, dan hanya informasi tertentu yang disimpan
untuk analisis masa depan, yang membutuhkan prosesor yang

lebih cepat.

Platform: sistem nerwork forensics dalam satu perangkat
keras dan atau perangkat lunak. Ini bisa menangkap data,
menganalisisnya dan mempresentasikan hasilnya di inerface
komputer. Bisa juga soffware standalone, yang bisa dipasang di
host. Ini menganalisis tangkapan paket atau catatan NetFlow,

yang disalin dan disimpan di Aosz.

Time of analysis: perangkat komersial analisis di nefwork
forensics yang melibatkan surveilans jaringan, signature-based
anomaly detection, analisis data, dan penyelidikan forensik.
Banyak perangkat lunak sumber terbuka dirancang untuk
penyelidikan post-mortem tentang paket caprure. Data paket
lengkap di-caprure/ditangkap oleh alat sniffer, disimpan di Aosz

dan dianalisis secara gff/ine di lain waktu.
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» Data source: Sistem flow berbasis sumber data mengumpulkan
informasi statistik berdasarkan beberapa kriteria dalam lalu

lintas jaringan saat melewati jaringan.

Network forensics memastikan bahwa penyerang menghabiskan lebih
banyak waktu dan energi untuk menutupi jejaknya, sehingga membuat
usaha serangan menjadi mahal. Penyerang di jaringan akan lebih
berhati-hati untuk menghindari tuntutan atas tindakan ilegal mereka.
Ini bertindak sebagai pencegah dan dapat mengurangi tingkat kejahatan
jaringan, sehingga meningkatkan keamanan. Banyaknya insiden
keamanan yang memengaruhi banyak organisasi dan meningkatnya
kecanggihan serangan cyber adalah kekuatan pendorong utama di
balik network forensics. Penyerang yang sukses sering memastikan
bahwa mereka menutupi jejak mereka. Serangan yang tidak berhasil
sering tidak diketahui, dan sedikit informasi tersedia untuk membantu

diagnosis bahkan ketika mereka memperhatikannya.

Penyedia layanan internet (ISP) juga bertanggung jawab atas apa
yang melewati jaringan mereka. Perusahaan yang melakukan bisnis
di internet tidak dapat menyembunyikan pelanggaran keamanan
dan sekarang diharapkan dapat membuktikan keadaan keamanan
mereka sebagai tindakan kepatuhan untuk tujuan peraturan. Standar
ISO 27001/27002 tentang teknologi informasi - teknik keamanan
- manajemen keamanan informasi menetapkan persyaratan untuk
menetapkan, menerapkan, mengoperasikan, memantau, meninjau,
memelihara, dan memperbaiki sistem manajemen keamanan informasi
terdokumentasi (information security management system:ISMS). Network
forensics juga memfasilitasi pencatatan bukti untuk penyelidikan dan
membantu dalam memahami metodologi penyerang dan memberikan
wawasan tentang alat yang digunakan oleh penyerang dan menemukan

cara pertahanan baru. Network forensics juga bisa memberikan informasi
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dan menjelaskan kekurangan pada alat keamanan jaringan telah

terpasang.

1.3 Tren Penelitian dalam Network Forensics

Network forensics secara tradisional diterapkan lingkungan

berkabel dan difokuskan pada protokol di lapisan protokol TCP/
IP. Berikut adalah beberapa penelitian terbaru di bidang nerwork

forensics:

1.

Penyerang menggunakan teknik steganografi yang untuk
memberi keluesan pada rootkit untuk bersembunyi dan
menghindari deteksi agar pola serangan menjadi lebih sulit,

yang jika tidak mudah ditemukan oleh IDS.

Honeypot forensics ditempatkan untuk memberikan information
teknik dan alat yang digunakan oleh peretas, sebelum dan
sesudah penyerangan agar bisa menemukan bentuk, pola,
alat dan teknik serangan baru dari roozkit, trojan, dan potensi

eksploitasi zero-day.

Forensik internet IPv6: IPv6 menyediakan kepada penyerang
berbahaya sebuah tempat berlindung sementara karena IPv6
cukup sulit untuk dipantau. Banyak sunneling jaringan gratis

menyediakan konektivitas sederhana dan relatif anonim.

Botnet forensics: sebuah atau beberapa robor di net yang
singkat menjadi ke bentuk kata boznet yang berfungsi untuk
dikompromikan dapat dihubungkan ke sebuah jaringan
di bawah kendali eksternal yang di sebut bootmaster, yang
digunakan untuk mengirim e-mai/ spam atau menonaktifkan
situs web dengan cara permintaan palsu yang banyak atau sering
dikenal dengan DDoS. Sangat sulit untuk melacak identitas
spammer dengan hanya menganalisis jejak elektronik.
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5. Wireless network forensics: teknologi nirkabel seperti terlihat

6.

pada Gambar 1.4 berkembang dengan cepat, frekuensi
kebocoran data dan pencurian terus meningkat. Ada kebutuhan
besar kekurangan alat dan prosedur untuk penyelidikan
komputasi forensik yang menangani perangkat nirkabel secara
efektif. Jaringan VoIP over wireless (VolPoW') menjadi sistem
komunikasi mobile yang paling populer di dunia. Namun,
studi tentang serangan terhadap wireless jaringan VoIP masih
dalam tahap awal. Tantangan ada di mobile ad hoc networks
(MANETS) di mana jumlah paket bukti dikendalikan oleh

tingkat reliabilitas dari jaringannya.

LINKSYS

SR,
=

Gambar 1.4 Wireless Acces Point

Application layer forensics telah berpindah dari lapisan nerwork
dan fransport ke lapisan application dari paket protokol TCP/IP.
Serangan terhadap keamanan web mencakup cross site scripting
(XSS), injeksi SQL, buffer overflows dan lain-lain. Bukti digital
yang dapat diandalkan dapat diberikan berupa muatan lalu
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lintas data jaringan yang dikirim ke dan dari layanan web.
Forensik DNS juga merupakan tantangan penting.

7. Supervisory control and data acquisition systems (SCADA)
network forensics banyak digunakan dalam pengendalian
industri dan otomasi. Protokol SCADA modern seperti terlihat
pada Gambar 1.5 sering menggunakan TCP/IP untuk men-

transport data sensor dan sinyal kontrol.

UNIT-2 UNIT-3

Gambar 1.5 Scada: Supervisory Control and Data Acquisition Systems

Penggunaan TCP/IP sebagai protokol carrier dan
interkoneksi jaringan I'T dan SCADA menimbulkan masalah
keamanan yang serius. Serangan yang berhasil pada jaringan
TT dan perangkat jaringan gateway SCADA bisa menimbulkan
malapetaka pada proses industri.

8. Grid forensics: komputasi grid mengumpulkan semua jenis
sumber daya heterogen yang didistribusikan secara geografis dan
memerlukan layanan keamanan mendalam untuk melindungi
sumber daya dan data. Memerlukan teknik forensik yang sesuai
dan dapat digunakan untuk menilai tanggung jawab para
pelaku.
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10.

Cloud computing: cloud computing forensics akan memerlukan
perubahan dalam kebijakan perusahaan dan keamanan terkait
akses jarak jauh, penggunaan data melalui érowser, mekanisme
privasi dan audit, sistem pelaporan, dan sistem manajemen
yang menggabungkan bagaimana data diamankan pada sistem
cloud computing itu sendiri. Kompleksitas keterkaitan antara
penyedia c/oud dan konsumen berdamapak menjadi lahan
subur bagi peretas dan penjahat. Network forensics dalam cloud
computing memerlukan pola pikir investigasi baru, di mana
beberapa data tidak tersedia, beberapa data akan dicurigai, dan
hanya beberapa data yang akan disiapkan ke pengadilan.

Network forensics sistem cerdas: nefwork forensics memerlukan
pengetahuan tentang intrusions signatures untuk merancang
skenario intrusi, bukti, dampak, tujuan intrusi dan membuat
atribusi  serangan.  Pengetahuan pemecahan  masalah
menggambarkan bagaimana sistem dapat menggunakan
pengetahuan domain untuk menganalisis aktivitas berbahaya
menjadi sangat penting untuk merancang metode ontologi

analisis nerwork forensics.

Pelestarian bukti digital pada lalu lintas jaringan sangat tidak stabil
(dinamis) dan harus di-capture dan disimpan dengan segera, jika tidak
maka bukti digital tersebut akan hilang selamanya. Sebagian besar alat
keamanan jaringan tidak menghasilkan nilai Aashuntuk data yang diambil
atau menggunakan algoritma hash yang sama sehingga menghasilkan
inkonsistensi. Integritas data yang terkumpul harus dipelihara sehingga
data yang ditangkap akan melewati prosedur hukum yang ketat dan
memenuhi syarat sebagai bukti di pengadilan.

Packet capture darilalu lintas jaringan secara rea/~time ditransmisikan

ke seluruh jaringan dengan kecepatan tinggi bisa berdampak paket
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yang hilang dan menjadi tantangan penting. Capture paket penuh akan
menghasilkan jumlah data yang sangat besar, prosesnya bisa dibuat
efisien dengan mengumpulkan data yang berguna saja. Data yang
dikumpulkan dapat dikurangi dengan memfilter data sesuai aturan yang
disesuaikan untuk tujuan tertentu. Perangkat keamanan jaringan harus
dapat menangani format masukan yang unik dan menghasilkan format
output yang berbeda dan juga harus memfasilitasi sinkronisasi waktu
tampilan universal dalam format yang berbeda dan zona waktu yang

bervariasi di antara perangkat.

Metode fraceback IP dapat melacak paket anonim internet kembali
ke sumber asal serangan. Metode ini tidak bergantung pada pengetahuan
atau kerja sama dan intervensi ISP. Penyerang dapat memulai serangan
dalam waktu yang sangat singkat dan hanya menggunakan beberapa
paket yang membuat proses #race back sulit.

e

| 1.4 Soal Latihan ’

T ———

1) Jelaskan apa saja yang melatar belakangi hadirnya nerwork forensics!

2) Jelaskan perbedaan antara nerwork forensics dengan network security

dan network forensics dengan computer forensics!

3) Jelaskan secara singkat klasifikasi karakteristik dari sistem nerwork

forensics!

4) Jelaskan secara singkat tren-tren yang sedang berkembang dalam

network forensics!
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Bab 2

Computer Network

Tujuan Instruksional Umum:

1.

Mahasiswa/wi mampu menjelaskan tentang sejarah jaringan

komputer dan internet.

Mahasiswa/wi mampu menjelaskan tentang prinsip-prinsip dasar
internetworking.

Tujuan Instruksional Khusus:

1.
2.

Mabhasiswa/wi mampu memahami pengembangan packet switching.

Mahasiswa/wi mampu memahami latar belakang jaringan internet
diera: 1972-1980,1980-1990, Ledakan Internet: 1990-an, dan cara
kerja dari internet.

Mahasiswa/wi mampu memahami apa itu dan cara kerja dari:
protocol, model open systems interconnection (OS1), internet protocolsuite
(TCP/IP), internet protocol (IP), dan transmission control protocol
(TCP).



2.1 Pendahuluan

Setiap satu abad peradaban manusia diakhiri oleh satu inovasi
teknologi baru. Dilihat dari tiga abad terahir, dimulai dari abad ke-
18 yang disebut era sistem mekanis. Menjelang abad ke-19, hadir sebuah
inovasi mesin uap yang dikenal dengan Revolusi Industri. Selama abad
ke-20 yang dikenal dengan era digital, di mana teknologi memegang
peranan kunci peradaban manusia di dalam pengumpulan, pengolahan,
dan pendistribusian informasi. Pemasangan jaringan telepon di seluruh
dunia, penemuan radio dan televisi, kelahiran dan pertumbuhan industri
komputer yang belum pernah terjadi sebelumnya, peluncuran satelit
komunikasi, dan tentu saja internet yang telah banyak mengubah wajah

dunia saat ini.

Kemampuan  untuk  mengumpulkan, memproses, dan
mendistribusikan informasi, tumbuh signifikan atas permintaan akan
pemrosesan informasi yang semakin canggih dan cepat. Organisasi
dengan ratusan kantor tersebar di wilayah geografis yang luas berharap
dapat memeriksa dan mengirimkan laporan status terkini dari setiap

cabang organisasinya hanya dengan menekan satu tombol.

2.2 Sejarah Jaringan Komputer dan Internet
2.2.1 Pengembangan Packet Switching: 1961 -1972

Bidang jaringan komputer dan internet saat ini berawal di
tahun 1960-an, ketika jaringan telepon saat itu merupakan jaringan
komunikasi utama atau dominan di dunia. Di saat itu, jaringan telepon
menggunakan circuit switching untuk mengirimkan informasi dari
pengirim ke penerima, signa/ analog suara ditransmisikan pada tingkat
konstan antara pengirim dan penerima. Mengingat semakin pentingnya
komputer, pada awal tahun 1960-an muncul komputer timeshared
yang berfungsi untuk menghubungkan komputer secara bersama-

sama sehingga bisa dibagi di antara pengguna yang terdistribusi secara
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geografis. Dampak dari lalu lintas yang dihasilkan oleh pengguna
begitu besar seperti pengiriman perintah dari ke komputer yang letak
geografisnya sangat jauh dan diikuti oleh periode tidak aktif sambil
menunggu jawaban atau mempertimbangkan tanggapan yang diterima
berdampak kepada keandalan dari jaringan saat itu. Oleh karena itu,
solusi yang ditawarkan adalah menggunakan packet-switching sebagai

alternatif yang efisien dan tangguh untuk rangkaian switching.

Kleinrock pada tahun 1964, merupakan seorang mahasiswa
pascasarjana  di MIT membuat suatu packer-switching dengan
menggunakan teori antrean. Inovasi Kleinrock menunjukkan keefektifan
pendekatan packet-switching untuk manajemen sumber daya lalu lintas

bergitu besar.

|

Gambar 2.1 Packet Switching Pertama di Dunia di Tahun 1969
(Tanenbaum, 1996)
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Pada tahun 1964, Paul Baran di Rand Institute mulai melakukan
penelitian packet switching untuk mendapatkan suara yang aman melalui
saluran jaringan militer, dan di Laboratorium Fisika Nasional di Inggris,
Donald Davies dan Roger Scantlebury juga mengembangkan gagasan

mereka mengenai packet switching.

Inovasi dari Kleinrock, Rand, dan NPL telah meletakkan fondasi
untuk internet. Tapi internet juga memiliki sejarah panjang dari
membangun dan mendemonstrasikan yang kita sebuat Infernet.
JCR Licklider dan Lawrence Roberts, yang merupakan rekan dari
Kleinrock’s di MIT, melanjutkan untuk memimpin sebuah program di
Advanced Research Projects Agency (ARPA) di Amerika Serikat. Roberts
menerbitkan keseluruhan rencana untuk ARPAnet, jaringan komputer
paket pertama yang dilengkapi komputer dan menjadi nenek moyang
langsung dari internet publik. Pada Hari Buruh tahun 1969, packer
switching pertama dipasang di UCLA di bawah pengawasan Kleinrock,
dan tiga packet switching tambahan dipasang segera di Stanford Stanford
Institute (SRI), UC Santa Barbara, dan University of Utah, seperti
terlihat pada Gambar 2.1. Pada tahun 1972, ARPAnet telah berkembang
menjadi sekitar lima belas zode. Demonstrasi publik pertama dilakukan
oleh Robert Kahn. Protocol host-to-host pertama antara sistem akhir
ARPAnet yang dikenal sebagai nerwork-control protocol (NCP). Dengan
protocol end-to-end, Ray Tomlinson menulis program e-mail pertama di

tahun 1972.

2.2.2 Jaringan Internet: 1972-1980
ARPAnet awal adalah jaringan tunggal tertutup. Agar bisa

berkomunikasi dengan Aosz ARPAnet, seseorang harus benar-benar
terhubung dengan IMPA ARPAnet lainnya seperti ditunjukkan pada
Gambar 2.2. Pada awal hingga pertengahan 1970-an, jaringan packer-
switching tambahan yang berdiri sendiri selain ARPAnet adalah
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ALOHANet, jaringan microwave yang menghubungkan universitas
di kepulauan Hawaii, serta paket satelit DARPA dan jaringan packet-
radio. Vinton Cerf dan Robert Kahn, di bawah sponsor Defense Advanced
Research Projects Agency (DARPA), menciptakan jaringan antarjaringan,
yang diistilahkan internetting.

The ARPANET in December 1969

Gambar 2.2 Arpnet di tahun 1960-an

Versi awal transmission control protocol (TCP),sangat berbeda dengan
TCP hari ini. Versi awal TCP menggabungkan pengiriman data dalam
urutan yang andal melalui transmisi ulang sistem akhir dengan fungsi
penerusan yang sekarang dilakukan oleh IP. Percobaan awal dengan
TCP, dikombinasikan dengan pengakuan akan pentingnya layanan
transportasi end-fo-end yang tidak dapat diandalkan, tidak mengalir,
untuk aplikasi seperti suara packetized, menyebabkan pemisahan IP dari
TCP dan pengembangan wuser datagram protocol (UDP), tiga protokol
internet utama yang kita lihat saat ini TCP, UDP, dan IP secara
konseptual ada pada akhir tahun 1970-an.
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HAWAILI

Gambar 2.3 DARPA di Tahun 1960-an

Selain penelitian terkait internet DARPA, seperti terlihat pada
Gambar 2.3, di Hawaii, Norman Abramson sedang mengembangkan
ALOHAnet, sebuah jaringan radio berbasis paket yang memungkinkan
beberapa situs jarak jauh di Kepulauan Hawaii saling berkomunikasi
satu sama lain. Protokol ALOHA adalah protokol multiple-access
pertama, yang memungkinkan pengguna yang didistribusikan secara
geografis untuk berbagi media komunikasi tunggal di frekuensi radio.
Metcalfe dan Boggs dibangun di atas protokol multiple-access saat
mereka mengembangkan protokol Ethernet untuk jaringan siaran
bersama berbasis kabel. Menariknya, protokol Ethernet Metcalfe dan
Boggs dimotivasi oleh kebutuhan untuk menghubungkan beberapa PC,
printer, dan disk secara bersama. Jauh sebelum revolusi PC dan ledakan
jaringan, Metcalfe dan Boggs telah meletakkan dasar bagi PC LAN
hingga hari ini.

2.2.3 Jaringan Internet: 1980-1990

Pada akhir tahun 1970-an, sekitar dua ratus Aos¢ terhubung ke
ARPAnet dan pada akhir tahun 1980-an jumlah 4os# yang terhubung
ke internet publik akan mencapai seratus ribu, seperti ditunjukkan pada

Gambar 2.4. Tahun 1980-an akan menjadi masa pertumbuhan yang luar
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biasa. Sebagian besar pertumbuhan itu dihasilkan dari beberapa upaya
berbeda untuk menciptakan jaringan komputer yang menghubungkan
universitas secara bersama-sama. BITNET menyediakan e-mai/ dan

transfer f7/e di antara beberapa universitas di Northeast regional.

CSNET MEMBERS
@ Fhoneet

W ARPANET

& xasner

“Not Vel Onlina

Geographic Map, June 1,1984

Internationat
Affiiates

Gambar 2.4 ARPANET menjadi internet

CSNET dibentuk untuk menghubungkan peneliti universitas
yang tidak memiliki akses ke ARPAnet. Pada tahun 1986, NSFNET
diciptakan untuk menyediakan akses ke pusat superkomputer yang
disponsori NSF. Dimulai dengan kecepatan backbone awal 56 kbps,
tulang punggung NSFNET berjalan pada 1,5 Mbps akan berfungsi
sebagai tulang punggung utama yang menghubungkan jaringan di
komunitas ARPAnet, banyak arsitektur internet mulai berkembang.
Pada 1 Januari 1983, penyebaran resmi TCP/IP sebagai protokol Aost
standar baru untuk ARPAnet (menggantikan protocol NCP) di mana
transisi dari NCP ke TCP semua Aosz diharuskan untuk mentransfer
alamatnya ke TCP/IP. Pada akhir 1980-an, ekstensi penting dilakukan
pada TCP untuk menerapkan kontrol kongesti berbasis host. DNS yang
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digunakan untuk memetakan antara nama internet yang dapat dibaca

manusia (misalnya, uvers.ac.id).

Pada awal 1980-an, Prancis meluncurkan proyek Minitel, sebuah
rencana ambisius untuk membawa jaringan data ke setiap rumah.
Disponsori oleh pemerintah Prancis, sistem Minitel terdiri dari jaringan
packet-switchedpublik dan server Minitel. Minitel sukses besar pada tahun
1984 ketika pemerintah Prancis menyerahkan sebuah terminal Minitel
gratis ke setiap rumah tangga di Prancis bagi yang menginginkannya.
Situs Minitel termasuk situs gratis seperti situs direktori telepon dan
juga situs pribadi, yang mengumpulkan biaya berbasis penggunaan dari
setiap pengguna. Pada puncaknya di pertengahan tahun 1990-an, ia
menawarkan lebih dari 20.000 layanan, mulai dari perbankan, rumahan
hingga database khusus.

2.2.4 Ledakan Internet: 1990-an

Tahun 1990-an diantar dengan sejumlah peristiwa yang
melambangkan evolusi lanjutan dan komersialisasi Internet. ARPAnet,
nenek moyang internet, tidak ada lagi. Pada tahun 1991, NSFNET
seperti terlihat pada Gambar 2.5, mencabut pembatasan penggunaan
NSEFNET untuk tujuan komersial. NSFNET sendiri akan dinonaktitkan
pada tahun 1995, dengan lalu lintas internet backbone dibawa oleh

penyedia layanan internet komersial.

Di tahun 1990-an adalah munculnya aplikasi World Wide Web
(WWW), membawa internet ke rumah dan bisnis jutaan orang di
seluruh dunia. Web berfungsi sebagai platform untuk mengaktifkan dan
menerapkan ratusan aplikasi baru, termasuk pencarian (misalnya Google
dan Bing) perdagangan internet (misalnya Amazon, Lazada, Bukalapak,
Tokopedia, dan eBay) dan jejaring sosial (misalnya Facebook).

Web diciptakan di CERN oleh Tim Berners-Lee antara 1989
dan 1991, berdasarkan gagasan yang berasal dari karya sebelumnya
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mengenai hypertext dari tahun 1940-an oleh Vannevar Bush dan sejak
tahun 1960 oleh Ted Nelson.

NSFNET T3 Network 1992

Gambar 2.5 NSFNET: Tulang Punggung Internet Pertama

Berners-Lee dan rekan-rekannya mengembangkan versi awal
HTML, HTTP, server web, dan browser yang merupakan empat
komponen utama web. Sekitar akhir tahun 1993 ada sekitar dua ratus
web server yang beroperasi, koleksi server ini hanya menjadi pertanda
dari apa yang akan terjadi selanjutnya. Pada beberapa waktu ini beberapa
periset mengembangkan drowser web dengan antarmuka GUI, termasuk
Marc Andreessen, yang bersama Jim Clark, membentuk Mosaic
Communications, yang kemudian menjadi Netscape Communications

Corporation.

Pada tahun 1995, mahasiswa menggunakan &rowser Netscape
untuk menjelajahi web setiap hari. Pada saat ini perusahaan—besar
dan kecil—mulai mengoperasikan server web dan melakukan transaksi
perdagangan melalui web. Pada tahun 1996, Microsoft mulai membuat
browser, yang memulai perang drowser antara Netscape dan Microsoft.

Paruh kedua tahun 1990-an adalah periode pertumbuhan dan inovasi
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yang luar biasa untuk internet, dengan perusahaan besar dan ribuan
pemula menciptakan produk dan layanan internet. Pada akhir milenium,
internet mendukung ratusan aplikasi populer, termasuk empat aplikasi

pembunuh atau aplikasi distrupsi:

1. E-mail, termasuk lampiran dan e-mail yang dapat diakses oleh

web.
2. Web, termasuk penjelajahan web dan perdagangan internet.
3. Pesan cepat, dengan daftar kontak.
4. Peer-to-peer file sharing MP3, dipelopori oleh Napster.

Menariknya, dua aplikasi pembunuh pertama datang dari komunitas
riset, sedangkan dua yang terakhir diciptakan oleh beberapa pengusaha
muda. Periode dari tahun 1995 sampai 2001 adalah perjalanan ro/er
coaster untuk internet di pasar keuangan. Seratusan starfup internet
melakukan penawaran umum perdana dan mulai diperdagangkan di
pasar saham. Banyak perusahaan dinilai bernilai miliaran dolar tanpa
memiliki arus pendapatan yang signifikan. Saham internet ambruk pada
tahun 2000-2001, dan banyak szartups ditutup. Meski begitu, sejumlah
perusahaan muncul sebagai pemenang besar di ruang internet, termasuk

Microsoft, Cisco, Yahoo, e-Bay, Google, dan Amazon.

2.2.5 Milenium Baru

Inovasi dalam jaringan komputer terus berlanjut dengan pesat.
Kemajuan sedang dilakukan di semua lini, termasuk penyebaran router
yang lebih cepat dan kecepatan transmisi yang lebih tinggi di jaringan
akses dan di tulang punggung jaringan. Tapi perkembangan berikut ini

mendapat perhatian khusus:

» Sejak awal milenium, penyebaran akses internet broadband
agresif ke rumah-rumabh, tidak hanya modem kabel dan digiza/
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subscriber line (DSL) tapi juga serat optik. Akses internet
berkecepatan tinggi ini telah menjadi tulang punggung
untuk banyak aplikasi video, termasuk distribusi video buatan
pengguna (misalnya YouTube), streaming film dan acara televisi
sesuai permintaan (misalnya Netflix), dan multi-konferensi

video orang (misalnya Skype, Facetime, dan Google Hangouts).

» Meningkatnya kemunculan jaringan WikFi publik berkecepatan
tinggi (54 Mbpsdanlebih tinggi) dan aksesinternetberkecepatan
menengah (puluhan Mbps) melalui jaringan telepon seluler 4G
tidak hanya memungkinkan untuk tetap terhubung terus saat
bepergian, namun juga memungkinkan aplikasi spesifik lokasi
baru, seperti Maps, Go-jek, Uber, dan Grab. Jumlah perangkat
nirkabel yang terhubung ke internet sudah melampaui jumlah

perangkat kabel pada tahun 2011.

2.2.6 Apa itu Internet?

Internet hari ini bisa dibilang merupakan sistem rekayasa terbesar
dari peradaban manusia, ratusan juta komputer, tautan komunikasi, dan
switch yang terhubung dengan miliaran pengguna melalui laptop, tablet,
dan smartphone, seperti terlihat pada Gambar 2.6.

Tapi apa itu internet?

Ada beberapa cara untuk menjawab pertanyaan ini. Pertama, kita
bisa menggambarkan internet seperti mur dan baut, yaitu komponen
perangkat keras dan perangkat lunak dasar yang membentuk internet
itu sendiri. Kedua, kita bisa menggambarkan internet dalam hal
infrastruktur jaringan yang memberikan layanan kepada aplikasi

terdistribusi.
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Gambar 2. 6 llustri Kerja Internet (Kurose James F.; Ross, 2013)

Internet adalah jaringan komputer yang menghubungkan miliaran
perangkat komputasi di seluruh dunia. Perangkat komputasi ini seperti:
PC desktop, workstation, dan server yang menyimpan dan mengirimkan
informasi seperti halaman web dan e-mail. Saat ini, semakin banyak
perangkat internet nontradisional seperti laptop, smartphone, tablet,
TV, konsol game, termostat, sistem keamanan rumah, peralatan rumah
tangga, jam tangan, kacamata, mobil, sistem kontrol lalu lintas dan
banyak lagi telah terhubung ke internet. Dalam jargon internet, semua
perangkat ini disebut Aosz atau sistem akhir. Menurut pencatat aktivitas
internet (http://www.internetlivestats.com/) sewaktu buku ini di tulis
pada tahun 2018, tercatat hampir sekitar 4 miliar user, dan perkiraan
jumlahnya akan mencapai 25 miliar perangkat digital di tahun 2020

yang akan terhubung ke internet.
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Sistem akhir internet dihubungkan bersama oleh perangkat jaringan
yang disebut: /ink komunikasi dan swizch paket. Ada banyak jenis /ink
komunikasi yang terdiri dari berbagai jenis media fisik, termasuk kabel
koaksial, kawat tembaga, serat optik, dan spektrum radio. Link yang
berbeda dapat mengirimkan data pada tingkat yang berbeda, dengan
tingkat transmisi /ink diukur dalam zizs/second (bps). Ketika satu sistem
akhir memiliki data untuk dikirim ke sistem akhir yang lain, sistem
akhir pengiriman membagi data dan menambahkan byze header ke setiap
segmen. Paket informasi yang dihasilkan, yang dikenal sebagai paket
dalam jargon jaringan komputer, kemudian dikirim melalui jaringan ke

sistem akhir tujuan, di mana mereka dirakit kembali menjadi data asli.

2.3 Prinsip-Prinsip Dasar Internetworking

Komunikasi diinternet melibatkan koordinasi ratusan juta komputer
di seluruh dunia. Untuk menghubungkan sistem ini secara bersama-
sama, harus memiliki standar untuk segala hal mulai dari pengkabelan
fisik sampai dengan protokol aplikasi. Memastikan bahwa sistem
mencakup modularitas dan abstraksi sehingga perubahan voltase yang
disepakati yang dikirim melalui jaringan tidak mengharuskan insinyur
perangkat lunak menulis ulang aplikasi web. Untuk mencapai hal ini,
berbagai produsen perangkat lunak dan perangkat keras, badan publik,
dan bahkan peretas telah mengembangkan protokol untuk komunikasi.
Sejak akhir 1970-an, perancang jaringan telah mengembangkan standar
Layered (berlapis-lapis), seperti model open systems interconnection (OSI,

untuk mengkoordinasikan perancangan infrastruktur jaringan.

2.3.1 Protocol
Protocol mengambil makna baru jika dilihat dalam konteks

penyelidikan forensik. Penyerang berusaha untuk mematahkan dan

memutuskan protoco/ untuk menyelundupkan data rahasia, menyelinap
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melewati firewall, autentikasi dypass, dan melakukan serangan seperti
denial-of-service (DoS). Sementara perancang jaringan dan insinyur
melihat profocol sebagai aturan untuk memfasilitasi komunikasi
antarstasiun. Investigator nefwork forensics harus melihatnya sebagai
pedoman yang dapat dimanfaatkan penyerang untuk menghasilkan

hasil yang tidak diharapkan.

Ilustrasi dari profoco/ adalah seorang Diplomat Jepang dan
Amerika dijadwalkan untuk bertemu satu sama lain dan bekerja sama
untuk pertama kali. Sayangnya, tidak ada penjelasan singkat tentang
kebiasaan sopan santun antarkedua pihak. Pada saat Diplomat Jepang
itu menunduk, sangat hormat dan mendalam, di sisi lain pada saat yang
sama Diplomat Amerika dengan antusias menyodorkan tangannya.
Sayangnya, ketidaktahuan gabungan kedua hasil itu membuat negosiasi

tidak berjalan dengan baik.

Setiap komputer yang dirancang untuk berkomunikasi dengan
komputer lain melalui jaringan data yang harus bisa mengatasi masalah
yang samasepertiilustrasidiatas. Mereka pertama-tama harus diprogram
untuk menggunakan beberapa skema terkoordinasi untuk pertukaran
data, dari “halo” menjadi “selamat tinggal” untuk protoco/ komunikasi.
Selanjutnya, mereka harus memiliki sistem untuk menangani pesan
ambigu dan kondisi yang keliru karena tidak mungkin menentukan

reaksi untuk setiap tindakan yang mungkin terjadi.

Menurut The Free On-line Dictionary of Computing mendefinisikan
profocol sebagai: satu set aturan formal yang menjelaskan bagaimana
mentransmisikan data, terutama di jaringan. Beberapa protocol cukup
sederhana. Sebagai contoh, bayangkan bahwa saya menghubungi
nomor Anda dan telepon Anda berdering, menandakan kepada Anda
bahwa saya ingin berkomunikasi. Anda mengakui permintaan saya
dan komunikasi memfasilitasi dengan saya dengan mengambil gagang

telepon dan berkata, “Halo, Pak Imam Riadi!” Saya mengakui sinyal

30



dengan mengatakan sesuatu, seperti “Hi, Mas Ade ...” Dan dalam tiga
langkah mudah kita sudah melakukan percakapan dua arah.

Transmission control protocol (TCP) menggunakan tiga langkah
yang berbeda untuk membentuk komunikasi dua arah yang andal
antar-Aosz. Komputer pengirim mengirimkan sez flag TCP ke komputer
penerima dengan sebuah segmen SYN (“sinkronisasi”), menandakan
bahwa antarkomputer/Aosz ingin berkomunikasi. Komputer penerima
mengakui permintaan komputer pengirim dan menfasilitasi komunikasi
dengan mengirimkan segmen TCP dengan segmen SYN/ACK
(“menyinkronkan”/“acknowledgment”). Komputer pengirim mengenali
sinyal ini dengan merespons segmen yang memiliki flag ACK TCP
(“acknowledgement”). Dalam tiga langkah, antara dua komputer telah
melakukan jabat tangan TCP dan mendirikan saluran komunikasi yang

andal, seperti terlihat pada Gambar 2.8 di bawah ini.

Client Server
State changes to SYN
SYN-ACK State changes to
seq: 200
ACK
State changes to seq: 101
ack:201
State changes to

Gambar 2.7 Transmission Control Protocol Three Handshake

Internet Engineering Tusk Force (IETF) dan badan-badan standar
lainnya telah menerbitkan ribuan standar profoco/ untuk merumuskan
poin-poin penting dari profocol itu seperti di bawah ini:

» aturan untuk membuat komunikasi menjadi sukses antar sistem

yang berbeda,
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spesifikasi yang sudah diatur sebelumnya,
dirancang untuk menghindari ketergantungan implementasi,

dirancang untuk menghindari ambiguitas,

vvyywyy

dirancang untuk pulih dengan cepat dari kesalahan.

2.3.2 Model Open Systems Interconnection (OSI)

Modelopensystemsinterconnection(OSI) sepertiterlihat pada Gambar
2.9 dirancang oleh International Organization for Standardization (ISO)
untuk menyediakan arsitek, insinyur perangkat lunak, dan produsen
perangkat keras dan lunak dengan kerangka modular yang fleksibel

untuk pengembangan sistem komunikasi.

0Sl Model
Data Layer
Application
Data Netefgrll Pmcless to
Application
Presentation
Data Data representation

and Encryption

Session
Data Interhost communication
rans
Segments ( End-to-End connecuons )
and Reliability
Packets ( Pat!N)eterm\nanon )
and IP (Logical addressing)
Data Link

Frames MAC and LLC
(Physical addressing)

Gambar 2.8 Model Open Systems Interconnection (OSI) Layer

Host Layers

Media Layers

Ketika data dikirim ke jaringan, ouzput dari satu lapisan dienkapsulasi
dengan data yang dirancang untuk digunakan oleh proses lapisan
bawah. Sebaliknya, ketika data diterima oleh Aos# tujuan, masukan dari
setiap lapisan demultiplexed untuk digunakan oleh proses lapisan yang
lebih tinggi. Hal ini mirip dengan cara orang menulis surat, huruf-huruf
dipecah-pecah (dienkapsulasi) lalu dimasukan ke dalam amplop dan

menulis alamat penerima di bagian luar, dengan huruf-huruf yang telah
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dipecah terus di komputer penerima dilakukan demultiplexed untuk
merangkai isi dari surat tersebut. Demikian pula komputer, meng-
encapsulate (merangkum atau membungkus) data dari satu lapisan
dengan Aeader standar dan/atau foofer sehingga perangkat lunak pada
lapisan bawah dapat mengolahnya. Ini adalah bagaimana sebuah prose
data dikirimkan dari satu server ke server lain di Internet. Bila data
diterima oleh server tujuan maka demultiplexed atau dibukanya. Proses
penerimaan memeriksa metadata profokasi untuk menentukan proses
lapisan tinggi mana yang akan digunakan, dan kemudian menghapus

metadata protocol lapisan saat ini sebelum mengirimnya.

Tantangan yang sangat kompleks sering kali dapat dipecahkan
dengan lebih mudah jika dipecah menjadi beberapa bagian. Dengan
menggunakan model OSI, atau kerangka kerja serupa, seperti Model
TCP/IP, menggunakan empat lapisan bukan tujuh. Manfaat besar dari
pendekatan berlapis adalah walaupun mungkin ada beberapa protoco/
bersaing yang digunakan untuk satu tujuan, ada lapisan abstraksi dan
modularitas yang memungkinkan kita menukar solusi pada satu lapisan

tanpa memengaruhi salah satu di lapisan lainnya.

2.3.3 Internet ProtocolSuite (TCP/IP)

Internet protocolsuite seperti telihat pada Gambar 2.10 atau dikenal
juga sebagai protocol TCP/IP adalah kumpulan profoco/ yang digunakan
untuk mengimplementasikan fungsi penting di internet dan di banyak
jaringan packet-switched lainnya. Untuk investigator nefwork forensics,
protocol yang membentuk internet protocolsuite (TCP/IP) sangat
penting. Efektivitas sebagai penyelidik nerwork forensics akan sebagian
bergantung pada keakraban dengan internet protocolsuite ini, termasuk:
header, analisis flow record sampai analisis paket hingga proxy web, dan

banyak lagi.
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Computer A sends data. Computer B receives data.

TCP/IP Model

Gambar 2.9 TCP/IP Protocol
(Vacca, 2009)

2.3.4 Internet Protocol (IP)

Internet protocol (IP) dirancang untuk menangani pengalamatan
dan perutean. Mencakup metode identifikasi untuk sumber dan prozoco/
tujuan unik pada jaringan dan memberikan dukungan untuk rouzing data
melalui jaringan. Untuk mencapai hal ini, data diawali dengan header
IP. Kombinasi dari header IP dan muatan yang dienkapsulasi bersama
disebut sebagai paket IP. Tidak ada foozer; panjang paket IP ditentukan
di header-nya. Paket dikirim dari sumber melalui router perantara ke
tempat tujuannya, di mana beader IP dikeluarkan oleh sistem operasi
penerima dengan muatan yang dienkapsulasi. IP beroperasi pada ayer 3
dari model OSI (network layer), seperti terlihat pada Gambar 2.10 Ini
adalah bentuk protoco/ tanpa koneksi, yang berarti bahwa ia tidak secara
eksplisit mengidentifikasi paket individual sebagai bagian dari seri
terkait, dan karena itu juga tidak memiliki metode untuk menunjukkan

inisiasi atau mengakhiri sebuah komunikasi.

IP juga tidak dirancang untuk memastikan keandalan transmisi,
para perancang membayangkan bahwa fungsi ini akan ditangani oleh
protokol TCP atau lapisan atas yang lebih tinggi. Internet control message
protocol (ICMP), yang dirilis pada tahun 1981 bersamaan dengan
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protokol internet versi 4 (IPv4), sering digunakan bersamaan dengan
IP untuk memberi umpan balik jika ditemukan masalah saat perangkat

berkomunikasi.

Ada beberapa versi IP. Versi yang paling banyak digunakan adalah
IPv4, yang secara resmi distandardisasi pada tahun 1981 dan pertama
kali diluncurkan pada tanggal 1 Januari 1983. Selama tiga puluh tahun
terakhir, IPv4 telah menjadi pendukung global. Namun, pekerjaan terus
pada pengembangan IP, terutama didorong oleh kekhawatiran tentang
habisnya slot alamat IP. Pada tahun 1998, spesifikasi untuk inferner
protocolversi 6 (IPv6) dirilis. Karakteristik insernet protocol (IP) meliputi:

» dukungan untuk pengalamatan dan perutean,
» bisa diandalkan,

» termasuk header (tanpa footer),

»  header plus payload disebut paket IP.
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Gambar 2.10 Internet Protocol (IP)
2.3.5 Transmission Control Protocol
Transmission control protocol (TCP) dirancang untuk menangani

komunikasi multiplexing proses pada host, urutan dan serta keandalan
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jaringan. Data diawali dengan header TCP, seperti yang ditunjukkan
pada Gambar 2.11.

Transmission Control Protocol (TCP) Header

20-60 bytes
source port number destination port number
2 bytes 2 bytes
sequence number
4 bytes
acknowledgement number
4 bytes
data offset | reserved control flags window size
4 bits 3 bits. | 9 bits I 2 bytes
1 11 1
checksum urgent pointer
2 bytes 2 bytes

optional data
0-40 bytes

Gambar 2.11 Transmission Control Protocol Header

Kombinasi dari header TCP dan muatan yang dienkapsulasi bersama
disebut sebagai segmen TCP. Seperti IP, tidak ada foorer. Untuk
berkomunikasi, sebuah proses mengenkapsulasi data di header segmen
TCP untuk transmisi ke proses lain, dalam hal ini segmen kemudian
akan dienkapsulasi dalam paket IP untuk transmisi di seluruh jaringan

dan demultiplex pada node ujung di sisi penerima.

Header TCP mencakup bidang 16-byte untuk source port/port
sumber dan destination port/port tujuan. Sesuai dengan specification of
internet transmission control program, sebuah proses mungkin memiliki
sejumlah pors yang digunakan untuk berkomunikasi dengan pors dari
proses lainnya dan nilai untuk pors TCP berkisar antara 0 sampai
65,535. TCP adalah protokol connection-oriented, artinya menunjukkan
keadaan transmisi dengan menggunakan flag pada header TCP.
Seperti dijelaskan sebelumnya, TCP menggunakan tiga langkah untuk
membentuk komunikasi dua arah yang andal antarstasiun. Pertama,

stasiun inisiat mengirimkan segmen dengan flag SYN. Selanjutnya,
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responden mengirim kembali segmen dengan flag SYN dan ACK.
Akhirnya, initiator merespons dengan segmen yang memiliki fag ACK.
Urutan inisiasi ini disebut sebagai hree-way handshake. Ada juga urutan

dua langkah yang sesuai untuk menutup koneksi menggunakan flag

FIN dan ACK. Karakteristik utama dari protokol TCP meliputi:
» dapat diandalkan,

berorientasi koneksi,

menangani sekuensing,

nomor port berkisar antara 0 sampai 65.535,

termasuk Aeader (tanpa footer),

vvyyyvyy

header plus payload disebut segmen TCP.

2.3.6 User Datagram Protocol (UDP)

User datagram protocol (UDP) adalah sebuah protokol sederhana.
Seperti terlihat pada Gambar 2.13, tidak hanya dirancang untuk
memudahkan komunikasi muliplexing proses pada host, keandalan,
urutan, pengaturan koneksi dari TCP. Ini sangat berguna untuk
beberapa aplikasi, seperti streaming data realtime (voice over IP, musik,
atau video). Untuk aplikasi ini, tidak ada gunanya mencoba mendeteksi
jika ada paket tidak berfungsi atau dibatalkan karena persyaratan waktu
tidak memberi ruang untuk pengiriman ulang. Seperti TCP, header
UDP mencakup bidang 16-byte source port/ port sumber dan destination
port/ port tujuan. Nilai untuk pors UDP berkisar antara 0 sampai 65,535.

Karakteristik utama dari protokol UDP meliputi:
» tidak bisa diandalkan,

» nomor port berkisar antara 0 sampai 65535,
» termasuk header (tanpa footer),

»  header plus payload disebut datagram UDP.
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| IP datagram

UDP
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| IP Header ‘ UDP Header UDP Data

20 Bytes 8 Bytes
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16-bit source port number 16-bit destination port number
16-bit UDP length 16-bit UDP checksum

4‘ data( ifany ) -‘

Gambar 2.12 User Datagram Protocol (UDP)

(J. M. Kizza, 2013)
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| 2.4 Soal Latihan ’

T ——

1. Jelaskan definisi, sejarah singkat pengembangan dan cara kerja dari
packet switching!

2. Uraikan secara singkat latar belakang jaringan internet di era: 1972-
1980; 1980-1990; ledakan internet: 1990-an; dan cara kerja dari

internet!
Jelaskan secara singkat cara kerja dari prozocol!

4. Jelaskan secara singkat cara kerja dari model open systems

interconnection (OSI)!

5. Jelaskan secara singkat cara kerja dari internet protocolsuite (TCP/
IP)!

Jelaskan secara singkat cara kerja dari internet protocol (IP)!

Jelaskan secara singkat cara kerja dari #ransmission control protocol

(TCP)!
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Bab 3

Computer Security

Tujuan Instruksional Umum:

1. Mahasiswa/wi mampu menjelaskan tentang computer security.

Tujuan Instruksional Khusus:

1. Mahasiswa/wi mampu memahami tentang internet security.
2. Mahasiswa/wi mampu memahami tentang #hreat.

3. Mahasiswa/wi mampu memahami tentang vulnerability.

4

Mahasiswa/wi mampu memahami tentang network security.

delaliieriebiocibilly
nternet security adalah cabang dari computer security yang secara
khusus terkait dengan internet yang melibatkan keamanan jaringan
pada tingkat yang lebih umum yang berlaku juga untuk aplikasi lain atau
sistem operasi secara keseluruhan. Tujuannya adalah untuk menetapkan
peraturan dan tindakan untuk melawan serangan terhadap internet.
Internet merupakan saluran komunikasi yang tidak aman untuk

bertukar informasi yang mengarah pada risiko intrusi atau penipuan



yang tinggi, seperti phishing. Metode yang berbeda telah digunakan

untuk melindungi transfer data, yaitu salah satunya enkripsi.

Untuk melindungi protokol TCP/IP dapat menggunakan metode
kriptografi dan protokol keamanan. Protokol ini termasuk secure sockets
layer (SSL), transport layer security (TLS) untuk lalu lintas web, presty
good privacy (PGP) untuk email, dan IPsec untuk keamanan lapisan
jaringan. Internet protocol security (IPsec) dirancang untuk melindungi
komunikasi TCP/IP secara aman. Internet protocol security (IPsec) adalah
seperangkat ekstensi keamanan yang dikembangkan oleh Interner Tusk
Force (IETF). IPsec menyediakan keamanan dan autentikasi pada
lapisan IP dengan mengubah data menggunakan enkripsi. Dua jenis
transformasi utama yang menjadi dasar IPsec: authentication header

(AH) dan encapsulating security payload (ESP).

Kedua protokol ini menyediakan integritas data, autentikasi asal
data, dan layanan anti-replay. Protokol ini dapat digunakan sendiri atau
dikombinasikan untuk menyediakan seperangkat layanan keamanan
yang diinginkan untuk lapisan protokol internet (IP).

Komponen dasar arsitektur keamanan IPsec dijelaskan dalam

bentuk fungsi berikut:
» protokol keamanan untuk AH dan ESP,

P asosiasi keamanan untuk pengelolaan kebijakan dan pemrosesan
lalu lintas,

» manajemen kunci manual dan otomatis untuk infernet key

exchange (IKE),
»  algoritma untuk autentikasi dan enkripsi.

Kumpulan layanan keamanan yang disediakan di lapisan IP
mencakup kontrol akses, integritas asal data, perlindungan terhadap
tayangan ulang, dan kerahasiaan. Algoritma ini memungkinkan

perangkat ini bekerja secara independen tanpa memengaruhi bagian
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lain dari implementasi. Implementasi IPsec dioperasikan di lingkungan
host atau gateway keamanan yang memberikan perlindungan terhadap
lalu lintas IP.

Beberapa situs on/ine menawarkan kepada pelanggan kemampuan
untuk menggunakan kode digit yang secara acak berubah setiap
30-60 detik pada security foken atau token keamanan. Kunci pada
token keamanan telah dibangun dalam perhitungan matematis dan
memanipulasi angka berdasarkan waktu saat ini yang terpasang pada
perangkat. Ini berarti bahwa setiap tiga puluh detik hanya ada sejumlah
angka tertentu yang mungkin benar untuk memvalidasi akses ke akun

online.

Gambar 3.1 Security Token

Setiap pengguna situs web yang masuk seperti yang terlihat pada
Gambear 3.1, akan dikenali dari nomor seri perangkat dan menghitung
waktu untuk memverifikasi bahwa token yang diberikan memang
merupakan pengguna yang sah. Setelah 30-60 detik perangkat akan
menampilkan nomor enam digit acak baru yang bisa masuk ke situs
web. Metode pengamanan komunikasi dalam jaringan digunakan untuk

melindungi transfer data, termasuk enkripsi yang beroperasi di bagian
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lapisan paling atas dari model OSI. Paket jaringan diteruskan hanya jika
sambungan dibuat menggunakan protokol yang dikenal. Gazeway akan
menganalisis keseluruhan paket data individual saat data dikirim atau

diterima.

Pesan email disusun, disampaikan, dan disimpan dalam beberapa
proses langkah, yang dimulai dengan komposisi pesan. Saat pengguna
menyelesaikan penulisan pesan dan mengirimkannya, pesan tersebut
diubah menjadi format standar: pesan berformat RFC 2822. Setelah
itu, pesan bisa ditransmisikan. Dengan menggunakan koneksi jaringan,
klien email, disebut mail user agent (MUA), terhubung ke mail transfer
agent (MTA) yang beroperasi di server surat. Klien email/ kemudian
memberikan identitas pengirim ke server. Selanjutnya, dengan
menggunakan perintah server surat, klien mengirimkan daftar penerima
ke server surat. Klien kemudian memasok pesannya. Begitu server surat
menerima dan memproses pesan, beberapa kejadian terjadi: identifikasi
server penerima, pembentukan koneksi, dan pengiriman pesan. Dengan
menggunakan layanan Domain Name System (DNS), server surat
pengirim menentukan server surat untuk penerimanya. Kemudian,
server membuka koneksi ke server surat penerima dan mengirim pesan
menggunakan sebuah proses yang serupa dengan yang digunakan oleh

klien asal, mengirimkan pesan ke penerima.

Pretty good privacy (PGP) dapat memberikan kerahasiaan dengan
mengenkripsi pesan yang dikirim atau fie data tersimpan dengan
menggunakan algoritma enkripsi seperti Triple DES atau CAST-128.
Pesan email dapat dilindungi dengan menggunakan kriptografi dengan
berbagai cara, seperti berikut ini:

» Menandatangani pesan emai/ untuk memastikan integritasnya

dan mengonfirmasi identitas pengirimnya.

» Mengenkripsiisipesan eai/untuk memastikan kerahasiaannya.
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» Mengenkripsi komunikasi antara server ezzai/untuk melindungi

kerahasiaan dari kedua pesan dan header pesan.

Dua metode pertama, penyandian pesan dan penyandian pesan,
sering digunakan bersamaan. Namun, mengenkripsi transmisi
antarserver email biasanya digunakan hanya bila dua organisasi ingin
melindungi email yang secara teratur dikirim satu sama lain. Misalnya,
organisasi dapat membuat wvirfual private network (VPN) untuk
mengenkripsi komunikasi antarserver emai/ mereka melalui internet.
Tidak seperti metode yang hanya dapat mengenkripsi badan pesan,
VPN dapat mengenkripsi seluruh pesan, termasuk informasi header
email, seperti pengirim, penerima, dan subjek. Dalam beberapa kasus,
organisasi mungkin perlu melindungi informasi Aeader. Namun, solusi
VPN saja tidak dapat menyediakan mekanisme penandatanganan
pesan, juga tidak dapat memberikan perlindungan untuk pesan emai/
sepanjang rute dari pengirim ke penerima.

Multipurpose internet mail extensions (MIME) mentransformasikan
data non-ASCII di situs pengirim ke data nerwork virtual terminal
(NVT) ASCII dan mengirimkannya ke simple mail transfer protocol
(SMTP) untuk dikirim melalui internet. SMTP server di sisi penerima
menerima data NVT ASCII dan mengirimkannya ke MIME untuk
diubah kembali ke data non-ASCII asli.

Message authentication code (MAC) adalah metode kriptografi
yang menggunakan kunci rahasia untuk mengenkripsi pesan. Metode
ini menghasilkan nilai MAC yang dapat didekripsi oleh receiver,
menggunakan kunci rahasia yang sama yang digunakan oleh pengirim.
Kode autentikasi pesan melindungi integritas data pesan sekaligus

keasliannya.

Firewall komputer mengendalikan akses antarjaringan. Umumnya
terdiri dari gateway dan filter yang bervariasi dari satu firewall ke firewall

lainnya. Firewall juga memonitor lalu lintas jaringan dan mampu
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memblokir lalu lintas yang berbahaya. Firewal/ bertindak sebagai
server perantara antara koneksi SMTP dan Hypertext Transfer Protocol
(HTTP).

Internet

Firenwall Bashon Host

“ Laptop

PP Private Network

Gambar 3.2 Firewall

(J. M. Kizza, 2013)

Peran firewall dalam keamanan web seperti terlihat pada Gambar
3.2 adalah pemberlakukan batasan paket jaringan masuk dan keluar ke
dan dari jaringan pribadi. Lalu lintas masuk atau keluar harus melewati
firewall. Hanya lalu lintas resmi yang diizinkan melewatinya. Firewall
membuat pos pemeriksaan antara jaringan pribadi internal dan internet
publik. Firewall dapat membuat suatu aturan berdasarkan sumber IP
dan nomor port TCP. Mereka juga bisa berfungsi sebagai platform

untuk IPsec. Dengan menggunakan kemampuan zunneling, firewall
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bisa digunakan untuk mengimplementasikan VPN. Firewall juga bisa
membatasi eksposur jaringan dengan menyembunyikan sistem jaringan

internal dan informasi dari internet publik. Terdapat tiga jenis frrewalr:
1. Packet Filter

Firewall generasi pertama yang memproses lalu lintas jaringan
berdasarkan paket per paket. Tugas utamanya adalah untuk
menyaring lalu lintas dari Aost IP remote, jadi router diperlukan
untuk menghubungkan jaringan internal ke internet. Roufer dikenal
sebagai router screening, yang membuat paket layar meninggalkan

dan memasuki jaringan.
2. Stateful Packet Inspection

Server proxy yang beroperasi pada tingkat jaringan model open
system interconnection (OSI) dan secara statis menentukan lalu lintas
yang akan diizinkan. Proxy sirkuit akan meneruskan paket jaringan
yang berisi nomor port yang diberikan. Keuntungan utama dari
server proxy adalah kemampuannya untuk menyediakan nerwork
address translation (NAT), yang dapat menyembunyikan alamat
IP pengguna dari internet, yang secara efektif melindungi semua

informasi internal dari internet.
3. Adpplication-level Gateway

Firewall generasi ketiga di mana server proxy beroperasi di
bagian paling atas model OSI, tingkat TCP/IP. Paket jaringan
hanya diteruskan jika sambungan dibuat menggunakan protokol
yang dikenal. Gateway tingkat aplikasi terkenal untuk menganalisis
keseluruhan pesan daripada paket data individual saat data dikirim

atau diterima.

Seorang pengguna komputer dapat tertipu atau dipaksa untuk
men-download perangkat lunak ke komputer yang memiliki maksud

jahat. Perangkat lunak semacam itu hadir dalam berbagai bentuk,
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seperti wirus, trojan horse, spyware, dan worm. Malware kependekan

dari malicious soffware atau perangkat lunak berbahaya. Ma/ware adalah

perangkat lunak yang digunakan untuk mengganggu operasi komputer,

mengumpulkan informasi sensitif, atau mendapatkan akses ke sistem

komputer pribadi. Malware didefinisikan oleh maksud jahatnya,

yang bertentangan dengan persyaratan pengguna komputer yang

menyertakan perangkat lunak menyebabkan kerusakan. Istilah badware

kadang-kadang digunakan, dan diterapkan pada ma/ware yang benar-

benar jahat.

Berikut ini adalah tipe-tipe dari malware:

1.

Botnet adalah jaringan komputer zombie yang telah diambil
alih oleh robot atau bot yang melakukan tindakan berbahaya

berskala besar untuk pencipta botnet.

Virus komputer adalah program yang dapat mereplikasi
struktur atau efeknya dengan menginfeksi f/e atau struktur lain
di komputer. Penggunaan virus secara umum adalah mengambil

alih komputer untuk mencuri data.

Worm komputer adalah program yang dapat mereplikasi dirinya
di seluruh jaringan komputer, melakukan tugas berbahaya di

seluruh dunia.

Ransomware adalah jenis malware yang membatasi akses ke
sistem komputer yang terinfeksi, dan menuntut uang tebusan
yang dibayarkan kepada pencipta malware agar pembatasan
dihapus.

Scareware adalah perangkat lunak scazz dengan muatan
berbahaya, biasanya terbatas atau tidak ada manfaatnya, yang
dijual ke konsumen melalui praktik pemasaran tidak etis
tertentu. Pendekatan penjualan menggunakan social engineering/

rekayasa sosial untuk menimbulkan kejutan, kegelisahan, atau
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persepsi ancaman, yang umumnya ditujukan pada pengguna

yang tidak menaruh curiga.

6. Spyware mengacu pada program yang diam-diam memantau
aktivitas pada sistem komputer dan melaporkan informasi

tersebut kepada orang lain tanpa sepengetahuan pengguna.

7. Trojan Horse, biasa dikenal dengan T7rgjan adalah istilah umum
untuk perangkat lunak berbahaya yang berpura-pura tidak
berbahaya, sehingga pengguna mengizinkannya untuk diunduh
ke komputer.

Serangan denial-of-service (DoS) atau serangan distributed denial-
of-service (DDoS) adalah upaya untuk membuat sumber daya komputer
tidak tersedia bagi pengguna yang sah. Meskipun sarana untuk
melakukan, motif, dan target serangan DoS dapat bervariasi, namun
umumnya terdiri dari upaya bersama untuk mencegah situs atau layanan
internet berfungsi dengan baik atau tidak untuk sementara atau tanpa

batas waktu.

DDoS Attack Trends in Q1 2015 ARBOR

Growth of SSDP Attacks.

El 29,500 2,000 126 01 334.22)
¢ LARGEST o

} Top Attack Top Attack

vt
-~ 3 Er—
Qzama but pack a punch 1 hour UVS 5% — 8 13%

Gambar 3.3 Laporan DDoS 2015 (Symantec, 2017)
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Menurut pelaku bisnis yang berpartisipasi dalam survei keamanan
bisnis internasional, 25% responden mengalami serangan mengalami

peningkatan per tahunnya seperti terlihat pada Gambar 3.3.

Phishing adalah tempat penyerang berpura-pura menjadi entitas
yang dapat dipercaya, baik melalui emai/ atau halaman web. Korban
diarahkan ke halaman web palsu agar terlihat sah, melalui eai/ palsu,
instant messenger/media sosial atau jalan lainnya. Sering kali taktik
seperti email spoofing digunakan untuk membuat emai/ tampak berasal
dari pengirim yang sah, atau subdomain kompleks yang panjang
menyembunyikan Aosz situs sebenarnya. Kelompok asuransi RSA
mengatakan bahwa phishing menyumbang kerugian di seluruh dunia

sebesar $1,5 Miliar pada tahun 2012.

Statistik browser web cenderung memengaruhi jumlah drowser web
yang dieksploitasi. Sebagai contoh Internet Explorer 6 yang digunakan
mayoritas pangsa pasar srowser web yang dianggap sangat tidak aman
karena kerentanan. Kerentanan dieksploitasi di banyak browser yang
berbeda, terlihat Internet Explorer di 28,5%, Firefox di 18,4%, Google
Chrome sebesar 40,8%.

3.2 Threat

Kejahatan komputer atau cybercrime adalah kejahatan yang
melibatkan komputer dan jaringan. Komputer mungkin telah digunakan
dalam pelaksanaan kejahatan, atau mungkin menjadi sasaran serangan.
Kejahatan semacam itu dapat mengancam stabilitas sosial politik,
keamanan, kesehatan dan finansial suatu negara. Jenis kejahatan ini
telah menjadi profil tinggi, terutama hacking, pelanggaran hak cipta,
dan pornografi anak. Ada juga masalah privasi, saat informasi pribadi
yang bersifat rahasia dicegat atau diungkapkan secara tidak sah dengan

motif membahayakan korban secara psikologis dan fisik, menggunakan
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jaringan telekomunikasi modern seperti internet dan telepon genggam.

Secara internasional, baik aktor pemerintah maupun non-negara
terlibat dalam cybercrimes, termasuk spionase, pencurian keuangan,
dan kejahatan lintas batas lainnya. Kegiatan yang melintasi batas
internasional dan melibatkan kepentingan setidaknya satu negara
bangsa terkadang disebut sebagai cyberwarfare. Sistem hukum
internasional berusaha meminta pertanggungjawaban aktor tersebut
atas tindakan mereka melalui Pengadilan Pidana Internasional. Sebuah
laporan dari McAfee memperkirakan bahwa kerusakan tahunan pada
ekonomi global mencapai 445 miliar USD. Namun, sebuah laporan
Microsoft menunjukkan bahwa perkiraan berbasis survei semacam itu

telah membesar-besarkan kerugian yang sebenarnya.

Computer fraud adalah salah representasi fakta yang tidak jujur
yang dimaksudkan untuk membiarkan orang lain melakukan sesuatu
yang menyebabkan kerugian. Dalam konteks ini, kecurangan akan

menghasilkan keuntungan dengan:

» Mengubah dengan cara yang tidak sah. Ini memerlukan sedikit
keahlian teknis dan merupakan bentuk pencurian umum
oleh karyawan yang mengubah data sebelum masuk atau
memasukkan data palsu, atau dengan memasukkan instruksi

yang tidak sah atau menggunakan proses yang tidak sah;

» Mengubah, menghancurkan, menekan, atau mencuri, biasanya
untuk menyembunyikan transaksi yang tidak sah;

» Mengubah atau menghapus data yang tersimpan.

Bentuk kecurangan lainnya dapat difasilitasi dengan menggunakan
sistem komputer, termasuk penipuan bank, carding, pencurian identitas,
pemerasan, dan pencurian informasi. Berbagai penipuan internet,
banyak berbasis phishing dan social engineering, target konsumen dan

bisnis.
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Pejabat pemerintah dan spesialis keamanan teknologi informasi
telah mendokumentasikan peningkatan yang signifikan dalam
masalah internet dan pemindaian server sejak awal 2001. Namun,
ada kekhawatiran yang berkembang di berbagai kalangan bahwa
penyusupan semacam itu merupakan bagian dari upaya terorganisir
oleh pelaku cyberterror, dinas intelijen asing, atau kelompok lainnya
untuk memetakan celah keamanan potensial. Seorang cyberterrorist
adalah seseorang yang mengintimidasi atau menggalang pemerintah
atau organisasi untuk memajukan tujuan politik atau sosialnya dengan
meluncurkan serangan berbasis komputer terhadap komputer, jaringan,

atau informasi yang tersimpan di dalamnya.

Cyberterrorisme secara umum dapat didefinisikan sebagai tindakan
terorisme yang dilakukan melalui penggunaan dunia maya atau sumber
daya komputer. Dengan begitu, sebuah propaganda sederhana di
internet bahwa akan terjadi serangan bom selama liburan bisa dianggap
cyberterrorism. Selain itu juga ada aktivitas hacking yang ditujukan pada
individu, keluarga, yang diselenggarakan oleh kelompok-kelompok
di dalam jaringan, cenderung menimbulkan ketakutan di kalangan
orang-orang, menunjukkan kekuatan, mengumpulkan informasi yang
relevan untuk menghancurkan kehidupan masyarakat, perampokan,

dan pemerasan.

Cyberextortion terjadi saat sebuah situs web, server e-mail, atau
sistem komputer dikenai atau diancam dengan penolakan berulang
terhadap layanan atau serangan lainnya oleh Aacker. Peretas ini
menuntut uang sebagai imbalan untuk menghentikan serangan dan
menawarkan “perlindungan”. Menurut FBI, para pelaku cybernetologist
semakin menyerang situs web perusahaan dan jaringan, melumpuhkan
kemampuan mereka untuk mengoperasikan dan menuntut pembayaran
untuk memulihkan layanan mereka. Lebih dari 20 kasus dilaporkan
setiap bulan ke FBI dan banyak yang tidak dilaporkan untuk menjaga
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agar nama baik korban tetap terjaga dari domain publik. Pelaku biasanya
menggunakan serangan DDoS. Contoh cyberextortion adalah serangan
terhadap Sony Pictures tahun 2014.

Department of Defense (DoD) Amerika Serikat, mencatat bahwa
dunia maya telah muncul sebagai perhatian tingkat nasional melalui
beberapa peristiwa terkini mengenai signifikansi geo-strategis. Di
antaranya serangan terhadap infrastruktur Estonia di tahun 2007, yang
diduga oleh Aacker Rusia. Pada bulan Agustus 2008, Rusia kembali
melakukan serangan cyber, kali ini dalam kampanye kinetik dan non-
kinetik yang terkoordinasi dan disinkronkan melawan negara Georgia.
Khawatir bahwa serangan semacam itu bisa menjadi perang di masa

depan di antara negara-bangsa.

Kejahatan komputer sebagai target dilakukan oleh kelompok
kriminal terpilih. Tidak seperti kejahatan yang menggunakan komputer
sebagai alat, kejahatan ini memerlukan pengetahuan teknis pelaku.
Kejahatan ini relatif baru, yang selama ini hanya ada selama komputer—
yang menjelaskan bagaimana masyarakat yang tidak siap dan dunia pada
umumnya memerangi kejahatan ini. Ada banyak kejahatan komputer
sebagai target ini yang dilakukan setiap hari di internet. Kejahatan yang

terutama menargetkan jaringan komputer atau perangkat meliputi:
» Virus komputer
» Denial-of-service attacks
» Malware (malicious code)

Bila individu merupakan target utama cybdercrime (kejahatan
komputer sebagai target), komputer bisa dianggap sebagai alat
ketimbang target. Kejahatan ini umumnya kurang melibatkan keahlian
teknis. Kelemahan manusia umumnya dieksploitasi. Kerusakan yang
ditangani sebagian besar bersifat psikologis dan tidak berwujud,

membuat tindakan hukum terhadap varian lebih sulit. Inilah kejahatan
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yang telah ada selama berabad-abad di dunia ¢fffine. Penipuan,
pencurian, dan sejenisnya sudah ada bahkan sebelum pengembangan
peralatan berteknologi tinggi. Penjahat yang sama hanya diberi alat
yang meningkatkan potensi korbannya dan membuatnya semakin sulit
dilacak dan ditangkap. Kejahatan yang menggunakan jaringan komputer

atau perangkat untuk memajukan tujuan lainnya meliputi:

» Penipuan dan pencurian identitas, walaupun semakin banyak
menggunakan perangkat lunak perusak, peretasan dan atau
phishing, menjadikannya sebagai contoh kejahatan komputer

sebagai sasaran dan komputer sebagai alat;
Perang informasi;

Penipuan phishing,

Spamy;

vvyywyy

Konten cabul atau ofensif ilegal, termasuk pelecehan dan

ancaman.

3.3 Vulnerability

Dalam keamanan komputer, wvulnerability (kerentanan) adalah
kelemahan yang memungkinkan penyerang untuk mengurangi jaminan
informasi suatu sistem. Kerentanan adalah perpotongan tiga elemen:
kerentanan atau cacat sistem, akses penyerang terhadap kekurangan,
dan kemampuan penyerang untuk memanfaatkan kekurangan tersebut.
Untuk memanfaatkan kerentanan, penyerang harus memiliki setidaknya
satu alat atau teknik yang sesuai yang dapat terhubung ke kelemahan
sistem. Dalam kerangka ini, kerentanan juga dikenal sebagai serangan

permukaan.
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Verify

Remediate

Gambar 3.4 Siklus Vulnerability Management
(Lehtinen & Sr, n.d.)

Praktik siklus wwulnerability management seperti terlihat pada
Gambar 3.4 adalah mengidentifikasi, mengklasifikasi, memperbaiki,
dan mengurangi kerentanan. Praktik ini umumnya mengacu pada
kerentanan perangkat lunak dalam sistem komputasi. Risiko keamanan
dapat diklasifikasikan sebagai kerentanan. Penggunaan kerentanan
dengan arti risiko yang sama bisa menimbulkan kebingungan. Risiko
itu terkait dengan potensi kerugian yang signifikan. Lalu ada kerentanan
tanpa risiko, misalnya saat aset yang terkena dampak tidak memiliki nilai.
Kerentanan dengan satu atau lebih contoh yang diketahui dari serangan
yang dilakukan dan yang sepenuhnya dilaksanakan diklasifikasikan
sebagai kerentanan yang dapat dieksploitasi. Bug keamanan (security
defect) adalah konsep yang lebih sempit. Ada kerentanan yang terkait
dengan perangkat lunak, perangkat keras, dan situs adalah contoh
kerentanan yang merupakan keamanan bug. Konstruksinya dalam
bahasa pemrograman bisa menjadi sumber kerentanan yang besar
karena bisa dimanfaatkan oleh satu atau lebih penyerang di mana aset
bernilai bagi organisasi, operasi bisnis kontinuitasnya, dan termasuk

sumber informasi yang mendukung misi organisasi.
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3.4 Network Security

Network security (keamanan jaringan) terdiri dari kebijakan yang
diadopsi untuk mencegah dan memantau akses, penyalahgunaan,
modifikasi, atau penolakan jaringan komputer dan sumber daya yang
dapat diakses oleh jaringan oleh pihak yang tidak sah. Keamanan
jaringan melibatkan otorisasi akses terhadap data dalam jaringan,
yang dikendalikan oleh administrator jaringan. Pengguna memilih
atau diberi ID dan kata sandi atau informasi autentikasi lainnya yang
memungkinkan mereka mengakses informasi dan program sesuai
kewenangannya. Keamanan jaringan mencakup berbagai jaringan
komputer, baik publik maupun swasta, yang digunakan dalam pekerjaan
sehari-hari seperti melakukan transaksi, komunikasi antarpelaku usaha,
instansi pemerintah dan perorangan. Jaringan bisa bersifat pribadi,
seperti di dalam perusahaan, dan lainnya yang mungkin terbuka untuk
akses publik. Keamanan jaringan terlibat dalam organisasi, perusahaan,
dan jenis institusi lainnya. Mengamankan jaringan, sekaligus melindungi
dan mengawasi operasi yang dilakukan dengan cara yang paling umum
dan sederhana untuk melindungi sumber daya jaringan adalah dengan

nama yang unik (username) dan kata kunci (password) yang sesuai.

Konsep keamanan jaringan dimulai dengan autentikasi, biasanya
dengan username dan password. Karena ini hanya memerlukan satu detail
untuk mengautentikasi nama pengguna, yaitu kata sandi: ini terkadang
disebut autentikasi satu faktor. Dengan autentikasi dua faktor, sesuatu
yang dimiliki pengguna juga digunakan, misalnya token keamanan atau
dongle’, kartu ATM, atau ponsel, dan dengan autentikasi tiga faktor,
sesuatu yang digunakan pengguna juga digunakan misalnya sidik jari

atau pemindaian retina.

Setelah dikonfirmasi, frrewa// memberlakukan kebijakan akses
seperti layanan apa yang diizinkan diakses oleh pengguna jaringan.

Meskipun efektif untuk mencegah akses yang tidak sah, komponen ini
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mungkin gagal memeriksa konten yang berpotensi berbahaya seperti
worm komputer atau frojan yang dikirim melalui jaringan. Perangkat
lunak anti-virus atau intrusion prevention system (IPS) seperti telihat
pada Gambar 3.5 membantu mendeteksi dan menghambat serangan
malware. Intrusion prevention system berbasis anomali juga dapat
memantau jaringan seperti lalu lintas wireshark dan dapat dicatat untuk

tujuan audit dan untuk analisis tingkat tinggi selanjutnya.

Intrusion Prevention System

Router

Switch

Server IPS

Firewall

Gambar 3.5 Cara Kerja Anti-virus atau Intrusion Prevention System (IPS)

Komunikasi antara dua Aost menggunakan jaringan dapat dienkripsi
untuk menjaga privasi. Honeypots, yang pada dasarnya memikat sumber
daya yang dapat diakses oleh jaringan, digunakan di dalam jaringan
sebagai alat pengawasan dan peringatan dini untuk menghindari
akses untuk tujuan yang tidak sah. Teknik Aoneypots digunakan untuk
merekam aktivitas penyerang yang mencoba untuk mengakses ke
dalam suatu sistem, hasil rekaman aktivitas penyerang dipelajari
untuk mengenal teknik eksploitasi baru. Analisis semacam itu dapat
digunakan untuk lebih memperketat keamanan jaringan sebenarnya
yang dilindungi oleh Aoneypot. Sebuah honeypot juga bisa mengarahkan
perhatian penyerang dari server yang sah. Sebuah Aoneypor mendorong

penyerang menghabiskan waktu dan energi mereka di server palsu
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sambil mengalihkan perhatian mereka dari data pada server sebenarnya.

Mirip dengan honeypot, honeynet adalah jaringan yang disiapkan
dengan kerentanan yang disengaja. Tujuannya juga untuk mengundang
serangan sehingga metode penyerang bisa dipelajari dan informasi itu
bisa digunakan untuk meningkatkan keamanan jaringan. Honeynet
biasanya mengandung satu atau lebih honeypots.

Manajemen keamanan untuk jaringan berbeda untuk semua jenis
dan situasi. Rumah atau kantor kecil mungkin hanya memerlukan
keamanan dasar sementara bisnis besar mungkin memerlukan
perangkat lunak dan perangkat lunak dengan tingkat pemeliharaan
tinggi dan lanjutan untuk mencegah serangan berbahaya dari hacking

dan spamming. Jenis serangan dibagi menjadi dua kategori:

1. Pasif

Ketika penyusup jaringan mencegat lalu lintas data yang
berjalan melalui jaringan. Contoh serangan pasif adalah:

»  Wiretapping
» Port scanner

2. Aktif

Di mana penyusup memulai sebuah atau beberapa perintah

untuk mengganggu operasi normal jaringan. Contoh serangan aktif

adalah:

» Denial-of-service attack
DNS spoofing

Man in the middle
ARP poisoning
VLAN_hopping

Smurf attack

Buffer overflow

vVvyyvyvyywyy
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Heap overflow
Format string attack
SOL injection
Phishing

Cross-site scripting
CSRF

Cyber-attack

vvyvyvyyvyyy

3.5 Soal Latihan |
—
1) Jelaskan definisi dari internet security!
2) Jelaskan secara singkat cara kerja dari ffrewal/ dan tiga jenis firewall!
3) Sebutkan dan jelaskan tipe-tipe dari Malware!
4) Jelaskan secara singkat dari siklus vu/nerability management!

5) Sebutkan dan jelaskan dua kategori jenis serangan!
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Bab 4

Network Forensics Tools

Tujuan Instruksional Umum:

1. Mahasiswa/wi mampu menjelaskan tentang nefwork forensics tools.

Tujuan Instruksional Khusus:

1. Mahasiswa/wi mampu memahami tentang network forensic analysis

tools (NFAT).

2. Mahasiswa/wi mampu memahami tentang vu/nerability assessment.

3. Mahasiswa/wi mampu memahami tentang insrusion detection system

(IDS).
Mahasiswa/wi mampu memahami tentang Aardware.

5. Mahasiswa/wi mampu memahami tentang konsep bukti digital.

dalbondabuluan

Alat network forensics memungkinkan kita untuk memantau
jaringan, mengumpulkan informasi tentang lalu lintas, dan membantu
penyelidikan kejahatan jaringan. Alat forensik membantu dalam

menganalisis penyusup, penyalahgunaan sumber daya, memprediksi



target serangan, melakukan penilaian risiko, mengevaluasi kinerja
jaringan, dan melindungi hak kekayaan intelektual. Alat forensik dapat
menangkap lalu lintas jaringan secara keseluruhan, memungkinkan
pengguna menganalisis lalu lintas jaringan sesuai kebutuhan mereka

dan menemukan fitur penting tentang lalu lintas data.

Ada beberapa alat forensik yang tersedia di pasaran, baik itu yang
bersifat komersial atau gpen source, dalam perolehan data mempunyai
keandalan dan kemampuan analisis yang kuat. Ada banyak pula
perangkat security and monitoring (NSM) open-source lainnya yang
dikembangkan hanya difungsikan untuk keamanan jaringan seperti
Jirewall atau IDS, mereka tidak dirancang untuk pengumpulan barang
bukti dan analisis tingkat lanjut. Namun, mereka dapat digunakan

untuk membantu aktivitas analisis forensik tertentu.

Ada lima kategori security and monitoring (NSM) berdasarkan
tungsinya, yaitu: network forensic analysis tools (NFAT), vulnerability
assessment, scanning, sniffing, analysis open source tool, dan IDS. Berikut
penjelasan lengkap dari lima security and monitoring (NSM) berdasarkan

fungsinya:

4.2 Network Forensic Analysis Tools (NFAT)
Network forensic analysis tools (NFAT) bersifat proprietary dan open

source. Di mana, alat proprietary dibangun untuk /ogging, pencatatan dan
penyimpanan data jaringan sebagai bukti evaluasi. Logged data dapat
disimpan lebih dari satu tahun untuk menyelidiki kejadian jaringan
yang berbasis waktu. Perangkat kebanyakan perangkat lunak, dibangun
untuk lingkungan Linux yang dengan mudah diprogram ulang untuk
menambahkan fungsi tambahan lainnya. Mereka juga bisa dikuasai dan

juga bisa digabungkan menjadi alat baru dan hebat.

NetDetektor adalah alat forensik berfitur lengkap yang dibangun
di atas arsitektur Alpine NIKSUN. Ini mengintegrasikan IDS berbasis
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signature-based dengan deteksi anomali statistik dengan rekonstruksi
aplikasi lengkap, dekode tingkat paket, dan lain-lain. NetDetector
menginformasikan pengguna tentang pelanggaran keamanan dan
dapat melakukan tindakan pencegahan seperti memblokir lalu lintas
berbahaya memasuki sistem. Beberapa fitur utama dari NetDetector

adalah sebagai berikut:

» Keamanan dan kecerdasan data yang besar.
Rekonstruksi aplikasi dan sesi.
IDS berbasis tanda tangan terpadu dan deteksi anomali.

Penangkapan lalu lintas dan analisis multi-skala waktu.

vvyyy

Pelaporan ad hoc dan terjadwal.

Netlntercept sebuah alat terintegrasi dengan sistem yang lengkap
dengan perangkat keras dan perangkat lunak pra-instal, siap untuk
solusi forensik. NetIntercept dapat ditempatkan di perangkat tersendiri
atau di frrewall. NetIntercept mencatat lalu lintas di hard disk. Oleh
karena itu, lalu lintas dari jam, hari, atau minggu terakhir tersedia untuk

analisis. Analisis umumnya dianalisis dalam mode azch.

NetIntercept mengorelasikan sesi pengguna dan merekonstruksi
Jile yang dikirim atau diterima, memberikan bukti langsung tentang
tindakan kejahatan di jaringan. NetIntercept bertujuan untuk menjawab
pertanyaan dasar sebagai berikut ini:

» Siapa yang mengirimkan informasi?

» Mengapa informasi tidak bergerak?

» Bagaimana sistem diserang?

Seperti terlihat pada Gambar 4.1, menyediakan visibilitas rea/-time
ke setiap bagian jaringan. Ini memiliki kemampuan untuk menangkap
paket yang tinggi, konsol terpusat, mesin terdistribusi, dan analisis.

OmniPeek mendukung Ethernet, Gigabit, 10 Gigabit, 802.11a/b /g
/ n / ac wireless, VolP, video, MPLS, dan VLAN. OmniPeek tersedia
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dalam empat versi: dasar, profesional, perusahaan, dan terhubung. Setiap
versi menyediakan beberapa fitur unik dan mendukung berbagai jenis

jaringan.

Gambar 4.1 OmniPeek

Python Forensic Log Analysis GUI (PyFLAG)) adalah alat analisis
torensik dan log database berbasis web yang ditulis dengan pyzhon.
PyFlag menganalisis paket yang ditangkap dalam format /ibpcap dan
mendukung sejumlah protokol jaringan. Memiliki kemampuan untuk
memeriksa data secara rekursif pada berbagai tingkatan dan sangat
sesuai untuk protokol jaringan yang biasanya berlapis. PyFlag memilah-
milah fi/e pcap, mengekstrak paket, dan membedahnya pada protokol
lowlevel (IP, TCP, atau UDP). Paket terkait dikumpulkan ke dalam
arus menggunakan reassembler. Aliran ini kemudian dibedah dengan

protokol di sektor tingkat tinggi seperti HT'TP dan IRC.
Xplico, seperti terlihat pada Gambar 4.2 adalah alat analisis forensik

open-source untuk sistem UNIX. Xplico mampu merekonstruksi data
aplikasi protokol dari paket yang diambil. Xplico secara khusus dibuat
untuk rekonstruksi data protokol. Ini menggunakan teknik bernama
port independent protocol identification (PIPI) untuk mengenali protokol.
Xplico membedah data pada tingkat protokol dan merekonstruksi dan
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menormalkannyauntuk digunakan dalam manipulator. Para manipulator
kemudian men-franskode, mengorelasikan, dan mengumpulkan data

untuk dianalisis dan menyajikan hasilnya dalam bentuk visualisasi.

Xplico Interface User: deft
Help  Logout
Sols Case name case 2 Add new pcap file:
Session Name day 2 | Browse
Emal  StartTime 0000-00-00 00:00:00
= End Time 0000-00-00 00:00:00 Upload
Sip status EMPTY List of all peap files
Web
Images  ((Related HITP, ) @ ) (Remtedsi ) (ReiatearTPNOP )
Priner  Post o Number o calls o
Get o Contents o
Fip Vvideo 0 Video 0
Vs Images o Images 0
GeoMap
[ ) Relatearp ) ( RelatednntP ) (Related Rc J

Received 0 Connections 0
Sended 0 Downloaded 0
Unreaded oo Uploaded s}

Related Printed files

Paf s}

Gambar 4.2 Xplico Interface

4.3 Vulnerability Assessment

Vulnerability/kerentanan merupakan bagian integral yang melekat
dari sistem berbasis komputer baik perangkat lunak maupun perangkat
keras. Bug dalam perangkat lunak komersial atau celah dalam sistem,
bug di sistem operasi, misconfigurations membuat sistem rentan terhadap
serangan atau akses berbahaya. Orang jahat dapat mengakses sistem
menggunakan celah dan bug ini. Dari sudut pandang teknis, usaha
semacam itu tidak mudah, tapi ada beberapa insiden di masa lalu yang
memiliki reputasi kerentanan yang diketahui dan tidak dikenal dapat
dimanfaatkan oleh pengguna jahat serta orang atau tidak sah baik dari
dalam maupun luar organisasi.

Alat  wulnerability —assessment bertujuan untuk menemukan
kerentanan dalam suatu sistem. Terkadang, alat vu/nerability assessment

memindai sistem kerentanan yang diketahui dan terkadang menutupi
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serangan palsu untuk menemukan kerentanan baru. Beberapa alat
populer diberikan di bawah ini.

Metasploit yang ditunjukkan pada Gambar 4.3 pada dasarnya
adalah kerangka pengujian penetrasi. Metasploit menyediakan platform
“eksploitasi” untuk pengembangan, pengujian, dan penggunaan untuk
memanfaatkan kerentanan sistem. Awalnya metasploit adalah open
source tapi Rapid7 mengakuisisinya pada tahun 2009, tersedia untuk
Windows, Linux, dan MAC. Metasploit tersedia dalam tiga versi:
metasploit community edition bersifat gratis namun memiliki keterbatasan
tungsionalitas, metasploit express dengan beberapa fitur canggih
tambahan, dan metasploit pro merupakan fitur dengan fitur lengkap.
Metasploit framework masih open source dan tersedia untuk diunduh.

& Project-Test v = Account-jondoe v & Administration v (3 Community

@metasploit”

community’
& Overview | 24 Analysis | () Sessions@ i Campaigns  # Web Apps % Modules Tags ] Reports  []Tasks

Home ~ Test  Hosts

Goto H i Deket @scan  Limport (Y Newpose (D Modues  {}Breforce () Expot  © New Host
8 Hosts || ] Notes || & Senvices || @ Vulnerabilities || & Captured Evidence

1P Address Name Version  Pupose  Services  Vuins  Notes Updated v Staws

10.1.9580 1 2 minutes ago Looted

10195113

wm  2.6.12-0-686 41 Mon device 1 1 3minutes ago
0ct 10 1325:32 BST
2005 1536

10195253 & Kanica Printer printer 1 5 minutes ago

‘Showing 1t0 3 of 3 entries First | | Previous | (1) [ Next | [Last

10-2011 Rapid7 LLC, Boston, MA <2-RAPID7

Gambar 4.3 Metasploit

Nessus yang ditunjukkan di Gambar 4.4 adalah alat pemindaian
kerentanan untuk Windows, Linux, Solaris, FreeBSD, dan MAC.
Nessus dimiliki oleh zenable network security, tersedia dalam empat versi,
evaluasi Nessus, Nessus, Nessus Perimeter Service, dan Nessus Home.

Nessus menawarkan pemeriksaan kerentanan baru dalam bentuk plug-
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in setiap hari. Hal ini juga digunakan untuk scanning serangan DoS, port

scan, dan password vulnerabilities.

Nessus’ i)

Login

Gambar 4.4 Nessus

Wikto seperti ditunjukkan pada Gambar 4.5, dan Nikto adalah
alat assessment web server yang bertujuan untuk memeriksa kekurangan
di server web. Wikto memindai web server untuk menemukan
direktori dan fi/e yang tersimpan di server tersebut. Ini terlihat untuk
diketahui kerentanan dan skrip lainnya yang dapat disalahgunakan atau
dieksploitasi dalam implementasi server. Wikto dapat dilihat sebagai
Nikto untuk Windows, hanya dengan beberapa fitur tambahan seperti
pengecekan kode logika berbasis fizzy, kemampuan penambangan
back-end, penambangan direktori yang dibantu oleh Google, dan

pemantauan permintaan/tanggapan HTTP real-time.
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Y

Skip to Flles

Gambar 4.5 Wikto Interface

Acunetix web vulnerability scanner adalah aplikasi yang secara
otomatis memeriksa keseluruhan kerentanan keamanan dari situs web
atau aplikasi web. Acunetix web vulnerability scanner mampu memindai
seluruh kode dan skrip yang kemungkinan kerentanan yang dapat
dieksploitasi. Ini juga mencakup beberapa alat pengujian penetrasi untuk
mengotomatisasi keseluruhan proses, serta menciptakan serangan palsu

dan memeriksa respons situs web terhadap serangan tersebut.
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Acunetix Web Vulnerability Scanner 10.0 (Trial Edition) = =

PEER|a
7 | ) report | 7 | startURL: nttp:ffuww. sofipedia.com:80/ ~| profie: [Defauit -] Bstrt
Status P i R R
™ acunetix WEB APPLICATION SECURITY
= Sea TERa TThtip: fwwn softpedia.com:80/)  Finished (9alerts) A A
& lllg Web Alerts (3)
@ HTML form without CSRF protection (4) Broken links =
i ittpOr

Only genericinformation is available in the Trial Edition. You
can access a complete report on this vulnerability using the
Full Edition. Click here 1o buy,

Vulnerability description

A broken link refers to any link that should take vou to a
document, image or webpage, that actually results in an error.
This page was linked from the website but itis inaccessible.

Mot Found Affected items

Not Found This information is not available in the Trial Edition
Forbidden
Theimpact of this vuinerability

Mot Found

Problems navigating the site.
oK

How to fix this vulnerability

& This information is not available in the Trial Edition.

" {Application Log ] Error Log

Gambar 4.6 Acunetix Web Vulnerability Scanner

Beberapa fitur Acunetix WVS dipakai untuk pengujian injeksi SQL
dan uji coba lalu lintas situs, dukungan untuk halaman CAPTCHA,
pemindaian multithread, memindai port web server dan menjalankan
pemeriksaan keamanan terhadap layanan jaringan yang berjalan di
server, dan alat uji penetrasi yang canggih seperti: editor HT'TP dan
HTTP fuzzer. Setelah pemindaian selesai, Acunetix web vulnerability
scanner akan menampilkan laporan rinci tentang apa yang telah
ditemukan dan bagaimana memperbaiki keamanan seperti ditunjukkan

pada Gambar 4.6.
4.4 Network Sniffing dan Packet Analyzing Tools

Sniffing dan packet analyzing tools meliputi perangkat lunak atau
perangkat keras yang dapat mencegat dan menangkap paket data yang
melewati jaringan atau segmen jaringan. Sniffer menangkap paket
data dan mampu melakukan decoding dan menampilkan berbagai

bidang paket. Alat analisis paket digunakan untuk menganalisis paket
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yang diambil berdasarkan RFC atau standar lainnya. Mengendus dan
menganalisis alat membantu dalam menganalisis masalah jaringan,
mendeteksi upaya eksploitasi yang mengisolasi sistem yang dieksploitasi,

dan penggunaan sistem pemantauan.

Libpcap dan WinPcap adalah perangkat lunak bebas yang dirilis
di bawah lisensi BSD, yang telah disetujui oleh open source initiative.
Libpcap adalah /ibrary UNIX C yang menyediakan API untuk
menangkap dan menyaring frame linklayer data dari antarmuka jaringan.
Awalnya dikembangkan di Lawrence Berkeley National Laboratory
(LBNL) dan dirilis ke publik pada bulan Juni 1994. Sistem UNIX yang
berbeda memiliki arsitektur yang berbeda untuk memproses frame link-
layer. Tujuan dari libpcap adalah untuk menyediakan lapisan abstraksi
sehingga pemrogram dapat merancang alat pengambilan dan analisis

paket portabel.
Pada tahun 1999, Computer Networks Group (NetGroup) di

Politecnico di Torino menerbitkan WinPcap , sebuah /iérary berdasarkan
libpcap yang dirancang untuk sistem Windows. Sejak saat itu, banyak
orang dan perusahaan telah berkontribusi pada proyek WinPcap. Kode
ini sekarang dibosting di situs yang dikelola oleh Riverbed Technology.

Alat perekam dan analisis paket populer saat ini didasarkan pada
library libpcap Ini termasuk tcpdump, Wireshark, Snort, nmap, ngrep,
dan banyak lainnya. Akibatnya, alat ini dapat dioperasikan dalam
arti bahwa paket yang ditangkap dengan satu alat dapat dibaca dan
dianalisis dengan yang lain. Fitur klasik dari utilitas berbasis libpcap
adalah mereka dapat menangkap paket di /ayer 2 dari hampir semua
perangkat antarmuka jaringan dan menyimpannya dalam fi/e untuk
analisis selanjutnya. Alat lain kemudian dapat membaca di file “packet
capture” dan atau disingkat dengan pcap. Banyak alat yang berbasis pada
libpcap juga mencakup fungsionalitas khusus, seperti kemampuan untuk

menggabungkan tangkapan paket, yaitu mergecap, untuk membagi aliran
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TCP yaitu tcpflow, atau untuk melakukan pencarian ekspresi reguler
pada isi paket misalnya ngrep.

Di era modern, volume data yang mengalir melintasi jaringan
begitu besar sehingga sangat penting bagi penyidik untuk mengetahui
bagaimana menyaringnya selama pengambilan dan analisis. Libpcap
mencakup bahasa penyaringan yang sangat kuat yang disebut sinzaks
Berkeley Packet Filter (BPF). Menggunakan filter BPF, penyidik dapat
memutuskan lalu lintas mana yang akan ditangkap dan diperiksa dan
lalu lintas mana yang harus diabaikan. BPF memungkinkan memfilter
lalu lintas berdasarkan perbandingan nilai di bidang untuk protokol Zayer
2, 3, dan 4. Filter BPF bisa terdiri dari rantai kondisional yang rumit,
AND dan OR. Sintaks BPF sangat banyak digunakan dan didukung
oleh alat analisis lalu lintas dan analisis yang setiap penyidik jaringan

harus mengenalinya.

Tepdump adalah perangkat lunak/alat untuk menangkap, memfilter,
dan menganalisis lalu lintas jaringan. Dikembangkan oleh BNL dan
pertama kali dirilis ke publik pada bulan Januari 1991. Meskipun
tcpdump saat ini bergantung pada libpcap untuk fungsionalitas, rilis
publiknya benar-benar mendahului libpcap. Tepdump dirancang
sebagai alat UNIX. Pada tahun 1999, para peneliti di Politecnico di
Torino memasukkannya ke Windows dan merilis WinDump untuk
versi Windows. WinDump sekarang dibosting di situs yang dikelola oleh
Riverbed Technology, bersama dengan WinPcap. Tepdump dan utilitas
WinDump tidak sepenuhnya identik, tetapi biasanya menghasilkan
hasil yang sebanding.

Packet capture yang diproduksi oleh WinDump tidak dapat dibaca
oleh tcpdump, namun kejadian seperti itu jarang terjadi. Tujuan dasar
tcpdump adalah untuk menangkap lalu lintas jaringan dan kemudian
mencetak atau menyimpan konten untuk di analisis. Tepdump

menangkap lalu lintas sedikit demi sedikit saat melintasi media fisik
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pada trafik /ink-layer baik di kabel tembaga, serat , atau bahkan wireless,
seperti terlihat pada Gambar 4.7

Gambar 4.7 Tcpdump

Karena tepdump didasarkan padalibpcap,ia menangkap Jayer 2/data
link layer, secara default, output tcpdump hanya menampilkan rincian
protokol /ayer 3 dan di atas,namun dapat digunakan untuk menampilkan
data Jayer 2 juga. Di luar sekadar menangkap paket, tcpdump dapat
memecahkan kode protokol /ayer 2 sampai 4 yang umum dan beberapa
protokol lapisan tinggi juga. Kemudian menampilkan informasi paket

yang didekode dan ditampilkan dalam heksadesimal atau ASCII.

Wireshark adalah perangkat lunak open source, bertampilan
antarmuka grafis yang dirancang untuk menangkap, memfilter, dan
menganalisis lalu lintas. Antarmuka grafis Wireshark yang mudah,
menjadikannya alat pertama dan utama yang hebat untuk analisis
network forensics, serta mempunyai kemampuan penyaringan paket
tingkat lanjut, fitur decoding protokol, dan dukungan untuk packer details
markup language (PDML) yang juga membuat sangat berguna untuk
penyidik pemula atau yang sudah berpengalaman.
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‘ The Wireshark Network Analyzer
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
am ® ® @] = £

AR

(W ]Apply a display filter ... <ctrl/

Welcome to Wireshark
Open
C:\Users\HP OMEN 15\Desktop\c.pcap (not found)
C:\Users\HP OMEN 15\Desktop\b.pcap (not found)
C:\Users\HP OMEN 15\Desktop\a.pcapng (not found)
KAHDD2\Papers\Papae ke DUA\trafic\2017-01-28-traffic-analysis.pcap (not found)
F\STUDY\Papers\Papae ke DUA\trafic\2017-01-28-traffic-analysis.pcap (not found)
FASTUDY\Papers\paper ke2 UNIF\Rig Ek\2017-05-12-Rig-EK-1st-run.pcap (399 KB)

Capture

..using this filter: ([ [Enter a capture filter ...

i | Ethernet 5 M
Wi-Fi 2 \__a
Ethernet 3
Ethernet &

Ethernet 4 JUMAJ

@ USBPcap1

Gambar 4.8 Panel Capture Options Wireshark

Wireshark awalnya bernama Ethereal, dirilis pada tahun 1998 oleh
Gerald Combs. Lantas, nama itu diubah pada tahun 2006 ketika Combs
dipindahkan ke CACE Technologies karena perusahaan sebelumnya
tetap mempertahankan merek dagang Ethereal. Selanjutnya, CACE
Technologies diakuisisi oleh Riverbed Technology. Seiring waktu ada
ratusan kontributor dalam pengembangan Wireshark. Wireshark,
seperti terlihat pada Gambar 4.8, memungkinkan menangkap paket
pada setiap sistem antarmuka jaringan dengan asumsi memiliki izin
yang sesuai untuk melakukannya dan kartu jaringan telah mendukung
sniffing. Wireshark dapat menampilkan paket saat mereka ditangkap,
tepat saat itu juga serta analisis protokol yang sangat kuat dengan
menggunakan banyak kekuatan pemrosesan untuk mengelolah data

protokol.
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Fitur utama Wireshark meliputi:

» Dukungan untuk Ethernet, IEEE 802.11, PPP, /oopback dan
USB.

Analisis /ive capture dan offfine.

GUI interaktif dan juga versi command line.

Plug-in dapat dibuat untuk menganalisis protokol baru.
Menyediakan analisis VoIP.

Output dapat diekspor ke sejumlah format file, seperti XML,
CSV, plain text, dan PostScript.

vvyyvyyvyy

- Aircrack-ng

MONITOR, ATTACK, TEST, AND CRACK WIFI NETWORKS

Gambar 4.9 Aircrack-ng

Aircrack-ng seperti ditunjukkan pada Gambar 4.9 di atas adalah
perangkat lunak jaringan untuk jaringan lokal berbasis nirkabel IEEE
802.11. Terutama terdiri dari detektor, packet sniffer, WPA/WPA2-PSK,
alat cracking dan analisis WEP. Aircrack-ng tersedia untuk Windows
dan Linux dan bekerja dengan kartu nerwork interface card (NIC) yang

mendukung mode pemantauan.

WebScarab ditulis dengan mengguanakan Java dan menganalisis
aplikasi yang menggunakan protokol HTTP dan HTTPS untuk
komunikasi. WebScarab beroperasi sebagai perantara antara internet
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dan aplikasi yang memungkinkan untuk meninjau dan memodifikasi

permintaan keluar dan masuk, seperti ditunjukkan pada Gambar 4.10.

WebScarab
SessionID Analysis
Messages | Signature Attacks | AX Attacks | Associations

D Date Wethod Host Path  [Parameters| Staws [ Origin [ Tag [ Size [OpenDT.
55 |Dec 20, . |GET nttps: //w.__ | [eid—idp/___[Fopenicdn_ (302 Mov. [Proxy | | |Recuest
62 [Dec 20, ... [POST Ihttps: //w._|/eid-idp. . [?janrain_.__ [302 Mov... [Proxy | | [Response:

|
Parameters | Attribute Exchange PAPE | About I
[ “Fetch Request | Fetch Response
Attribute Type Value Allas Signed

nttp://axschema org/eid/pob Dendermonde atre ftrus
http://axschema.org/birthDate 1979/10/25 atrLo ftrue
it/ axschema, org /nameperson/last ornelis atir: true
http://axschema.org/namePerson/first rank Henri attr ftrue
hitp://axschema.org/person/gender 1 anrd rue
http:/ /axschema.org/nameFerson rank Henri Cornelis anr ftrue
hitp://axschema.ora/contact/postalAddress/home aal 42 atr ftrue
it/ axschema, org /contact/| ode/home__|1800 atir: true
http://axschema.org/eid/nationality Belg attr ftrue
hitp://axschema.org/comact city/home Vilvoorde anr rue

Gambar 4.10 WebScarab

WebScarab memiliki beberapa fitur berupa p/ug-in, seperti:
» Proxy: Untuk mengamati lalu lintas antara aplikasi dan web.

» Intercept  manual:  Memungkinkan  pengguna  untuk
memodifikasi, meminta, dan menanggapi HTTP/HTTPS
sebelum mencapai server.

» Permintaan manual: Memungkinkan pengeditan manual atau
pengulangan permintaan sebelumnya atau untuk membuat
permintaan yang sama sekali baru.

» Bandwidth emulator: Memungkinkan pengguna untuk meniru
jaringan yang lebih lambat.

Ngrep adalah penganalisis paket jaringan sumber terbuka untuk
Linux dan dapat diimpor ke sistem operasi UNIX lainnya. Ngrep dapat
mencari lalu lintas yang berasal dari por# tertentu dan dapat mencari
ekspresi reguler dalam paket payload. Ngrep memungkinkan pengguna
melihat semua lalu lintas yang tidak dienkripsi pada jaringan dan
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mendukung sejumlah protokol: IPv4 dan IPv6, TCP, UDP, ICMPv4
dan ICMPv6, IGMP, SLIP, PPP, FDDI, Ethernet, dan lain-lain.

NetworkMiner adalah sniffing tool pada forensik jaringan untuk
sistem operasi berbasis Windows. NetworkMiner seperti ditunjukkan
pada Gambar 4.11 dapat mendeteksi IP, nama Aosz, sistem operasi, dan
port terbuka. Hal ini juga dapat mengekstrak fi/e yang dikirim melalui
jaringan, mengumpulkan data tentang Aosz dan mengumpulkan lalu

lintas data.

&N NetworkMiner 2.2 - O x
File Tools Help

Socket: Intel(R) Dual Band Wireless-AC 7265 #2 (192.168.43.31) 3 4 Stop

§ Case Panel

Flename MD5
NM_201...

Hosts (33) Fles Images Messages Credentials Sessions(3) DNS(5) Parameters Keywords Anomalies

Sort Hosts On:  IP Address {ascending) v Sort and Refresh

B 74.125.130.189) N
B 192.168.4

0

W0 172.217.27.35
Wn 8888
Wl 172.217 27 .46 [docs google com]

49 192168.1531

@1

192.168.40.1

o O O O O I O = B = O e e e S R 3 e

105 187 v < >

Reload Case Files

~
v

Buffered Frames to Parse:

Gambar 4.11 NetworkMiner

Kismet adalah detektor jaringan nirkabel dan sniffer. Kismet bekerja
dengan adaptor nirkabel yang mendukung mode pemantauan/monitor
mode (rfmon). Kismet seperti ditunjukkan pada Gambar 4.12, mampu
mendeteksi jaringan dengan nama SSID serta jaringan tersembunyi
dan non-beaconing. Kismet secara pasif mengumpulkan paket tanpa

mengganggu lalu lintas jaringan.
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Pkt/Sec

Filtered

Gambar 4.12 Kismet

EMailTrackerPro menawarkan kemampuan untuk melacak e-mai/
menggunakan tajuk id e-mail sendiri ke lokasi asalnya. Versi lanjutan dari
eMailTrackerPro juga dilengkapi dengan filter spam, yang memindai
setiap e-mail masuk untuk dugaan sifat spam mereka. EMailTrackerPro
dapat melacak beberapa IP dan domain sekaligus, seperti ditunjukkan
pada Gambar 4.13.

eMailTrackerPro vi0.0b Advanced Edition. Trial day 1 of 15 - olEN
‘ § Expant
— Tl Edition

ot s

aceirts
Home | Sublect Luss a2t
Al traces complete M| |7 pravious Traces

HTML Repod 3

Map Subject From P
: Bad App? Stop inewsleltersigw 17158 233,250 |
Less than 24 hovappsumogiemai 167.69.23.108

Subject: Biad App? Stop & Gl Applcstion Password from Wosking
Msdeacted; ves

From: nevesttersrws. dbout.com

Sender IP: 17,150.239.250

Abuse Address: puseiDapcie.com

Location: Cuperting, Calfornia, USA.

Network Contact Information: The following deétails réfer 10 the nelwork résponsblé for the computés at originated he email

4 e

[-] abuseganpiecom e

For 24 haurs anly you can get up to 203 off ehailf rackerProl Click Here.

Gambar 4.13 eMailTrackerPro
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Tshark adalah alat analisis protokol jaringan berbasis baris perintah
yang merupakan bagian dari distribusi Wireshark. Seperti Wireshark,
ini berbasis libpcap, dan dapat membaca dan menyimpan fi/e dalam
format standar yang sama dengan Wireshark. Selain analisis, tshark juga
bisa digunakan untuk menangkap paket. Contoh di Gambar 4.14 di
bawah ini menunjukkan tshark menangkap lalu lintas pada antarmuka
jaringan ezh0, menyaring semua lalu lintas port dan menyimpan hasilnya

dalam file pcap.

Gambar 4.14 Tshark Network Scanning Tools

Network scanning adalah prosedur untuk menemukan Aosz aktif dan
layanan yang mereka tawarkan di dalam jaringan. Prosedur dasar scanning
atau pemindaian adalah melibatkan ping sweep dan port scan. Ping sweep
menerima kembali informasi tentang Aosz aktif di jaringan sedangkan
port scan mengembalikan layanan yang ditawarkan oleh Aosz. Kadang-
kadang prosedur pemetaan juga dapat digunakan untuk menemukan
IP mana yang tidak sesuai dengan Aosz aktif. Alat pemindaian jaringan

menyediakan cara otomatis dan efisien untuk melaksanakan tugas ini.

Nmap (Network Mapper) adalah alat pemindai porz, bersifat open

source dan cross platform. Nmap berguna untuk memetakan IP ke
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informasi Aost dan juga menawarkan rincian tentang layanan yang
diberikan Aost atas jawaban pertanyaan, seperti: OS apa yang sedang
digunakan? Atau jenis packet filter/ firewall apa yang sedang digunakan?
Dan lain lain. Nmap dilengkapi dengan pilihan berikut: Zenmap
dengan penampil GUI yang ditunjukkan pada Gambar 4.15; Ncat: alat
pengalih data dan debugging; Ndift: utilitas untuk membandingkan
hasil pemindaian; dan Nping.

ot et s

1¥7ap QL |Pares J Hosts orpiegy | Host Desas Seans.

biests viewer [Fshey

o5 Host

19216810060
1010002
19210810045
96810042

30810070
19216010087
3220810089
192,168 {0220
081009
192168100195

92.168:10083
19226810083

19210810080
19216810084
pr——
19226810031
261003

ETETETEETEEEEEEEERECEEEE

ey ]

19216810057

Gambar 4.15 Zenmap dengan penampil GUI

P Range - Angry IP Scanne
IP Range: 172.28.54.64 to 172.28.54.128 IP Range
Hostname: yee.local P Netmask d Start
P Hostname Ping TTL Ports Filtered Ports
@ 172.28.54.64 pcee042293.int 0ms [n/al [n/a) 80,443 f
© 172.285465 Frg AR ccanStanstics 80,443
@ 172.2854.66 ¢ 80,443
@ 172.28.54.67 |1 l Scanning completed [nfs)
© 172.28.54.68 ‘ﬁ ! Total time: 11,4 sec [nfs]
@ 172.28.54.69 [ Average time per host: 0,2 sec tnfs)
@ 172.28.54.70 ¢ [nfs)
() IRAZ7 | ARt TR EREO k)
© 172.2854.72 | e T AAsmaT [nfal
@ 172.28.54.73 1 Hosts scanned: 65 [nfs]
@ 172.2854.74 | Haosts alive: 31 [nfs)
@ 172.2854.75 || /s
@ 172.2854.76 nbee ine ms nia n7a 80,443
@ 172.28.54.77 [njal In/a) tnfs) [n/s] [nfs]
@ 172.28.54.78 pcee038129.int oms tnjal [n/a) 80,443
@ 172.28.54.79 [njal In/al tnfs) In/s] [nfs] L
(‘j 172.28.54.80 _nrepN337R4.Inr 0.ms [nfal In/al R0.443 X
Ready Display: All Threads: 0 y

Gambar 4.16 Angry IP Scanner
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Angry IP Scanner (atau IPScan) adalah port scanner dengan
kemampuan cross platform, memindai alamat IP dalam rentang apa pun
dengan melakukan ping ke mereka dan kemudian menampilkan nama
host,alamat MAC, dan port scan yang aktif atau tidak. Hasil pemindaian,
seperti ditunjukkan pada Gambar 4.16 dapat disimpan dalam berbagai
format file, seperti file daftar CSV, TXT, XML, dan IP-Port. IP Scanner
menggunakan pendekatan multithread untuk mempercepat proses
scanning. Untuk setiap alamat IP, sebuah zhread terpisah dibuat. Fungsi
IP Scanner dapat diperpanjang dengan menggunakan plug-in.

4.5 Network Monitoring Tools

Jaringan komputer tidak dapat diandalkan maka diperlukan alat

untuk membantu dan memantau kinerja jaringan, QOS, delay, dan

bandwidth.

IPTraf adalah utilitas statistik jaringan berbasis konsol open-source
berbasis UNIX. Ini mengumpulkan paket lalu lintas jaringan, seperti
jumlah paket TCP, UDP, jumlah byte, aktivitas Aosz, dan statistik
antarmuka. IPTraf seperti ditunjukkan pada Gambar 4.17 mendukung
sejumlah antarmuka seperti Ethernet, FDDI, ISDN, SLIP, PPP. IPTraf
mendukung sejumlah jenis paket: IP, TCP, UDP,IGMP, ICMP, OSPF,
IGP, ARP, dan RARP.

TCP/nethios-—ss
UP/netbios—ns

647
69
220
a8
193
&f
130
12
il

13

€0EN O 00 T )

6 ies Elapzed tine:

Up/Town /Pelp/Peln—scroll windw S-sort  X-exit

Gambar 4.17 IPTraf
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VisualRoute adalah alat diagnostik konektivitas yang menampilkan
hasil ping dan traceroute dalam bentuk visual. VisualRoute digunakan
terutama untuk mengatasi masalah konektivitas, evaluasi kinerja
dari sebuah tautan berdasarkan packet loss, dan latency. VisualRoute
menghasilkan ping interaktif dan informasi whois dengan grafik waktu.
Hasil #race VisualRoute, seperti ditunjukkan pada Gambar 4.18 bisa
diekspor ke teks, laporan HTML, atau screenshot JPG.

Fitur utama dari VisualRoute adalah sebagai berikut: pelaporan
lokasi IP, pencarian whois, penemuan multipath, pengujian port, port

probing, pengujian kinerja DNS, #raceroute dan reverse tracing.

e e o e e

e Doy o |y

Gambar 4.18 VisualRoute

Ntop adalah alat yang menunjukkan statistik jaringan yang
memiliki dua mode, mode interaktif dan mode web. Dalam mode
interaktif, Ntop menunjukkan status jaringan di terminal. Dalam mode
web, ia bertindak sebagai server web dan membuat dump HTML status
jaringan dan menunjukkannya dalam bentuk halaman web, dengan grafik
dan statistik lainnya seperti ditunjukkan pada Gambar 4.19. Ntop bisa
mengurutkan lalu lintas sesuai dengan banyak protokol, menganalisis

lalu lintas IP, dan mengurutkan menurut sumber atau tujuan.
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Gambar 4.19 Ntop

4.6 Intrusion Detection System (IDS)

Intrusion detection system adalah perangkat lunak atau perangkat
keras yang memonitor aktivitas potensial berbahaya di jaringan. IDS
bertujuan untuk mendeteksi lalu lintas dan aktivitas yang mencurigakan
yang berasal dari dalam dan luar organisasi. IDS bisa berupa nezwork-
based (NIDS) atau host-based (HIDS). Bahkan beberapa IDS mungkin
hanya mencoba menghentikan intrusi yang terdeteksi, namun
kebanyakan IDS hanya bertujuan untuk mendeteksi dan melaporkan
adanya gangguan.

Snort adalah nerwork intrusion detection system (NIDS) atau deteksi
sistem jaringan yang dirancang untuk jaringan berbasis IP. Snort
menganalisis lalu lintas dan paket jaringan untuk mendeteksi worm,
eksploitasi kerentanan, pemindaian pors, dan perilaku mencurigakan
lainnya. Aturan snort juga dapat didefinisikan oleh pengguna dan
memeriksa berbagai atribut paket apakah lalu lintas harus diizinkan

atau diblokir, seperti ditunjukkan pada Gambar 4.20.
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Ij Intrusion Detection System
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EJ E i i Internet J
D — Snort Firewall Router

Gambar 4. 20 Snort

Snort bekerja dalam tiga mode:

1. Mode sniffer, hanya membaca paket jaringan dan display di

konsol.

2. Mode logger,log dan menyimpan paket ke disk.

Mode deteksi intrusi, ia menganalisis lalu lintas jaringan
terhadap kumpulan aturan yang ditetapkan.

Bro adalah NIDS pasif untuk sistem UNIX, monitor dan memindai
lalu lintas jaringan yang mencurigakan secara mendalam. Bro mencatat
aktivitas jaringan dalam file /og dalam persyaratan tingkat tinggi. Bro
dapat mencatat semua permintaan HTTP beserta URI, header, jenis
MIME, permintaan DNS,; sertifikat SSL, sesi SM'TP, dan masih banyak
lagi, seperti terlihat pada Gambar 4.21.
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Gambar 4.21 Bro

Bro dapat dilihat sebagai platform untuk analisis lalu lintas dengan
dilengkapi perpustakaan standar yang telah ditentukan dan mendukung
berbagai fitur untuk mendeteksi gangguan.

4.7 Hardware

Idealnya, semua investigator atau investigator metwork forensics
menginginkan evidence atau barang bukti yang sempurna, seperti
kabel tembaga hanya untuk mengamati perubahan tegangan tanpa
pernah memodifikasinya, kabel serat opzic di mana hanya mengamati
kuanta tanpa pernah menyuntikkan apa pun, frekuensi radio di
mana hanya mengamati RF tanpa pernah memancarkan apa pun. Di
dunia nyata, seorang investigator nefwork forensics pembunuhan yang
mengumpulkan bukti dari TKP tidak mungkin melakukan investigasi
tanpa meninggalkan jejak baru. Jelas, tidak ada yang sempurna, dan tidak
akan pernah bisa mencapai zero footprint atau tidak meninggalkan jejak.
Investigator nefwork forensics yang menganalisis kasus pembunuhan
tidak bisa menghindari berjalan di atas lantai yang sama dengan si

pembunuh.
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Investigator network forensics sering mengacu pada akuisisi pasif
versus aktif. Akuisisi bukti pasif adalah praktik mengumpulkan bukti
forensik dari jaringan pada Zayer 2 ke atas. Akuisisi lalu lintas data ini
sering digolongkan sebagai akuisisi bukti pasif. Akuisisi bukti aktif
atau interaktif adalah praktik pengumpulan bukti dengan berinteraksi
dengan perangkat di jaringan. Ini seperti masuk ke perangkat jaringan
melalui konsol atau melalui antarmuka jaringan, atau bahkan memindai
port jaringan untuk menentukan keadaan saat ini. Meskipun istilah
pasif dan aktif menyiratkan bahwa ada perbedaan yang jelas antara dua
kategori tersebut, pada kenyataannya dampak akuisisi bukti terhadap

lingkungan dari barang bukti evidence itu sendiri.

Kontak fisik hal ini dimungkinkan untuk mendapatkan lalu
lintas jaringan tanpa mengirim atau memodifikasi frame data apa
pun pada jaringan. Meskipun tidak mungkin untuk memiliki dampak
nol terhadap lingkungan, tidak mungkinkan proses menangkap atau
mengendus lalu lintas bisa dilakukan dengan dampak yang sangat kecil.
Ada banyak cara untuk mentransmisikan data melalui media fisik,
dan sama seperti banyak cara mencegat, yang paling sederhana adalah
perangkat investigator yang terhubung ke perangkat lain melalui saluran
fisik, seperti kabel UTP atau serat optik. Tegangan pada tembaga dapat
dengan mudah diperkuat dan didistribusikan kembali dalam konfigurasi
satu-ke-banyak. Hub dan switch dirancang untuk memperluas media
fisik untuk berbagi baseband dengan perangkat tambahan. Penyelidik
forensik secara pasif dapat memperoleh lalu lintas jaringan dengan
cara mencegatnya seperti apa adanya ditransmisikan melintasi kabel,
melalui udara, atau melalui peralatan jaringan seperti hub dan swizch.
Kabel memungkinkan koneksi point-to-point antarperangkat atau
host. Bahan yang paling umum untuk kabel tembaga dan serat optik.
Masing-masing bisa mengendus, meski peralatan dan efek sampingnya

bervariasi berdasarkan media fisik.
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Kabel tembaga memiliki dua jenis yang paling banyak digunakan,

yaitu: kabel coaxial dan twisted pair:

1.

Kabel coaxial, atau coax, seperti terlihat pada Gambar 4.22. Terdiri
dari inti kawat tembaga tunggal yang dibungkus isolasi dan ditutup
dengan perisai tembaga. Paket ini kemudian disegel dengan isolasi
outer. Karena media transmisi adalah inti tembaga tunggal, semua

stasiun di jaringan harus menegosiasikan transmisi dan penerimaan

sinyal.
COAXIAL CABLE
braided shield foil shield
\ center conductor
=

outer jacket

dielectric

Gambar 4.22 Kabel Coaxial

Manfaatnya adalah bahwa inti tembaga terlindungi dari
interferensi elektromagnetik. Dalam kebanyakan kasus di mana
coax digunakan, jika Anda dapat menyentuh inti tembaga tunggal,
Anda dapat mengakses lalu lintas ke dan dari semua Aost yang

berbagi media fisik.

Kabel twisted pair (TP) seperti terlihat pada Gambar 4.23
mengandung banyak pasang kabel tembaga. Tidak seperti kabel
koaksial, di mana inti tembaga tunggal terlindung dari gangguan
elektromagnetik oleh sangkar Faraday tubular, di TP setiap pasang
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kabel tembaga dipelintir bersama untuk meniadakan gangguan

elektromagnetik.

Gambar 4.23 Kabel Twisted Pair

Kabel serat optik terdiri dari helai tipis kaca atau kadang plastik
yang digabungkan bersama untuk mentransmisikan sinyal. Cahaya
ditransmisikan ke serat di salah satu ujungnya dan menyusuri serat optik,
yang terus-menerus menempel ke dinding sampai mencapai penerima
optik di ujung yang lain. Cahaya secara alami mendegradasi selama
perjalanan dan bergantung pada panjang kabel serat optik, regenerator

optik dapat digunakan untuk memperkuat sinyal cahaya saat transit.

Ada berbagai alat sadap jaringan yang biasa di sebut zaps yang

tersedia untuk mencegat lalu lintas di jaringan kabel seperti:

1. Inline network taps adalah perangkat di /ayer 1 yang dapat disisipkan
sejajar antara dua perangkat jaringan yang terhubung secara fisik.
Network tap akan melewati paket dan juga mereplikasi salinan secara
fisik ke port terpisah atau beberapa porz. Kerumitan jaringan biasanya
memiliki empat porz: dua terhubung in/ine untuk memudahkan lalu
lintas normal, dan dua por? sniffing, yang merefleksikan lalu lintas ke
suatu arah lain. In/ine network faps sering menyebabkan gangguan
singkat karena kabel harus dipisahkan agar saat menghubungkan

jaringan zap inline.
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Gambar 4.24 Inline Network Taps

Banyak zaps seperti terlihat pada Gambar 4.24 menggunakan
perangkat keras untuk mereplikasi data, yang memungkinkan
penangkapan paket yang sangat tinggi. 7aps jaringan ini biasanya
dirancang untuk tidak memerlukan daya yang besar untuk
melewatkan paket secara pasif. Hal ini dimungkinkan untuk
melewati lalu lintas ke pors pemantauan tanpa menggunakan listrik
seperti telihat pada Gambar 4.25, walaupun sering kali daya juga
dibutuhkan untuk pemantauan.

Gambar 4.25 Inline Network Taps Tanpa Daya
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2. Vampire taps adalah perangkat yang dapat menembus perisai kabel
tembaga untuk memberikan akses ke sinyal di dalamnya. Vampire
taps seperti terlihat pada Gambar 4.26 tidak seperti in/ine network
taps, kabel tidak perlu diputus agar wampire taps dapat dipasang.
Namun, investigator nefwork forensics harus berhati-hati karena
dapat mengurangi kualias zaping, bahkan jika dilakukan dengan
benar pun dapat menurunkan kaitan pada kabel TP karena
dibutuhkan karakteristik komunikasi seimbang.

Gambar 4.26 Vampire Taps

3. Induction coils atau induksi coil adalah gulungan kabel untuk
menghasilkan  voltase dan memancarkan berbagai sinyal
elektromagnetik di luar saluran yang diinginkan. Radiasi
elektromagnetik semacam itu lebih terasa pada kabel unshielded,
seperti UTP, karena kurangnya pelindung yang diberikan selubung
plastik. Sebagai konsekuensinya, secara teoretis dimungkinkan
untuk mengenalkan apa yang disebut induction coils di samping itu
kabel dapat menerjemahkan sinyal yang dipancarkan secara lateral
ke dalam bentuk digital aslinya.

4. Serat optik taps seperti telihat pada Gambar 4.27 adalah memasang
taps jaringan pada kabel serat optik, menyambungkan kabel optik
dan menghubungkannya ke setiap pors taps. Terkadang dalam
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proses faping dapat menyebabkan gangguan jaringan. In/ine taps
optik dapat menyebabkan degradasi sinyal. Investigator network
Jforensics sering menggunakan alat yang disebut optical time-domain
reflectometers (OTDR) untuk menganalisis dan mengatasi masalah

sinyal kabel serat optik.
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Gambar 4.27 Fiber Optic Taps

OTDRs juga bisa digunakan untuk menemukan jeda di kabel.
Jauh lebih sulit untuk men-zaps serat optik daripada kabel tembaga.
Vampire taps bisa menembus insulasi kabel tembaga dan terhubung
secara fisik dengan kabel tembaga untuk mendeteksi perubahan

tegangan di dalamnya.

4.7.1 Frekuensi Radio

Sejak akhir 1990-an, frekuensi radio telah menjadi media yang
semakin populer untuk transmisi data paket dan konektivitas internet.
Institute of Electrical and Electronics Engineers (IEEE) menerbitkan
serangkaian standar internasional 802.11 untuk komunikasi wireless

local area network (WLAN). Standar ini menentukan protokol untuk
lalu lintas WLAN dalam rentang frekuensi 2,4, 3,7, dan 5 GHz. Istilah
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Wi-Fi digunakan untuk merujuk pada jenis lalu lintas RE tertentu.

Gelombang RF bergerak melalui udara, yang pada dasarnya
merupakan medium bersama. Akibatnya, lalu lintas WLAN tidak
dapat dibagi secara fisik dengan cara mengalihkan lalu lintas segmen
ke LAN berkabel. Karena keterbatasan media fisik, semua transmisi
WLAN dapat diamati dan dicegat oleh semua Aos#/perangkat dalam
jangkauannya. Perangkat//ost dapat menangkap lalu lintas RE, terlepas
dari apakah mereka berpartisipasi dalam tautan. Atribut ini membuat
perolehan lalu lintas WLAN pasif sangat mudah, baik bagi investigator

network forensics maupun penyerang.

Di Indonesia sesuai dengan Peraturan Menteri Komunikasi dan
Informatika Nomor 28 Tahun 2015 tentang Persyaratan Teknis Alat
dan Perangkat Telekomunikasi, yang boleh beroperasi hanya pada Pita
Frekuensi Radio 2,4 GHz dan/atau Pita Frekuensi Radio 5,8 GHz.
Di Amerika Serikat, Komisi Komunikasi Federal telah membatasi
kekuatan emisi untuk stasiun yang beroperasi pada rentang frekuensi
802.11 dan gain antena. Akibatnya, ada keterbatasan praktis pada jarak,
di mana yang secara hukum dapat menangkap dan menerima data

melalui jaringan 802.11.

Namun, jika tersangka sudah terlibat dalam aktivitas terlarang,
tidak ada alasan untuk menganggap mereka tidak akan melangkah lebih
jauh dalam kegiatan kriminal mereka tersebut. rmanno Pietrosemoli
mengumumkan bahwa timnya telah berhasil mentranster data melalui

Wi-Fi menempuh jarak 238 mil.

Mengapa hal ini penting bagi investigator nefwork forensics?
Pertama, investigator nefwork forensics harus mengingat bahwa target
mungkin dapat mengakses WLAN dari jarak jauh, jauh di luar batas
fisik WLAN. Kedua, investigator network forensics harus ingat bahwa
ketika terhubung melalui tautan nirkabel, aktivitas bisa berpotensi

dipantau dari jarak yang sangat jauh. Jika lalu lintas Wi-Fi dienkripsi,
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biasanya ada satu tombol pra-berbagi disebut pre-shared key (PSK)
untuk semua Aosz. Dalam kasus ini, siapa pun yang telah memperoleh
akses ke kunci enkripsi dapat mendengarkan semua lalu lintas yang
berkaitan dengan semua Aost atau perangkat seperti halnya hub fisik.
Untuk investigasi, ini sangat membantu karena staf TI lokal dapat
memberikan kredensial autentikasi, yang memudahkan pemantauan.
Lebih jauh lagi, ada kekurangan yang terkenal dalam algoritma enkripsi
802.11 umum, seperti wired equivalent privacy (WEP). Untuk hal-hal
yang rumit, jalur akses nirkabel menggunakan berbagai standar yang
berbeda untuk enkripsi dan autentikasi seperti 802.11n.

Dimungkinkan menangkap data atau evidence secara pasif melalui
lalu lintas Wi-Fi yang terenkripsi dan mendeskripsinya secara offfine
menggunakan kunci enkripsi. Setelah investigator nefwork forensics
mendapatkan akses penuh ke konten lalu lintas 802.11x yang tidak
dienkripsi, data ini dapat dianalisis dengan cara yang sama seperti lalu
lintas jaringan lain yang tidak terenkripsi. Terlepas dari apakah lalu lintas
Wi-Fi dapat diacak, investigator nefwork forensics dapat memperoleh
banyak informasi dengan menangkap dan menganalisis lalu lintas

manajemen 802.11. Informasi ini umumnya meliputi:
» SSID

Alamat MAC WAP

Didukung algoritma enkripsi/autentikasi

Alamat c/ient MAC yang terkait

vvyywyy

Dalam banyak kasus, isi paket Zayer 3+ penuh

Untuk menangkap lalu lintas nirkabel, investigator nezwork forensics
pertama-tama harus memiliki perangkat keras yang diperlukan. Banyak
adapter dan driver jaringan 802.11 standar tidak mendukung untuk
mode monitor, yang memungkinkan pengguna untuk menangkap

semua paket pada jaringan yang telah mendukung mode monitor.
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Adaptor jaringan juga harus mendukung protokol 802.11 tertentu
yang digunakan, misalnya kartu 802.11a/b/g tidak selalu mendukung
802.11n. Periksa model adaptor 802.11 nerwork Anda dapat membaca

driver yang sesuai untuk sistem operasi Anda.

Gambar 4.28 USB-Wireless Mode Monitor

Adapter jaringan 802.11 yang tersedia cukup banyak secara
komersial, seperti terlihat pada Gambar 4.28, merupakan adapter yang
dirancang khusus untuk menangkap paket dengan mode monitor.
Adaptor ini termasuk fitur yang sangat berguna untuk investigator
network forensics, seperti kemampuan untuk beroperasi sepenuhnya
secara pasif sehingga investigator nezwork forensics tidak perlu khawatir
tentang transmisi data yang tidak disengaja, konektor untuk antena

ekstra, dan faktor bentuk portabel seperti USB.

4.7.2 Hub dan Switch

Hub merupakan perangkat jaringan yang secara fisik berada pada
layer 1 yang menghubungkan semua stasiun pada subnet lokal ke
satu rangkaian jaringan. Sebuah hub tidak menyimpan cukup banyak
alamat untuk melacak apa yang terhubung dengannya, atau tidak
berisi pengetahuan tentang perangkat apa yang terhubung ke por# apa.
Hub hanya dirancang sebagai perangkat fisik untuk melaksanakan
konektivitas jaringan secara baseband atau bersama.
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Saat hub menerima frame, ia mentransmisikan ulangnya ke semua
port lainnya. Oleh karena itu, setiap perangkat yang terhubung ke
hub secara fisik menerima semua lalu lintas yang ditujukan ke setiap
perangkat lain yang terhubung ke hub. Jika sebuah hub ada di jaringan
maka semua Aost atau station dapat terhubung dan menangkap semua
paket yang meliwati hub tersebut. Investigator nezwork forensics harus
berhati-hati saat menggunakan hub sebagai alat penangkap lalu lintas
seperti terlihat pada Gambar 4.2