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ABSTRAK

Keamanan adalah hal yang penting dan harus diperhatikan dalam mengelola atau
membuat sebuah web . Dizaman yang semakin canggih, banyak instansi pendidikan di Indonesia
menggunakan website menjadi media informasi yang bisa memudahkan seseorang dalam
mencari tahu informasi yang berada dalam institusitersebut. Website tidak hanya berguna
untuk media informasi, tetapi website jugadapat membantu sebuah instansi untuk mengerjakan
suatu pekerjaan yang dilakukan secara manual menjadi terkomputerasi. Oleh karena itu
dibutuhkan suatu cara untuk menjaga keamanan website suatu instansi, salah satu contohnya
adalah dengan melakukan penetration testing.

Penellitian kali ini menggunakan metode Penetration testing sebagai solusi yang bersifat
legal dan resmi yang berfungsi untuk mengekploitasi suatu sistem dengan maksud untuk
menemukan kerentanan pada web dan pengujian penetrasi juga berfugsi untuk meningkatkan
keamanan sistem. Pengujian penetrasi ini berobjek pada web yangmerupakan website pada
sebuah instansi yaitu BAWASLU RI

Hasil dari penelitian ini menampilkan beberapa kerentanan-kerentanan pada website
SIPS BAWASLU RI, setiap bagiannya akan ditampilkan level risk, mulai dari high, medium, dan
low. Penelitian ini menggunakan tools OSWASP ZAP, tools kedua akan menggunakan Acunetix,
dalam proses information gathering menggunkanan tools MALTEGO, tools MALTEGO akan
menampilkan informasi dari web tersebut.Hasil dari analisis website sips.bawaslu.go.id
ditemukan beberapa bagian yang level risknya high, medium, low, dan informational. Setelah
mendapatkan hasil vunerability scanning, selanjutnya adalah melakukan pengujian attacking
dengan menggunakan tools attacking seperti, Metasploit dan Burpsuite. Pada pengujian
attacking beberapa kerentanan dapat dibuktikan. Nantinya hasil pengujian attacking akan
dimasukkan pada tahapan analisis. Apabila pengujian tersebut telah dijabarkan dalam tahapan
analisis selanjutnya adalah memberikan rekomendasi perbaikan.

Kata kunci : Acunetix, Keamanan website, MELTAGO, OWASP ZAP, Penetration Testing
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