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MOTTO

“Cintailah kekasihmu sekadarnya saja, sebab bisa jadi suatu saat kelak kamu akan
membencinya, dan jika kamu benci seseorang, bencilah dengan sewajarnya saja, sebab

mungkin kelak suatu saat kamu akan mencintainya”

(HR. Tirmidzi)

“Barang siapa banyak perbuatan baiknya, maka banyak pulalah temannya”

(Maziya Ats Tsaqofi)

“Barang siapa keluar untuk mencari sebuah ilmu,
maka ia akan berada di jalan Allah hingga ia kembali.”

(HR. Tirmidzi)

“Bangun kesuksesan dari kegagalan. Keputusasaan dan kegagalan adalah dua batu loncatan

yang paling baik menuju kesuksesan.”

(Dale Carnegie)

"Jika kamu tidak sanggup menahan lelahnya belajar maka kamu harus sanggup menahan

perihnya kebodohan."

(Imam Syafi’i)
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ABSTRAK

Kantor Pelayanan Perbendaharaan Negara Yogyakarta memiliki sebuah sistem layanan
berbasis web yang berguna untuk proses pengajuan dana keuangan kantor milik negara serta
sebagai perantara pengumpulan berkas-berkas sebagai syarat administrasi pencairan dana
negara. Pada website layanan kppnjogja.id masih terdapat kerentanan cloud metadata yang
dapat tereksposnya data dan memanipulasi data. Berdasarkan permasalahan tersebut, maka
dibuat suatu penelitian untuk meningkatkan keamanan data pada sistem layanan dengan
metode hybrid dua algoritma kriptografi.

Dalam penelitian ini yang menjadi subyek adalah sistem layanan kppnjogja.id . Metode
pengumpulan data dilakukan dengan metode wawancara dan studi pustaka. Tahap
pengembangan aplikasi meliputi rencana observasi perancangan , pembuatan diagram alir
data, pembuatan Flowchart proses, implementasi dan pengujian. Flowchart yang dibuat
meliputi Flowchart proses enkripsi dekripsi metode Vigenere Cipher dan Caesar Cipher yang
dihybrid , sedangkan pengujian sistem dilakukan uji penetrasi menggunakan OWAS ZAP dan
Wireshark untuk dapat hasil analisis keamanan setelah diterapkan metode kriptografi.

Dari penelitian yang telah dilakukan, menghasilkan sistem layanan kppnjogja.id
dengan keamanan yang telah ditingkatkan dengan hybrid metode kriptografi Vigenere Cipher
dan Caesar Cipher untuk enkripsi dan dekripsi file teks. Hasil pengujian OWASP ZAP
menunjukkan terdapat 5 kerentanan keamanan sebelum menerapkan metode keamanan
kriftografi. Setelah diterapkan metode hybrid Vigenere Cipher dan Caesar Cipher kerentanan
berkurang menjadi 2 kerentanan keamanan serta pada hasil pengujian Wireshark sistem telah
menerapkan TLS 1.3, memberikan lapisan proteksi tambahan melalui fitur seperti enkripsi end-
to-end dan negosiasi kunci yang aman. Dari hasil pengujian yang telah dilakukan dapat diambil
kesimpulan bahwa gabungan keduanya menghasilkan sistem enkripsi yang lebih kuat,
meningkatkan perlindungan terhadap ancaman, mengurangi tingkat kerentanan pada sistem
dan sistem ini layak dan dapat digunakan.

Kata Kunci : Keamanan, Kriptografi, Vigenere Cipher, Caesar Cipher, Penetration
Testing.
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