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ABSTRAK

Keamanan jaringan merupakan salah satu faktor penting dalam mengamankan data
pada sebuah server dalam jaringan komputer, sehingga sebuah server perlu untuk dijaga
keamanannya dari hal-hal yang dapat mengancam validitas dan integritas data yang tersimpan
didalam server tersebut. salah satu cara yang dapat digunakan untuk mendeteksi ancaman pada
sebuah server yaitu mengimplementasikan sebuah Intrusion detection system Snort ke server.
Studi literatur yang dilakukan pada penelitian yang mengimplementasi intrusion detection
system, menemukan bahwa kurangnya penelitian intrusion detection system yang dapat
mendeteksi satu jenis serangan keamanan jaringan dengan variasi variabel serangannya dan
ditemukan juga pada penelitian yang sudah berhasil mengimplementasikan intrusion detection
system untuk mendeteksi serangan keamanan jaringan namun masih salah dalam
mengidentifikasi jenis serangan.

Penelitian ini menggunakan metode intrusion detection system Snort dengan model
eksperimental sistem deteksi serangan dan aplikasi android yang diterapkan untuk
memonitoring statistik serangan yang terdeteksi pada jaringan Universitas Ahmad Dahlan,
pengumpulan data dilakukan dengan cara observasi, wawancara dan studi literatur. Alat yang
digunakan dalam penelitian ini yaitu satu buah perangkat sebagai IDS Snort, satu buah perangkat
sebagai web server yang menjadi target uji coba serangan, dua buah perangkat untuk membuat
traffic lalu lintas, satu buah perangkat untuk membuat traffic serangan dan satu buah perangkat
smartphone yang akan terinstal aplikasi untuk menampilkan grafik statistik serangan dan
menerima notifikasi peringatan dari IDS Snort.

Berdasarkan hasil penelitian dapat diperoleh hasil rules yang dibuat pada snort IDS
dapat mendeteksi serangan-serangan yang terjadi pada jaringan, khususnya pada penelitian ini
serangan DoS/DDoS dan Port Scanning. Lalu telah dibuat sistem Intrusion Detection System yang
dapat mengirimkan notifikasi peringatan via aplikasi dan via SMS dengan waktu respon yang
masuk pada indikator cukup responsif berdasarkan acuan NIST Cybersecurity Framework dengan
rata-rata 22 detik untuk serangan DoS/DDoS dan 21 detik untuk serangan Port Scanning, Untuk
hasil persentase dari 3 kali pengujian rule dengan mengirimkan paket serangan DoS/DDoS
sebanyak 309.462 hingga 1.459.548, mendapatkan tingkat akurasi yang tinggi dengan rata-rata
sebesar 92,1% pada test pertama, 91,7% pada test kedua dan 91,5% pada test ketiga. Pada hasil
pengujian rule dengan mengirimkan paket serangan Port Scanning sebanyak 1.001 hingga
10.564 paket didapat tingkat akurasi yang tinggi juga dengan hasil rata-rata sebesar 92,2% pada
test pertama, 94,2% pada test kedua dan 93,4% pada test ketiga.

Kata Kunci: Aplikasi Android; Intrusion Detection System (IDS); Keamanan Jaringan; Sistem
Monitoring; Universitas Ahmad Dahlan
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