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ABSTRAK

Gojek memiliki fitur instant messaging yang dapat digunakan untuk berkomunikasi.
Fitur instant messaging aplikasi Gojek berpotensi digunakan sebagai media perselingkuhan atau
penyalahgunaan lain seperti spam, penipuan, phising, dan lain sebagainya. Untuk penanganan
dan pembuktian kasus yang melibatkan perangkat digital perlu menggunakan metode forensik
digital. Namun belum ditemukan penelitian yang melakukan explorasi pada fitur instant
messaging aplikasi Gojek. Penelitian ini bertujuan untuk menerapkan forensik mobile pada fitur
instant messaging Gojek dengan mengadopsi metode NIJ dan mendapatkan artefak bukti digital
pada skenario kasus perselingkuhan. Penelitian ini juga menghasilkan rekomendasi tools yang
tepat berdasarkan skenario kasus yang digunakan. Penelitian ini dapat menambah pengetahuan
bagi kalangan akademisi maupun penegak hukum dalam membantu menyelesaikan persoalan
yang melibatkan perangkat digital, forensik mobile, dan aplikasi Gojek.

Penelitian ini mengimplementasikan proses investigasi mengadopsi metode forensik
digital National Institute of Justice (NIJ). Tahapan penelitian terdiri dari 8 tahapan yaitu skenario
kasus, identification, collection, examination, analysis, perbandingan tools, validasi dan
kesimpulan. Penelitian ini menggunakan 6 tools forensik digital meliputi Oxygen Forensik,
Belkasoft, Mobiledit Forensik, Magnet Axiom, Autopsy, dan FTK Imager. Penelitian ini
menggunakan dua smartphone sebagai barang bukti elektronik yakni M6 dan SM-G530H.

Penelitian ini berhasil menemukan artefak barang bukti dari proses implementasi
forensik digital mobile. Barang bukti yang telah didapatkan meliputi pesan dalam bentuk teks,
gambar, dan kontak. Pada smartphone M6 hanya Oxygen Forensik yang berhasil mendapatkan
artefak pesan percakapan. Sedangkan pada smartphone SM-G530H seluruh tools berhasil
mendapatkan artefak yang lengkap baik itu artefak pesan dalam bentuk teks, gambar, dan
kontak. Proses validasi dilakukan terhadap artefak bukti digital dengan hasil bahwa seluruh
artefak memenuhi aspek validasi repeatability, dan reproducibility. Berdasarkan data
perbandingan tools forensik digital dapat direkomendasikan tools dengan performa yang
konsisten, yaitu Oxygen Forensik versi 12 dengan kemampuan performa berhasil mendapatkan
100% artefak pada smartphone M6 dan 86% artefak pada smartphone SM-G530H.

Kata Kunci: Analisis; Instant Messaging; Forensik; Gojek; NIJ;



