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ABSTRAK

Jaringan Wi-Fi menawarkan banyak kemudahan dalam penggunaannya, namun hal tersebut
tidak dapat menjamin pengguna aman dari serangan pihak yang tidak bertanggung jawab seperti
hacker yang bisa mengeksploitasi data penting dari suatu instansi, menyadap data misalnya
password dan mengubah data penggunanya. Oleh karena itu dibutuhkan perancangan sistem
keamanan jaringan internet dengan teliti agar meminimalisir segala jenis serangan yang dilakukan
oleh pihak-pihak yang tidak bertanggung jawab untuk dapat melindungi pengguna Wi-Fi. Percobaan
pembobolan jaringan Wi-Fi pernah terjadi di RSUD dr. Soedono Provinsi Jawa Timur, namun
percobaan tersebut berhasil digagalkan. Tujuan dari penelitian ini adalah untuk melakukan
pengujian terhadap keamanan jaringan wireless Rumah Sakit dr. Soedono Provinsi Jawa Timur.

Metode yang digunakan pada penelitian ini adalah penetration testing execution standard.
Pengujian jaringan wireless dengan penetration testing execution standard menggunakan empat
jenis serangan untuk mengetahui kerentanan yang terdapat pada jaringan wireless Rumah Sakit dr.
Soedono Provinsi Jawa Timur. Jenis serangan yang digunakan adalah Cracking The Encryption,
Bypassing MAC Authentication, Attacking The Infrastructure, dan Man In The Middle (MITM) Attack.

Hasil pengujian pertama ditemukan adanya kerentanan jaringan Wi-Fi pada kombinasi
password yang masih lemah dan MAC filtering yang belum diaktifkan sehingga attacker dapat
menyusup ke jaringan dan meluncurkan serangan DoS Attack. Setelah dilakukan perbaikan, dilakuan
pengujian kedua dan ditemukan hasil bahwa jaringan Wi-Fi dapat menggagalkan dua serangan yang
dilakukan. Hasil ini menunjukan bahwa perbaikan pada jaringan Wi-Fi telah berhasil dilakukan.

Kata Kunci: Penetration Testing, Wi-Fi, Keamanan Jaringan
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