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Pencarian Barang Bukti Facebook Messenger
pada Kasus Sextortion Berbasis Web

Facebook Messenger Evidence Search in Web Based
Sextortion Cases

Abstrak

Teknologi membantu memberikan kemudahkan bagi manusia dalam berkomunikasi.
Perkembangan teknologi membawa dampak negatif, salah satunya adalah
berkembangnya tindak kejahatan siber seperti sextortion. Penelitian ini bertujuan
untuk memperoleh bukti digital pada kasus-kasus cybercrime, khususnya pada
platform web agar tingkat presentase tindak kejahatan siber semakin menurun setiap
harinya.

Tahapan National Institute of Standards Technology (NIST) yang meliputi empat
tahapan yaitu collection, examination, analysis dan reporting digunakan untuk
membantu proses pencarian data digital. Skenario penelitian dibuat berdasarkan
kasus kejahatan pemerasan seksual (sextortion) secara online melalui media sosial
Facebook Messenger yang berjalan di web browser chrome pada perangkat keras
laptop. Forensik dilakukan pada aplikasi Messenger yang diakses melalui browser
Chrome.

Berdasarkan hasil identifikasi laptop pelaku dan mengakuisisi data pada web browser
yang digunakan ditemukan bukti digital. Hasil tersebut kemudian dianalisis dan
dicocokkan dengan bukti data yang didapat polisi. Data digital yang didapat berupa
tiga gambar, percakapan pelaku dan korban sejumlah empat percakapan, email,
username, password (pelaku) dan waktu pengunggahan postingan. Data digital yang
ditemukan merupakan data yang berkaitan dengan kasus cybercrime dan data yang
ditemukan sama dengan hasil laporan kepolisian.

Kata kunci: Browser, Cybercrime, Messenger, NIST, Pemerasan
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