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Forensik Web Layanan Tiktok Pada Kasus Hoax Menggunakan Metode
National Institute of Standards and Technology

Valerino Rifqi
2000018228

ABSTRAK

Pesatnya kemajuan teknologi informasi memberikan peluang bagi penyebaran informasi
yang lebih cepat dengan jangkauan yang sangat luas. Salah satu platform yang dapat
digunakan dalam penyebaran informasi adalah Tiktok. Tiktok digunakan oleh pengguna untuk
berbagi foto dan video, memberikan komentar, dan memiliki fitur untuk menyukai video yang
diunggah. Banyaknya pengguna Tiktok membuat aplikasi ini rentan terhadap penyalahgunaan,
seperti penyebaran berita hoax dengan tujuan memfitnah seseorang, organisasi, atau instansi
negara. Penelitian ini bertujuan untuk memperoleh bukti digital kasus hoax pada Tiktok yang
berjalan pada web browser Google Chrome.

Metode yang digunakan dalam penelitian ini adalah National Institute of Standard and
Technology (NIST). Metode ini memiliki empat tahapan penelitian yaitu pengumpulan,
pemeriksaan, analisis dan pelaporan. Tahap pengumpulan melibatkan identifikasi dan
penangkapan data digital. Tahap pemeriksaan mencakup verifikasi dan validasi integritas data
serta penyaringan data. Tahap analisis melibatkan pemeriksaan mendalam terhadap data.
Tahap pelaporan menyusun temuan dari analisis ke dalam laporan yang terstruktur dan dapat
dipertanggungjawabkan. Tools yang digunakan dalam penelitian ini yaitu FTK Imager, Browser
History Capturer, Browser History Examiner dan Video Cache View.

Hasil penelitian ini menunjukkan bahwa bukti forensik dapat dikumpulkan melalui capture
RAM dan cache menggunakan tools yang mendukung. FTK Imager memperoleh hasil berupa 1
caption, 1 username, dan 1 link akses Tiktok untuk login ke akun pelaku. Browser History
Examiner memperoleh bukti berupa tanggal, waktu pengunggahan video Tiktok, 1 foto profil
pelaku, 1 thumbnail video, 1 username, dan 1 link akses Tiktok pelaku. Video Cache View
berhasil mengekstrak kembali 1 video yang terhapus menjadi video utuh yang dapat diputar
dan 1 link. Dengan adanya metode dan tools yang efektif dalam mengidentifikasi dan
mengumpulkan bukti digital, proses investigasi kasus hoax dapat dilakukan dengan lebih
efisien dan akurat. Kedepannya penelitian ini diharapkan dapat memberikan kontribusi dalam
pengembangan metode pengumpulan barang bukti digital pada kasus hoax serta sebagai
acuan bagi penelitian lain dimasa mendatang.

Kata kunci : Chrome; Forensik Digital; Hoax; National Institute of Standards and Technology;
Tiktok.
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ABSTRACT

The rapid advancement of information technology has provided opportunities for faster
dissemination of information with an extensive reach. One of the platforms that can be used
for spreading information is TikTok. TikTok is used by users to share photos and videos,
provide comments, and has features for liking uploaded videos. The large number of TikTok
users makes the application vulnerable to misuse, such as the dissemination of hoax news with
the intent to defame individuals, organizations, or government institutions. This study aims to
obtain digital evidence in hoax cases on TikTok running on the Google Chrome web browser.

The method used in this research is the National Institute of Standards and Technology
(NIST) method. This method involves four research stages: collection, examination, analysis,
and reporting. The collection stage involves identifying and capturing digital data. The
examination stage includes verification and validation of data integrity as well as data filtering.
The analysis stage involves a detailed examination of the data. The reporting stage involves
compiling findings from the analysis into a structured and accountable report. The tools used
in this research include FTK Imager, Browser History Capturer, Browser History Examiner, and
Video Cache View.

The results of this study show that forensic evidence can be collected through RAM
capture and cache using supporting tools. FTK Imager provided results including 1 caption, 1
username, and 1 TikTok access link for logging into the perpetrator’s account. Browser History
Examiner obtained evidence including the date and time of TikTok video uploads, 1
perpetrator’s profile picture, 1 video thumbnail, 1 username, and 1 TikTok access link of the
perpetrator. Video Cache View successfully extracted 1 deleted video into a complete playable
video and 1 link. With effective methods and tools in identifying and collecting digital
evidence, the investigation process for hoax cases can be conducted more efficiently and
accurately. It is hoped that this study will contribute to the development of methods for
collecting digital evidence in hoax cases and serve as a reference for future research.

Keywords : Chrome; Digital Forensics; Hoax; National Institute of Standards and Technology;
TikTok.
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