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ANALISIS FORENSIK DIGITAL APLIKASI SAYHI UNTUK KASUS PROSTITUSI
ONLINE DENGAN METODE NASIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY (NIST)

Syahru Wardana
2000018284

ABSTRAK

Perkembangan teknologi informasi dan komunikasi telah memberikan dampak yang sig-
nifikan, terutama dalam hal penggunaan aplikasi Mobile SayHi sebagai alat komunikasi yang ce-
pat dan aman. Namun, aplikasi ini juga sering disalahgunakan untuk prostitusi online, yang
mengakibatkan berbagai dampak negatif, seperti kecanduan dan masalah keuangan. Penelitian
ini bertujuan untuk menemukan barang bukti digital pada smartphone korban dengan
menggunakan metode National Institute of Standards and Technology (NIST) untuk pengum-
pulan bukti digital dalam kasus prostitusi online, dibantu oleh alat seperti Mobiledit Forensic
Express, Magnet AXIOM, dan DB Browser for SQLite.

Metode NIST melibatkan empat tahapan terstruktur: Collection (pengumpulan), Exami-
nation (pemeriksaan), Analysis (analisis), dan Report (pelaporan). Setiap tahapan dilakukan
dengan seksama menggunakan alat-alat seperti Mobiledit Forensic Express, Magnet AXIOM, dan
DB Browser for SQLite, untuk memastikan integritas dan keaslian bukti. Metode ini memastikan
bahwa setiap langkah dalam pengumpulan dan analisis bukti digital dilakukan secara sistematis
dan dapat dipertanggungjawabkan, mendukung penyidikan secara efektif dan efisien.

Hasil penelitian ini meliputi gambar yang menunjukkan detail harga serta foto pelaku
prostitusi online yang dikirim melalui aplikasi SayHi mobile. barang bukti yang diekstraksi dengan
MOBILedit Forensic Express termasuk detail harga dan foto pelaku prostitusi online dengan total
7 gambar. Dengan menggunakan tools Magnet AXIOM, ditemukan 15 pesan percakapan berupa
ajakan untuk aktivitas seksual yang telah dihapus oleh pelaku. Selain itu, analisis menggunakan
DB Browser for SQLite digunakan untuk memeriksa dan mencari pesan yang dihapus dalam basis
data SQlite, yang diperoleh dari tools MOBILedit Forensic Express dan Magnet AXIOM. Proses
ini memastikan keaslian dan integritas data yang dikumpulkan. Temuan ini memberikan bukti
yang kuat untuk mendukung penyidikan dan penegakan hukum terhadap aktivitas prostitusi
online ilegal.

Kata Kunci: Forensik Digital; National Institute of Standards and Technology; Prostitusi Online;
MOBILedit forensic express; Magnet AXIOM; DB Browser for SQLite
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DIGITAL FORENSIC ANALYSIS OF THE SAYHI APPLICATION FOR ONLINE
PROSTITUTION CASES USING METHOD NATIONAL INSTITUTE OF STAND-
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ABSTRACT

The development of information and communication technology has had a significant
impact, especially in terms of using the SayHi Mobile application as a fast and safe communica-
tion tool. However, this application is also often misused for online prostitution, which results
in various negative impacts, such as addiction and financial problems. This research aims to find
digital evidence on the victim's smartphone using the National Institute of Standards and Tech-
nology (NIST) method for collecting digital evidence in online prostitution cases, assisted by tools
such as Mobiledit Forensic Express, Magnet AXIOM, and DB Browser for SQLite.

The NIST method involves four structured stages: Collection, Examination, Analysis, and
Report. Each stage is carried out carefully using tools such as Mobiledit Forensic Express, Magnet
AXIOM, and DB Browser for SQLite, to ensure the integrity and authenticity of the evidence. This
method ensures that every step in collecting and analyzing digital evidence is carried out sys-
tematically and responsibly, supporting investigations effectively and efficiently.

The results of this research include images showing price details as well as photos of
online prostitution perpetrators sent via the SayHi mobile application. Using the AXIOM Magnet
tool, text messages inviting sexual activity were found which had been deleted by the perpetra-
tor. In addition, analysis using DB Browser for SQLite is used to examine and search for deleted
messages in the SQLite database, which is obtained from the MOBILedit Forensic Express and
Magnet AXIOM tools. This process ensures the authenticity and integrity of the data collected.
These findings provide strong evidence to support the investigation and law enforcement of
illegal online prostitution activities.

Keywords: Forensik Digital; National Institute of Standards and Technology; Prostitusi Online;
MOBILedit forensic express; Magnet AXIOM; DB Browser for SQLite
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