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MOTTO 

“Allah akan meninggikan orang-orang yang beriman diantaramu dan orang-orang yang diberi ilmu 

pengetahuan beberapa derajat." 

(Q.S. Al-Mujadalah ayat 11) 

“Dream high. Instead of satisfied of what I’ve done, I said this to myself 'no, this isn’t enough” 

-Lee Jeno- 

“If you don’t step forward, you’re always in the same place” 
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ABSTRAK 

Internet adalah sumber utama untuk memperoleh berbagai informasi, baik 

yang bermanfaat maupun yang tidak. Website yang juga dikenal sebagai situs atau 

portal merupakan sebuah platform digital yang terdiri dari kumpulan halaman yang 

dirancang untuk menyajikan informasi dalam berbagai format, seperti teks, gambar 

diam dan bergerak, animasi, serta suara. Website ini berfungsi sebagai platform 

penting layanan publik, sehingga sangat penting untuk melindunginya dari ancaman 

siber. Penelitian ini bertujuan untuk menganalisis dan memperbaiki kerentanan 

keamanan website terhadap serangan Cross-Site Scripting (XSS). 

Tahapan penelitian ini menggunakan metodologi yang mencakup empat 

Langkah penting untuk mengatasi potensi celah XSS pada website daerah desa 

Purwobakti. Pertama adalah Preparation dengan menganalisis menyeluruh terhadap 

permasalahan keamanan dan pengembangan rencana tindakan untuk mengatasi 

setiap ancaman yang teridentifikasi. Kedua, Scanning dilakukan dengan pemindaian 

menyeluruh terhadap seluruh data yang telah dikumpulkan sebelumnya. Ketiga, 

dilakukan tahap Testing dengan analisis mendalam dilakukan untuk mengidentifikasi 

dan mengevaluasi kelemahan keamanan yang ada pada website. Terakhir, tahap 

Reporting menyusun hasil pengujian keamanan dalam bentuk laporan komprehensif 

yang memberikan gambaran lengkap tentang kondisi keamanan website. 

Hasil dari penelitian ini mendapatkan 8 hasil yaitu Server-Side Template 

Injection (Blind) dengan tingkat risiko tinggi dengan jumlah 1 ancaman, Content 

Security Policy (CSP) Header Not Set, Absence Of Anti-CSRF Tokens, Missing Anti-

clickjacking Header dengan tingkat risiko sedang dengan jumlah ancaman masing-

masing 1 ancaman, Strict-Transport-Security Header Not Set tingat risiko rendah 

dengan jumlah ancaman 1, dan User Controllable HTML Element Attribute (Potential 

XSS), Re-examine Cache-control Directives, Modern Web Application memiliki tingkat 

risiko Informasi dengan jumlah 1 ancaman. 

Kata Kunci: Keamanan Informasi, Website, Cross-Site Scripting (XSS), OWASP  
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ABSTRACT 

The internet is the primary source for obtaining various types of information, 

both useful and not. Websites, also known as portals, are digital platforms consisting 

of collections of pages designed to present information in various formats, such as 

text, still and moving images, animation, and sound. These websites serve as 

important platforms for public services, so it is essential to protect them from cyber 

threats. This research aims to analyze and improve the security vulnerabilities of 

websites against Cross-Site Scripting (XSS) attacks. 

The research uses a methodology that includes four critical steps to address 

potential XSS vulnerabilities on the Purwobakti village website. The first step is 

Preparation, involving a comprehensive analysis of security issues and the 

development of an action plan to address each identified threat. The second step is 

Scanning, which involves thoroughly scanning all the data collected earlier. The third 

step is Testing, with an in-depth analysis conducted to identify and evaluate existing 

security weaknesses in the website. Finally, the Reporting phase compiles the security 

testing results into a comprehensive report that provides a complete overview of the 

website’s security status. 

The results of this research identify eight findings: one high-risk threat, which 

is Server-Side Template Injection (Blind), three medium-risk threats, which are 

Content Security Policy (CSP) Header Not Set, Absence of Anti-CSRF Tokens, and 

Missing Anti-clickjacking Header, each with one identified threat. Additionally, one 

low-risk threat, which is Strict-Transport-Security Header Not Set, and three 

informational-level risks, which are User Controllable HTML Element Attribute 

(Potential XSS), Re-examine Cache-control Directives, and Modern Web Application, 

each with one identified threat. 

Keywords: Information security, Website, Cross-Site Scripting (XSS), OWASP 

 

 

 

 

 


