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ABSTRAK

Pesatnya perkembangan teknologi telah menjadi aspek utama yang tidak akan bisa
terpisahkan dari kehidupan manusia. Whatsapp menjadi salah satu bentuk kemajuan dari
teknologi yang pesat ini. Whatsapp mempunyai fitur Group Chat, pengiriman pesan, telepon
sura, video call, pesan suara dan pengiriman file. Jumlah dari pengguna Whatsapp tentunya
akan terus meningkat, dan banyaknya peningkatan ini memungkinkan terjadinya tindakan
kejahatan pornografi. Penelitian ini bertujuan untuk mengidentifikasi dan mengakuisisi
bukti digital yang ditemukan melalui analisis forensik digital terkait kasus pornografi pada

WhatsApp Group di smartphone.

Penelitian ini melakukan rekonstruksi dengan kasus pornografi pada whatsapp
group. Metode National Institute of Standard and Technology (NIST) digunakan dalam
rekonstruksi kasus dalam penelitian. NIST memiliki empat tahapan dalam menyelasaikan
permasalahan, pertama adalah Collection (pengumpulan data), Examination (Pengecekan
bukti digital), Analysis, dan diakhiri dengan tahap Reporting (laporan hasil analisis). Metode
ini dapat membantu dalam jalannya proses identifikasi barang bukti yang berhasil
ditemukan dari rekonstruksi skenario kasus pornografi. Berupa pesan percakapan dan

konten video pornografi yang terhapus pada whatsapp group.

Hasil dari penelitian telah dilakukan rekonstruksi kasus pornografi pada whatsapp
group dan bisa dibuktikan kebenarannya. Barang bukti yang ditemukan adalah smartphone
Xiaomi redmi 4A yang didalamnya terdapat pesan percakapan dan video pornografi. Dengan
memanfaatkan 3 tools forensik, yaitu MOBILedit Forensic Express, Belkasoft Evidence Center,
dan Magnet AXIOM. Hasil yang pulihkan adalah 2 dari 14 bukti percapakan yang terhapus
pada whatsapp group, dan mampu memulihkan video pornografi yang terhapus, serta
mampu mengidentifikasi dan menganalisis bukti digital dari investigasi forensik kasus

pronografi pada whatsapp group yang sesuai dengan metode NIST.

Kata Kunci : Barang Bukti, Forensik Digital, Mobile Forensic, NIST, Pornografi, Whatsapp
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