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ABSTRAK

Pesatnya perkembangan teknologi telah menjadi aspek utama yang tidak akan bisa
terpisahkan dari kehidupan manusia. Whatsapp menjadi salah satu bentuk kemajuan dari
teknologi yang pesat ini. Whatsapp mempunyai fitur Group Chat, pengiriman pesan, telepon
sura, video call, pesan suara dan pengiriman file. Jumlah dari pengguna Whatsapp tentunya
akan terus meningkat, dan banyaknya peningkatan ini memungkinkan terjadinya tindakan
kejahatan pornografi. Penelitian ini bertujuan untuk mengidentifikasi dan mengakuisisi
bukti digital yang ditemukan melalui analisis forensik digital terkait kasus pornografi pada

WhatsApp Group di smartphone.

Penelitian ini melakukan rekonstruksi dengan kasus pornografi pada whatsapp
group. Metode National Institute of Standard and Technology (NIST) digunakan dalam
rekonstruksi kasus dalam penelitian. NIST memiliki empat tahapan dalam menyelasaikan
permasalahan, pertama adalah Collection (pengumpulan data), Examination (Pengecekan
bukti digital), Analysis, dan diakhiri dengan tahap Reporting (laporan hasil analisis). Metode
ini dapat membantu dalam jalannya proses identifikasi barang bukti yang berhasil
ditemukan dari rekonstruksi skenario kasus pornografi. Berupa pesan percakapan dan

konten video pornografi yang terhapus pada whatsapp group.

Hasil dari penelitian telah dilakukan rekonstruksi kasus pornografi pada whatsapp
group dan bisa dibuktikan kebenarannya. Barang bukti yang ditemukan adalah smartphone
Xiaomi redmi 4A yang didalamnya terdapat pesan percakapan dan video pornografi. Dengan
memanfaatkan 3 tools forensik, yaitu MOBILedit Forensic Express, Belkasoft Evidence Center,
dan Magnet AXIOM. Hasil yang pulihkan adalah 2 dari 14 bukti percapakan yang terhapus
pada whatsapp group, dan mampu memulihkan video pornografi yang terhapus, serta
mampu mengidentifikasi dan menganalisis bukti digital dari investigasi forensik kasus

pronografi pada whatsapp group yang sesuai dengan metode NIST.

Kata Kunci : Barang Bukti, Forensik Digital, Mobile Forensic, NIST, Pornografi, Whatsapp

xii



BABI. PENDAHULUAN

1.1 Latar Belakang Masalah

Salah satu kebutuhan pokok manusia adalah berinteraksi dan berkomunikasi antar sesama
manusia. Pesatnya perkembangan teknologi telah menjadi aspek pokok yang tidak dapat dipisah
dari kehidupan manusia [1]. Whatsapp adalah salah satu bentuk kemajuan dari teknologi yang
pesat ini. Whatsapp menjadi satu dari banyak aplikasi yang sangat digandrungi yang bisa
digunakan di perangkat seluler maupun diperangkat komputer. WhatsApp mempunyai
beragam fitur seperti Group Chat, telepon suara, pengiriman pesan, video call, pesan suara ,dan

pengiriman file[2].

Whatsapp digunakan 1,5 miliar lebih orang dari 180 negara menggunakan dan terus
terkoneksi dengan sesama pengguna dimanapun berada [3]. Berdasarkan survei, Masyarakat
Indonesia menjadi salah satu pengguna WhatsApp yang sangat aktif hingga mencapai 83% [4].
Jumlah dari pengguna Whatsapp tentunya akan terus meningkat, dan banyaknya peningkatan
pengguna ini memungkinkan dijadikan sebagai media untuk melakukan tindakan kejahatan,
Salah satunya adalah pornografi [2]. Menurut penelitan Dewi didapat data sekitar 94,6%
responden pernah mengirim video porno di WhatApp Group [5]. Bahkan terdapat WhatsApp
Group yang Khusus dibuat dengan sengaja untuk saling bertukar atau mengirim video dan hal-
hal yang berkaitan dengan pornografi [4]. Whatsapp sering digunakan sebagai media kejahatan
pronografi tentunya dikarenakan Whatsapp memiliki fitur hapus pesan. Setelah melakukan

kejahatan pelaku dengan mudahnya menghapus bukti digital yang berupa konten pornografi [6].

Sesuatu dapat dikalsifikasikan sebagai bentuk pornografi adalah sebagai mana yang
tercantum dalam Undang-Undang Republik Indonesia Nomor 44 Tahun 2008 tentang pornografi

pada Bab | pasal 1 ayat (1) yang berbunyi “Pornografi adalah gambar, sketsa, ilustrasi, foto,

1



tulisan, suara, bunyi, gambar bergerak, animasi, kartun, percakapan, gerak tubuh, atau bentuk
pesan lainnya melalui berbagai bentuk media komunikasi dan/atau pertunjukan dimuka umum,
yang memuat kecabulan atau eksploitasi seksual yang melanggar norma kesusilaan dalam
masyarakat”. Kemudian juga terdapat pada Bab Il pasal 4 ayat (1) tentang larangan dan
pembatasan “melarang setiap orang memproduksi, membuat, memperbanyak, menggandakan,
memperluaskan, meyiarkan, mengimpor, mengekpor, atau menyediakan pornografi yang secara
eksplisit memuat: a. persenggamaan, termasuk persenggamaan yang menyimpang; b.
kekerasan seksual; c. masturbasi atau onani; d. keterlanjangan atau tampilan yang mengesankan
keterlanjangan; e. alat kelamin; atau f. pornografi anak”.

Investigasi forensik digital tentunya sangat berperan penting dalam kasus pornografi pada
WhatsApp Group dengan menggunakan metode-metode investigasi forensik digital. Adapun
bebrapa metode yang sering digunakan adalah National of Justice (NlJ), kerangka kerja dan
urutan kerja yang terstruktir dapat digunakan sebagai dasar pada permasalahan penelitian.
Metode ini memiliki 5 langkah kerja. Dimulai dari identifikasi, pengumpulan, pemeriksaan,
analisis, dan terakhir pelaporan [7]. Metode lainnya yang biasa digunakan adalah Digital Forensic
Research Workshop (DFRWS). Metode ini membantu dalam memperoleh barang bukti dan
merekam informasi yang dibuthkan unutk kemudian dikumpulkan menggunakan data yang
berpusat. Metode DFRWS memiliki 6 tahapan, dimulai dengan identification, preservation,
collection, examination, analysis, dan presentation[8] .Penelitian ini menerapkan metode
National Intitute of Standard and Technology (NIST) untuk mengembalikan bukti digital
terhapus. Dipilihnya Metode NIST karena standar yang dianjurkan dan digunakan sebagai
petunjuk dalam melakukan investigasi digital forensik. Metode NIST dipilih karena lebih
terstruktur dalam hal penerapan praktis dibandingkan dengan metode lainnya. Tujuan
digunakannya metode NIST guna membantu mempermudah investigator dalam pekerjaannya

untuk mengetahui alur penelitian secara lebih tersrtuktur, olehkarena itu dapat digunakan



sebagai pedoman dalam menyelesaikan semua persoalan yang ada [9]. NIST memiliki empat
tahapan dalam menyelasaikan permasalahan, pertama adalah Collection (pengumpulan data),
Examination (Pemeriksaan bukti digital), Analysis, dan tahap terakhir adalah Reporting (laporan
hasil analisis) [10]. Penelitian ini bertujuan guna mengidentifikasi dan mengakuisisi bukti digital
apa saja yang dapat ditemukan melalui analisis forensik digiatal terkait kasus pornografi pada
WhatsApp Group yang berdasarkan skenario kasus akan menggunakan sebuah smart phone.
Untuk penerapan investigasi forensik digital dan metode National Institute of Standard and
Technologi (NIST) dapat memberikan kontribusi dalam menganalisis barang bukti kasus

pornografi yang terdapat pada WhatsApp Group.

1.2 Batasan Masalah

Untuk menghindari pelebaran masalah yang dijabarkan, batasan dari masalah ini adalah :

1. Fokus dari penelitian ini hanya pada investigasi terhadap kasus pornografi pada WhatsApp
Group.

2. Penelitian ini hanya menggunakan data yang didapat dari perangkat yang terkait dengan
WhatsApp Group.

3. Data yang diperoleh dari penelitian ini berupa gambar, video, dan file-file yang terindikasi
mengandung konten pornografi di WhatsApp Group.

4. Penelitian ini tidak membahas penggunaan aplikasi lain selain WhatsApp untuk kasus
pornografi, maupun aspek hukum yang terkait dalam tindakan kasus pornografi.

5. Penelitian ini menggunakan Smartphone andorid yang sudah dilakukan proses root.

1.3 Rumusan Masalah

Rumusan masalah yang akan menjadi pembahasan penelitian ini adalah :



1. Bagaimana mengidentifikasi hasil dari akuisisi bukti digital yang diperoleh terkait konten
pornografi pada Whatsapp Group ?
2. Bagaimana penerapan metode NIST dalam proses investigasi forensik digital untuk

mengidentifikasi dan menganalisis bukti digital pornografi pada Whatsapp Group?

1.4 Tujuan Penelitian

Penelitian ini bertujuan untuk :

1. Mengidentifikasi dan memperoleh bukti digital yang ditemukan dalam kasus pornografi
pada Whatsapp Group.

2. Menerapkan metode NIST dalam proses investigasi forensik digital guna mengidentifikasi,

dan menganalisis bukti digital pada Whatsapp Group.

1.5 Manfaat Penelitian

Manfaat dari penelitian ini adalah :
1. Untuk mempermudah pihak berwenang dalam mendapatkan barang bukti

2. Mengidentifikasi data yang ditemukan dalam kasus pornografi pada WhatsApp Group



BAB Il. Tinjauan Pustaka

2.1 Kajian Terdahulu

Referensi yang bakaitan pada penelitian ini. maka penelitian ini melampirkan beberapa
kajian terdahulu yang mengacu pada tema penelitian yang akan dilakukan, referensi sebagai
berikut :

Nadia Ayu Isroh Maniar, dkk[11] tentang “Implementasi Mobile Forensic Pada Aplikasi
Michat dan Telegram Dengan Framework NIST 800-101”, penelitian ini meliputi penerapan
teknik forensik National Institute of Standards and technology Special Publication 800-101 dan
menggunakan tools forensics FTK Imager dan MOBILedit Forensic Express. penelitian
menunjukan bahwa barang bukti digital lebih sedikit ditemukan pada MOBILedit Forensic
Express, dibandingkan FTK Imager dan pemulihan bukti digital pada MICHat mendapatkan lebih
banyak bukti digital dibandingkan dengan aplikasi Telegram. Pesaan percakapan, voice note
,video, dan gambar merupakan bukri digital yang berhasil terakuisisi.[11]

Ragmat Vovrianda Dasmen, dkk[12] tentang “Analisis Forensik Digital Pada Kasus
Cyberbullying dengan Metode National Insititute of Standard and Technology SP 800-86” ,
Penyelidikan bukti digital dilakukan dengan menerapkan salah satu metode yaitu National
Institute of Standard and Technology SP 800-86 (NIST SP 800-86) melalui tahapan mulai dari
pengumpulan barang bukti, analisis, pencarian data, dan pemulihan data yang ditemukan,
hingga validasi berkas dengan sumber barang bukti flashdisk digital menggunakan tools forensik
Autopsy. Hasil penelitian ini menunjukkan bahwa pemanfaatan Autopsy mampu menganalisis
dan mengembalikan barang bukti digital yang sebelumnya tersimpan di flashdisk dengan tingkat
keberhasilan 100%, 4 berkas dengan ekstensi PNG dan 1 berkas dengan ekstensi MP4

merupakan data yang terpulihkan sesuai dengan skenario kasus yang dirancang.[12]



Desti Mualfah, dkk[13] tentang “Analisis Perbandingan Tools Mobile Forensic Menggunakan
Metode National Institute of Justice” , Pada penelitian ini telah dilakukan perbandingan kinerja
dari tools Oxygen Forensic Detective dan Belkasoft Evidence Center, digunakan untuk
mendapatkan dan memulihkan data yang terhapus, dan bukti digital lainnya. Metode yang
dipakai adalah National Institute of Justice (NlJ), yang terdiri dari, identification, collection,
examination, analysis, dan reporting. Tool mobile forensic Oxygen Forensic Detective digunakan
untuk menganalisis file phisical image ‘mmcblkQ’, didapatkan hasil 5 dari 6 total bukti digital
dengan nilai 83.33%. Tool mobile forensic Belkasoft Evidence Center, mendapatkan 4 dari 6 total
bukti digital dengan nilai 66.67%. Implementasi dari dua tools tersebut mampu mendapatkan
bukti digital, pada rekonstruksi kasus dipenelitian ini, dari perangkat android Samsung Galaxy J2

Prime.[13]

Irfan Maullana, dkk[14] tentang “Analisis Forensik aplikasi Penipuan Berbasis android
Menggunakan Metode NIST”, studi literatur, observasi, perancangan skenario, mempersiapkan
kebutuhan penelitian, dan implementasi metode NIST menjadi awal dari tahap penelitian.
Pencarian bukti digital yang dilakukan berupa file aplikasi berbahaya yang akan dianalisis dari
aplikasi yang digunakan. Database Whatsapp berupa percakapan dan file aplikasi berbahaya
merupakan hasil dari penelitian ini. Penemuan informasi dari aplikasi yang dianalisis adalah,
terdapat manipulasi file asli yang diubah menjadi file lain, dari kejadian memungkinkan terjadi

pencuri data pribadi milik korban, yaitu SMA Kode OTP dari rekening bank korban[14].

Wahyudi agustino, dkk[9] tentang “Analisis Forensik Digital Menggunakan Metode NIST
untuk Memulihkan Barang Bukti Yang Dihapus” kerangka kerja NIST SP 800-86 diterapkan untuk
memulihan bukti digital yang terhapus, kerangka keja ini terdiri dari: Pengumpulan,
Pemeriksaan, Analisis, dan Pelaporan. FTK Imager digunakan pada media penyimpan untuk

memudahkan proses pemulihan data. Dalam rekonstruksi akuisisi bukti digital ini dilakukan



dengan jangka dua minggu di setiap pengujiannya sebanyak lima kali. Tujuan dari Rekonstruksi
ini untuk memvalidasi efektivitas dan batasan dari tahapan yang dipakai pada akuisisis bukti
digital yang terhapus. Autopsy digunakan untuk menunjukan analisis dari data yang berhasil
dipulihkan. FTK Imager dan Autopsy mendapatkan 100% keberhasil mengembalikan bukti digital
yang terhapus permanen. Terdapat 0% keberhasilan karena tidak mampu memulihkan data
pemformatan yang terhapus. [9]

Berdasarkan penelitian-penelitian terdahulu yang sudah dilakukan maka terdapat sususan

perbandingan seperti pada tabel 2.1. Rangkuman hasil kajian penelitian terdahulu sebagai

berikut.
Tabel 2. 1 Rangkuman Hasil Kajian Penelitian
NO | Penulis Tahun Judul Objek Hasil
Penelirian
1 Nadia ayu | 2023 | Implementasi MiChat dan | penelitian
Isroh Maniar, Mobile Forensic | Telegram menunjukan
Trihastuti Pada Aplikasi bahwa barang
Yuniati[11] MICHAT dan bukti digital
Telegram Dengan lebih sedikit
Ftamework NIST ditemukan pada
800-101 MOBILedit
Forensic
Express,

dibandingkan
FTK Imager dan
pemulihan bukti
digital pada
MICHat
mendapatkan
lebih banyak
bukti digital
dibandingkan
dengan aplikasi
Telegram.
Pesaan
percakapan,
voice note
,video, dan
gambar
merupakan




bukri digital
yang berhasil
terakuisisi.
Rahmat 2024 | Analisis Forensik | flashdisk penelitian ini
Novrianda Digital Pada menunjukkan
Dasmen, Kasus bahwa
Muhammad Cyberbullying pemanfaatan
Reihan dengan Metode Autopsy bisa
Pratama, National menganalisis
Husni  Yasir, Insititute of dan
Ariff Standard and mengembalikan
Budiman[12] Technology  SP barang bukti
800-86 digital yang
sebelumnya
tersimpan di
flashdisk dengan
tingkat
keberhasilan
100%, %, 4
berkas dengan
ekstensi PNG
dan 1 berkas
dengan ekstensi
MP4 merupakan
data yang
terpulihkan
sesuai dengan
skenario  kasus
yang dirancang.
Desti 2023 | Analisis Smartphone Tool mobile
Mualfah, perbandingan Android forensic Oxygen
Muhammad tools mobile | Samsung Galaxy | Forensic
Igbal  Syam, forensic J2 Prime Detective
Baidarus[13] menggunakan digunakan untuk

metode national
institute of justice
(N1J

menganalisis file

phisical image
‘mmcblk0’,

didapatkan hasil
5 dari 6 total
bukti digital
dengan nilai
83.33%. Tool
mobile forensic
Belkasoft

Evidence Center,
mendapatkan 4
dari 6 total bukti
digital dengan
nilai 66.67%.




Implementasi
dari dua tools
tersebut mampu
mendapatkan
bukti digital,
pada
rekonstruksi
kasus
dipenelitian ini,
dari perangkat
android
Samsung Galaxy
J2 Prime.

Irfan
Maulana, Ardi
Pujianta

2024

Analisis Forensik
Aplikasi Penipuan
Berbasis Android
Menggunakan
Metode NIST

Whatsapp

Database
Whatsapp
berupa
percakapan dan
file aplikasi
berbahaya
merupakan hasil
dari penelitian
ini. Penemuan
informasi  dari
aplikasi yang
dianalisis
adalah, terdapat
manipulasi  file
asli yang diubah
menjadi file lain,
dari kejadian
memungkinkan
terjadi  pencuri
data pribadi
milik korban,
yaitu SMA Kode
oTP dari
rekening  bank
korban.

Wahyudi
Agustino, Dini
Wulan  Sudi,
Novi
Prastiti[9]

2024

Analisis Forensik
Digital
Menggunakan
Metode NIST
untuk
Memulihkan
Barang Buktiyang
Dihapus

Flashdisk
harddisk

dan

Autopsy
digunakan untuk
menunjukan
analisis dari data
yang berhasil
dipulihkan. FTK
Imager dan
Autopsy
mendapatkan
100% keberhasil
mengembalikan




10

bukti digital yang
terhapus
permanen.
Terdapat 0%
keberhasilan
karena tidak
mampu
memulihkan
data
pemformatan
yang terhapus.

Berdasarkan penelitian-penelitan terdahulu di Tabel 2.1 yang sudah dilakukan penelitian ini
memilik perbedaan mulai dari objek penelitan yang digunakan yaitu WhatsApp Group. Pada
penlitian ini lebih fokus mencari bukti digital dan penentuan pelaku atau sumber dari kasus

penyebaran pornografi pada WhatsApp Group.

2.2 Landasan Teori

2.2.1 Digital Forensik

Digital forensik merupakan cabang keilmuan forensik yang berfokus pada investigasi dan
pemuan segala bentuk konten dari perangkat digital, terpenting terkait dengan kejahatan
komputer. Sama halnya dengan ilmu forensik lainnya. Digital forensik juga menggunakan
teknologi, alat, dan prosedur yang komplek yang harus digunakan untuk memastikan barang
bukti yang terkumpul akurat dan hasil yang tepat [15]. Lebih spesifiknya digital forensik
merupakan invetigasi yang berhubungan dengan informasi, aplikasi ataupun data, termasuk
data yang terekam didalam berkas yang prosesnya dilakukan menggunakan tools atau yang
tujuannya adalah untuk mengummpulkan data dan jejak kejahatan pelaku yang ada didalam
perangkat digital demi kepentingan pembuktian secara hukum dan ilmiah kejahatan komputer

[12]. Gambar 2.1 menunjukan tahapan digital forensik.
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Pengumpulan Analisis

Media “ Data  mmp Informasi - Evidence

Gambar 2. 1 Tahapan Digital Forensik [16]

2.2.2 Pornografi

Melalui informasi yang dirujuk dari Undang-Undang Nomor 44 Tahun 2008 tentang Pornografi,
pornografi sendiri memiliki banyak pengertian seperti, sketsa, gambar, ilustrasi, foto, tulisan,
suara, bunyi, gambar bergerak, animasi, kartun, percakapan, gerak tubuh, atau bentuk pesan
lainnya malalui berbagai media komunikasi atau yang dipertotonkan di depan umum, yang berisi
eksploitasi seksual yang melanggar norma kesusilaan yang ada dimasyarakat. Kemudian dalam
bab Il pasal 4 dijelaskan hal yang mengandung pornografi antara lain, yaitu: a) persenggamaan,
termasuk persenggamaan yang menyimpang, b) Kekerasan seksual, c)Masturbasi atau onani, d)
Keterlanjangan atau tampilan yang mengesampingkan keterlanjangan, e) Alat kelamin, f)

Pornografi anak [17].

2.2.3 Mobile Forensic

Cabang ilmu digital forensik yang digunakan untuk menganalisis dan menemukan barang bukti
digital yang berkaitan dengan kejahatan komputer agar nantinya dapat dipertanggung jawabkan

secara hukum disebut dengan Mobile Forensic [13].
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Mobile forensik adalah forensik yang sumber data-data diambil dari perangkat ponsel seluler,
dan bisa dijadikan barang bukti dengan sendirinya. Bukti digital dapat dijadikan acuan untuk
menyelidiki suatu perkara, dan bukti digital yang dapat diekstrak dari perangkat seluser
diantaranya nomor kontak, log panggilan telepon, SMS, file audio, email, internet history, dan

bukti lainnya [18].

2.2.4 National Institute of Standards and Technology

NIST adalah salah satu metode yang memiliki cara kerja, kebijakan dan standarisasi untuk
menjamin pekerjaan digital forensik akan menggunakan alur kerja yang sama dan akan
memberikan kemudahan dalam pekerjaan karena pekerjaan mereka dapat didokumentasikan

sehingga mendapatkan hasil yang bisa diulang dan juga dipertahankan [19].

Gambar 2. 2 Tahapan Metode NIST [20]

Berdasarkan gambar 2.2 NIST memiliki 4 tahapan, sebagai berikut :

1. Collection: Merupakan tahapan identifikasi dan pengumpulan data dari sumber daya yang
berkaitan dengan mengikuti prosedur demi menjaga keaslian dan kerahasian data. Media
digital yang bisa dijadikan bukti digital seperti sistem android, media penyimpanan ( SIM
card, Google Drive, e-mail, handphone, SMS, log file browsing history, aplikasi layanan pesan

seperti Whatsapp, dsb.
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Examination: Merupakan tahap pemrosesan data-data yang telah didapatkan dari tahapan
pengumpulan data. Tahapan ini juga merupakan tahap penelusuran data yang tersembunyi
atau terhapus dengan menggunakan alat forensik khusus, seperti MOBILedit, dsb.

Analysis: Merupakan proses menganalisis hasil pemeriksaan yang ditemukan menggunakan
metode yang benar secara hukum, untuk menjawab semua pertanyaan yang dapat dan
menjadi tuntutnan untuk melakukan pemeriksaan serta pengumpulan. Analisis ini bisa
dilakukan pada data yang berbentuk : pesan dokumen, e-mail, data yang dihapus, file
tersembunyi, password, log kunjungan, history aplikasi, dan log chat aplikasi, dsb.

Reporting: Tahapan akhir dari seluruh rangkaian metode ini adalah laporan hasil dari
analisis, dengan mendeskripsikan skema yang digunakan, menjelaskan alat dan prosedur
yang digunakan, menentukan tindakan apa saja yang perlu dikerjakan, dan memberikan
pengajuan perbaikan alat, metode, prosedur, dan aspek lainnya dari proses forensik.
Laporan yang diperlukan seperti log aktivitas, tangkapan layar bukti digital dari status
terbaru tersaangka, untuk penjabaran laporan dapat disusun mengikuti kebutuhan, dan

laporan yang disusun tidak terlalu mendetail dari tahapan awal hingga analysis [20][21].

2.2.5 Whatsapp

Whatsapp merupakan salah satu aplikasi pesan cepat pada perangkat ponsel yang

menggunakan jaringan internet untuk mengirimkan pesan. Whatsapp menjadi pilihan yang

terjangkau untuk pengiriman pesan, terlebih untuk pesan group bahkan internasional.

Whatsapp memudahkan pengguna membagikan pesan teks, gambar bahkan video. Whatsapp

menggunakan jaringan internet seluler maupun WiFi, yang memungkinkan pengguna

melakukan obrolan secara online, saling bertugar dan berbagi file atau foto dan banyak fitur

menarik lainnya [22].
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Dengan peningkatan whatsapp dapat menyulutkan dampak buruk yaitu banyak muncul oknum
yang menggunakan aplikasi whatsapp untuk melakukan kejahatan digital atau komputer salah
satunya kejahatan pornografi, oleh karena itu harus dilakukan tindakan guna mengungkapkan

tindak kejahatan pornografi ini [18].

2.2.6 Android

Android adalah salah satu sistem telepon seluler yang mengunakan sistem operasi Linux.
Android menyajikan platform open source bagi pengembang aplikasi untuk menciptakan
bermacam-macam piranti atau aplikasi [23]. Dengan adanya keterbukaan android sebagai
sistem operasi akan memungkinkan para ahli forensik digital untuk membuat dan
mengembangkan alat-alat dan sistem khusus yang bisa digunakan untuk upaya penegakan
hukum dalam menangani kasus-kasus kejahatan komputer termasuk pornografi yang

melibatkan perangkat android.

2.2.7 MOBILedit Forensic

MOBILedit Forensic merupakan salah satu Tool yang digunakan pengekstrak ponsel, analisis
data, dan juga dapat membuat laporan dalam bentuk solusi. Salah satu tools 64-bit yang
mengimplementasikan tahapan akuisis data fisik dan logis. Penggunaannya adalah dengan
menghubungkan telpon melalui Wi-Fi, kabel USB ataupun bluetooth, dapat melakukan
pengecekan fisik pada banyak perangkat ponsel seluler dan bentuk dari hasil laporannya berupa

PDF, HTML, Excel, dll. Untuk berbagai kebutuhan [22].

2.2.8 Magnet AXIOM

Magnet AXIOM adalah salah satu tools forensik produksi Magnet forensik yang mampu

memproses dan menyimpan bukti digital dari komputer bahkan smartphone menjadi dokumen
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laporan. Magnet AXIOM sangat membantu pemeriksaan profesional forensik dalam
menemukan dengan cepat data yang paling relevan dan memvisualisasikannya untuk analisis
yang lebih baik [1]. Magnet AXIOM mempunyai kemampuan untuk menganalisa komputer
smartphone, penyimpanan cloud, loT dan hasil imaging dari perangkat lunak lainnya. magnet
AXIOM juga dapat membantu setiap proses akuisisi, recovery data, analisa dan pelaporan serta
meyederhanakan investigasi dengan menunjukkan barang bukti yang relevan sebagai artifak

yang mudah dilihat [24].

2.2.9 Belkasoft Evidence Center

Belkasoft Evidence Center merupakan tool forensik yang mampu memperoleh, mencari,
menganalisis, dan menyimpan beragam barang bukti yang ditemukan pada smartphone atau
computer. Tool forensik ini mampu mengeluarkan barang bukti dari beragam media dan mampu
menganalisis penyimpanan hardisk, Os Blackberry, dan android backup kemudian laporan akan

teranalisis dan tersimpan secara otomatis [1].



BAB Ill. METODOLOGI PENELITIAN

3.1 Objek Penelitian

Objek penelitian ini adalah analisis forensik pada aplikasi Whatsapp berbasis android yang
berfokus pada Whatsapp Group untuk mengungkap bukti kejahatan pornografi. Metode yang
dipakai adalah National Institute of Standart Technology (NIST). Penelitian ini bertujuan untuk
mengakuisisi dan mengidentifikasi bukti digital yang dapat didapat melalui analisis forensik pada
aplikasi Whatsapp berbasis android. Hasik penelitian diharapkan dapat menjadi panduan dalam

investigasi kejahatan pornografi yang melibatkan penggunaan whatsapp group.

3.2 Metode Pengumpulan Data

Metode pengumpulan data yang diterapkan adalah studi literatur. Studi literatur melibatkan
analisis sumber — sumber tertulis seperti jurnal, artikel, dan buku terkait analisis forensik pada
aplikasi berbasis android dan penggunaan metode National Institute of Standard Technology
(NIST) dalam digital forensik. Perapkan metode observasi yaitu melalui survei dilapangan dengan
menggunakan rekayasa atau skenario kasus juga diterapkan di penelitian ini yang kemudian
dilakukan proses identifikasi bukti-bukti yang didapat dieksplorasi lebih lanjut sesuai dengan

barang bukti yang didapatkan.

3.3 Alat dan Bahan Penelitian

Penelitian ini menggunakan perangkat keras dan perangkat lunak sebagai berikut :

3.3.1 Perangkat Keras (Hardware)

Berikut ini merupakan perangkat keras yang digunakan dalam penelitian :

16
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Tabel 3. 1 Perangkat Keras (Harware)

Perangkat keras (Hardware) Keterangan

LAPTOP-51G5UH5C Intel® Core™ i5- | Perangkat keras analisis forensik
1035G1 CPU @ 1.00GHz (8 CPUs),
~1.2Ghz RAM 8192MB

Smartphone android Xiaomi Redmi 4a | Objek penelitian

Smartphone android redmi note 5 Objek penelitian

3.3.2 Perangkat Lunak (Software)

Berikut ini merupakan perangkat lunak yang digunakan dalam penelitian :

Tabel 3. 2 Perangkat Lunak (Software)

Perangkat Lunak (Software) Keterangan
MOBILedit Forensic Express 7.4.0 Alat forensik dan analisis
Belkasoft Evidence center 9.9800 Alat forensik dan analisis
Magnet AXIOM Process 7.8.0 Alat forensik dan analisis

Windows 11 Home Singel Languange | Sistem operasi
64-bit (10.0, Build 22631)
Whatsapp 2.24.16.3 Objek penelitian

3.4 Tahapan Penelitian

Tahapan penelitian dengan menggunakan National Institute of Standards and Technology

(NIST) dalam analisis forensik mencakup beberapa langkah :

3.4.1 Collection

Penelitian ini melibatkan pengambilan data dari whatapp group pada perangkat smartphone
android realme not 5. Data yang relevan dengan pernyataan penelitian, seperti video dan

gambar, dikumpulkan untuk analisis lebih lanjut.
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3.4.2 Examination

Data yang terkumpul dicermati untuk mengidentifikasi bukti yang didapat dengan merecovery
data menggunakan tools MOBIledit forensic Express dan Magnet AXIOM. Pada proses ini
investigator mencari atau mengakuisisi data berupa video ataupun gambar yang terdapat pada

smartphone.

3.4.3 Analysis

Pada tahap ini peneliti menganalisis data untuk menjawab pertanyaan penelitian. Tujuannya
adalah untuk memahami apakah objek yang dikirim melalui whatapp group dapat di pulihkan

meskipun telah dihapus. Objeknya berupa konten pornografi yang didistibusikan oleh terduga.

3.4.4 Reporting

Pada tahapan akhir ini seluruh hasil temuan akan didokumntasi dan kesimpulan dari analisis
forensik dimuat dalam dalam sebuah laporan yang komprehensif. Laporan ini menyajikan hasil
percobaan, metodologi, bukti, dan file pendukung dengan cara yang jelas dan terorganisir.
Laporan ini berfungsi sebagai referensi untuk investigasi di masa mendatang dan dapat

diaktualisasikan sebagi bukti dalam proses hukum.

3.5 Skenario Penelitian

Penelitian ini akan menggunakan skenario yang dibuat secara rekayasa. Dimana terdapat
salah satu anggota whatsapp group “BOYS” yang dengan sengaja memvideokan salah satu
anggota lain yang sedang mandi tanpa sepengetahuan korban dan dengan sengaja dikirimkan

kedalam whatsapp group tersebut. Untuk lebih detailnya sebagai berikut.
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3.5.1 Prelnsiden

Pada awalnya terdapat dua orang pemuda yang sedang bermain disebuah rumah. Kemudian
wahid selaku pemilik rumah hendak mandi dan satu orang lagi bernama budi dengan sengaja
meletakkan ponselnya diatas pintu kamar mandi untuk merekam wahid yang sedang mandi
dengan tujuan untuk dikirimkan ke whatsapp group mereka yang bernama “BOYS” yang
beranggotakan 5 orang, tiga lainya adalah Hadi, Fahrul, dan Gito. Skenario pre insiden ini dapat

dilihat pada Gambar 3.1 .

w w

Wahid (hitam) Budi (Merah) Wabhid pergi mandi Budi Dengan sengaja
sedang bermain merekam Wahid mandi
di kediaman Wahid untuk dikirimkan Ke-

Whatsapp Grup "BOYS"

Gambar 3. 1 Skenario Pre Insiden

3.5.2 Insiden

Merasa video yang diambil sudah cukup Budi mengambil ponselnya dan tidak lama Wahid
selesai mandi tanpa tahu bahwa Budi telah mengambil videonya saat mandi, kemudian Budi
pamit pulang tanpa memberi tahu bahwa ia telah mengambil video Wahid mandi. Setelahnya
Budi dengan sengaja mengirimkan Video tersebut kedalam whatsapp group “BOYS”. Seketika
Whatsapp group tersebut menjadi ramai. Kemudian Wahid juga membuka whatsapp group
tersebut dan menyadari bahwa Budi telah mempermalukannya dengan mengirimkan Video
tersebut. Wahid meminta Budi untuk menarik pesannya dan mengancam Budi akan dilaporkan
tekait video pornografi jika tidak menariknya. Dan untuk memperkuat laporannya Wahid meng-

screenshoot percakapan group tersebut dan menyimpan videonya. kemudian sampai 1X24 jam
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Budi ditidak menarik atau menghapaus video tersebut, akhirnya Wahid melaporkan Budi terkait
kasus video pornogafi tersebut kepada pihak berwenang. Kemudian Budi mengetahui dirinya
dilaporkan ia dengan sengaja melakukan tindakan anti forensik dengan menghapus semua
barang bukti video yang dikirimkannya di whatsapp group tersebut. Tak lama setelahnya Budi
ditangkap dan akan diproses terkait laporan dari Wahid tersebut dan pihak berwenang
mendapatkan barang bukti berupa ponsel dari Budi. Dalam kasus ini tidak ada indikasi
penyebaran diluar whatsapp group “BOYS”. Video hanya dikirimkan pada whatsapp group

tersebut, seperti yang ditunjukkan pada Gambar 3.2 .

‘Wahid selesai mandi Budi selesai mengambil Budi Mengirimkan Video setelah 1x24 jam Wahid
video dan pulang tersebut kedalam Melaporkan Budi
Whatsapp Grub "BOYS™ atas kasus pornografi

w )
Pihak berwenang menagkap Baudi menghapus video

Budi untuk diproses dan
mendapat barang bukti

Gambar 3. 2 Skenario Insiden

3.5.3 Pasca Insiden

Pada tahap ini pihak berwenang menyerahkan Barang buti kepada investigator berupa Ponsel
Budi dan juga ponsel wahid sebagai korban guna memastikan kebenaran kasus tersebut.
Kemudian jika Investigator menemukan bukti sesuai yang dilaporkan maka hal tersebut bisa

menjadi penguat atas kesalahan budi dalam mengirimkan video pornografi tersebut, dan
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kemudian budi akan diproses sesuai dengan persidangan atas kesalahannya, seperti yang

ditunjukan pada Gambar 3.3 .

jefe — o207 — 0

Pihak berwenang menagkap Investigator menerima barang bukei Hasil laporan dari investigator
Menyerahkan Barang bukti berupa smartphon Budi akan digunakan dalam
ke pads Investigator dan meminta smartphone Wahid pengadilan

unmtuk memvalidasi

Gambar 3. 3 Skenario Pasca Insiden



BAB IV. HASIL DAN PEMBAHASAN

Pada bab ini dijelaskan mengenai tahapan-tahapan penelitian yang dilakukan untuk
memperoleh hasil penelitian. Penelitian ini menggunakan metode National Institute of Standard
and Technology (NIST). Penelitian ini mensimulasikan skenario kasus pornografi pada whatsapp
group. Penelitian ini menerapkan metode NIST pada layanan whatsapp berbasis android. Hasil
dari penelitian ini menghasilkan barang bukti berupa video yang akan dilakukan penyelidikan

lebih lanjut.

Penelitian ini akan menggunakan skenario yang dibuat secara rekayasa. Dimana terdapat
salah satu anggota whatsapp group “BOYS” yang dengan sengaja memvideokan salah satu
anggota lain yang sedang mandi tanpa sepengetahuan korban dan dengan sengaja dikirimkan
kedalam whatsapp group tersebut. Kemudian korban merasa sangat dirugikan dengan adanya
video tersebut, sehingga korban melaporkan pelaku pengiriman video tersebut atas dasar kasus

pornografi.

4.1 Collection

Collection atau Pengumpulan Data merupakan langkah pertama dalam metode NIST.
Pengumpulan dan pengambilan barang bukti dilakukan pada tahapan ini dengan
mendokumentasikan barang bukti yang didapat. Pada skenario penelitian ini barang bukti yang
didapat adalah smartphone xiaomi redmi 4a dari pelaku dan smartphone Redmi Note 5 dari

korban. Seperti tercantum didalam Tabel 4.1.

22
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Tabel 4. 1 Tabel Barang Bukti

No | Barang Bukti Gambar Keterangan
1 Smart phone xiaomi Smartphone pelaku yang ditemukan
redmi 4a dalam kondisi menyala dan ter

Install aplikasi whatsapp
2 Smart phone Redmi Smartphone korban yang digunakan
Note 5 untuk validasi data dari barang bukti

Pada Tabel 4.1 menapilkan barang bukti yang diamankan berupa smartphone milik pelaku
smartphone Realmi Note 5 dan smartphone milik korban Smart phone Redmi Note 5 dengan

spesifikasi seperti pada tabel berikut.

Tabel 4. 2 Tabel Spesifikasi Smartphone Pelaku

Model Xiaomi Redmi 4a (Rooted)
CPU Quad-core Max 1.40 Ghz
RAM 2.00 GB

Versi andorid 7.1.2 N2G47H

Memori internal 16 GB

Versi MIUI MIUI Global 10.2.3

IMEI 1 865407038971868

IMEI 2 865407038971876

Berat 131¢g
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Tabel 4. 3 Tabel Spesifikasi Smartphone Korban

Model Redmi Note 5

CPU Octa-core Max 1.80GHz
RAM 3.00 GB

Versi andorid 8.1.0 0PM1.171019
Memori internal 32GB

Versi MIUI MIUI Global 10.3

IMEI 1 869792032933741
IMEI 2 869792032933758
Berat 181 g

Dalam langkah persiapan untuk pengumpulan data smartphone pelaku, langkah pertama
yang dilakukan adalah memastikan keamanan barang bukti. Setelah itu perangkat dipersiapkan

dengan mengaktifkan beberapa pengaturan kunci. Seperti pada Gambar 4.1.

Gambar 4. 1 Airplane Mode Diaktifkan
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Gambar 4.1 memperlihatkan Airplane mode diaktifkan untuk mematikan semua komunikasi

nirkabel yang mungkin menggangu proses akuisisi.

Langkah selanjutnya adalah mengaktifkan developer options. Untuk mengaktifkan USB
debugging untuk mempermudah pembacaan smartphone sehingga proses akusisi dapat
dilanjutkan, seperti yang ditampilkan pada Gambar 4.2. Cara mengaktifkan developer options
pada Smartphone yaitu dengan mengklik pada build number samrtphone sebanyak tujuh kali.
Jika developer options berhasil diaktifkan maka pilihan developer options akan muncul pada

menu pengaturan, proses pengaktifan developer option dapat dilihat pada Gambar 4.2 .

< Developer options

Developer options

Mock SD card optimization

Stay awake

a8ass

Skip screen lock
Bluetooth HCI snoop log
Bluetooth trace log
OEM unlocking

WebView implementation

Multiprocess WebView

Mi Unlock status

Gambar 4. 2 Mengaktifkan Developer options

Cara mengaktifkan developer options pada Smartphone yaitu dengan mengklik pada build
number samrtphone sebanyak tujuh kali. Jika developer options berhasil diaktifkan maka pilihan
developer options akan muncul pada menu pengaturan, proses pengaktifan developer option

tertampil pada Gambar 4.2 ..

Selanjutnya mengaktifkan USB debugging untuk memberikan akses software untuk
digunakan dalam proses akuisisi smartphone dengan USB sebagimana tertampil pada Gambar

4.3.
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218 +

< Developer options

USB debugging e
Revoke USB debugging authorizations

Install via USB (

USB debugging (Security settings)

Select mock location app

Enable viewing attributes

Select debug app

Verify apps over USB

Gambar 4. 3 Mengaktifkan USB Debagging

Seletah melakukan pengaktifkan USB debugging seperti pada Gambar 4.3 maka proses

akuisisi dapat dilakukan dengan menerapkan langkah-langkah digital forensik.

4.2 Examination

Examination merupakan pencarian bukti digital pada aplikasi whatsapp dengan
menggunakan alat forensik yang disediakan. Tahapan Examination mengekstraksi data dan
imaging data yang dilakukan pada sistem menggunakan alat forensik. Pada penelitian ini

menggunakan tools MOBILEdit Forensic Express 7.4.0. seperti pada Gambar 4.4.

MOBILEC’JE S pho data and press Next

I Xiaomi Redmi 4A

Xiaomi Redmi 4A

Gambar 4. 4 Tampilan MOBILEdit Yang Berhasil Mendeteksi Smartphone Pelaku
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Gambar 4.4 memberikan informasi barang bukti sudah terhubung di MOBILEdit. Seperti

IMEI yang terdapat pada smartphone, dan jenis dari smartphone yang digunakan.

Selanjutnya proses imaging untuk mengekstrak berbagai data dari media penyimpanan data

yang ingin diekstraksi seperti pada Gambar 4.5 .

MOBILedit

Choose what to extrac

Specific selection
Full content
Application analysis
Deleted data only
Device info only

Parental check

Xiaomi Redmi 4A

Gambar 4. 5 Tampilan Plihan Data Yang diekstraksi

Penelitian ini memilih jenis data pada aplikasi whatsapp yang akan diekstraksi dengan

memilih opsi Application analysis seperti pada Gambar 4.5.

proses pengakuisisian data tertampil pada Gambar 4.6 . pada proses ini diperlihatkan semua

data yang terakuisisi oleh too/l MOBILEdit.
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MOBILedit

L [ R i s e
All 1 documents were successfully extracted

All 109 image files were successfully extracted
All 16 sqlite databases were successfully extracted
All 6 video files were successfully extracted
All 83 XML files were successfully extracted
All 182 other files were successfully extracted
All 1 applications were successfully extracted
ADB backup was successfully processed

Creating MOBILedit backup... OK

MOBILedit backup created

Phone can be disconnected now

Running analyzers... OK
Preparing main data for analysis... OK
Preparing data for analysis... OK
Preparing applications far analysis... OK
Analyzing whatsapp application... OK

Creating PDF report... OK

PDF report created

Creating MOBILedit Export... OK

MOBILedit Export created

Creating MS Excel report... OK

MS Excel report created

All processing done

File manager Results folder i Connection page

Gambar 4. 6 Tampilan Hasil Ekstraksi Barang Bukti dengan MOBILedit

Hasil akuisisi MOBILEdit dapat dilihat pada Gambar 4.6. dari gambar yang ditampilkan dapat

dilihat bahwasannya proses berhasil dilakukan tanpa adanya kegagalan dalam proses akuisisi.

dari hasil akuisisi yang didapatkan dari tool MOBILEdit terdapat beberapa folder dan file
yang nantinya dapat dijadikan sebagai barang bukti dalam skenario kasus ini, seperti yang
ditampilkan pada Gambar 4.7 Sehingga dapat menguatkan bahwa terduga pelaku benar

melakukan tindakan yang sesuai dengan yang dilaporkan korban.
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12-03 14h14m48s)

BR X

Gambar 4. 7 Tampilan Folder Hasil Akuisisi

Kelebihan dari MOBILEdit ini adalah file yang sudah diakuisisi sudah direkap dalam file pdf

yang mana dapat dilihat dari Gambar 4.7 dengan nama file Report.pdf.

Pada penelitian ini MOBILedit forensic digunakan untuk mendapatkan file database dari

percakapan whatsapp group “BOYS”. Seperti pada gambar 4.8

Gambar 4. 8 File Database

Gambar 4.8 menunjukkan File database percakapan tersebut bernama “msgstore” terletak

pada folder F:\Forensik Pornografi\Xiaomi Redmi 4A Pornografi Whatsapp Grub
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BOYS\phone_files\phone\applicationsO\com.whatsapp\live_data\databases. File database ini
digunakan untuk meninvestigasi percakapan yang terjadi pada whatapp group “BOYS” yang

nantinya dijadikan untuk pembuktian keaslian dari pada kasus ini.

Selanjutnya file database dibuka menggunakan Belkasoft untuk mendapatkan dan
memulihkan percakapan yang terhapus guna memperkuat barang bukti. Dari proses ini

didapatkan 2 dari 14 pesan percakapan yang dihapus. Seperti tertampil pada Gambar 4. 9.

Gambar 4. 9 Percakapan yang terhapus

Untuk memvalidasi bukti tersebut maka dilakukan pengecekan pada timestamp yang
didapat pada barang bukti. Sebagaimana pada Gambar 4.9 timestamp yang didapat adalah

“1733115337806" dengan isi pesan “Ada yang baru nih”.

Selanjutnya untuk mengetahui waktu sebernanya dari percakapan tersebut dilakukan lah
konversi timestamp dengan menggunkan Epoch Converter yang bisa di akses pada Browser

adapun hasil dari konversi tersebut dapat dilihat pada Gambar 4. 10.
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Convert epoch to human-readable date and vice vers
Timestamp to Human date [batch convert]
Supports Unix timestamps in seconds, milliseconds, microseconds and nanoseconds.

Assuming that this timestamp is in milliseconds:
GMT: Monday, 2 December 2024 04.55
Your time zone: Senin, 2 Desember 2024 pukul 11.55.37.806 GMT+07:00

Gambar 4. 10 Hasil Konversi TimeStamp

Setelah dilakukan konversi didapatkan hasil waktu dan tanggal sebenarnya yaitu, “Senin, 2

Desember 2024 pukul 11.55.37”. Seperti tertampil pada Gambar 4.10.

Gambar 4.11 menampilkan pesan percakapan terhapus yang lainnya. Dilakukan analisis

pada percakapan dan timestamp untuk mempermudah proses pelaporan nantinya.

e vidence Center 338004028 154 L= x

EedX «acb %o

00 Overview ) ) s Timeline o) (K] Bookmarksix) ) [ Fie System (1) ) - Task Manager 3 ) 2 Remote Acquisition[x) ) @ Incident investigations (x) ) 5 Case Explorer[x) ) (F 5QLie Viewer: msgstoredn = | ¢+

Open file

BirEBTE_EaT 159 U] .
Data | Structure

»adc. recipie—. partici- origina... arigin timestamp receive... receipt. messa text data stamed lookup.. messa. view_.. sortid tra "
0 a 0 1733158808891 o 5 7 o o 0 o 245
4 o 1733115353000 Bl 25 0 skip dah g o ° o 26
0 a 1733115801523 o x5 o 0 o 243
4 o 1733115791880 L] 173 0 Santa aja bro ° 0 0 ] 242
4 o 1733115725000 "B 255 0 i rusan kalan 3 o ° o 20
- 4 o 133115721000 M. 25 0 ndgwgadas o o 20
message_add_on 1 4 o 1733115706000 B 35 0 o o 23
4 o 1733115700000 7. 255 0 o o 28
4 o 1733115675000 "B, 255 0 Okey st i 0 o 237
0 o 1733115862645 o 5 18 o o 23
4 ) 1733115653000 B 35 0 Ust aja 1w o o 21
4 o 1733115651000 "B 255 0 G beneran kallin o o 24
4 o 1733115636000 Bl 35 0 1524 jam ga ku hapus g Laporin lu o o m
0 a 173115616265 o s s o ° 22
4 0 1733115599000 17300, 255 L] Hapus ga bud L] ] a1
4 o mHL. 255 0 Wahlu gila sin o o 230
0 o o a5 18 o o 2
essage_bot_feedtia 4 0 17331, 255 [ 18 181 ini 08N MasUK POrMSQTaN ind [ o 228
message. b eonemerai 0
0 o o 5 15 o 27 B
v Found:61 15 Number of a e

Welcome to Evidence Center 164

Gambar 4. 11 Percakapan yang terhapus

Kemudian dilakukan juga konversi timestamp pada bukti percakapan yang terhapus lainnya.

pada Gambar 4. 11 didapatkan timestamp “1733115791880” dengan isi pesan “santai aja bro”.

Dilakukan proses konversi timestamp untuk mengetahui waktu asli dari pada percakapan

tersebut dilakukan. Dan didapatkan hasil seperti tertampil pada Gambar 4.12.
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Convert epoch to human-readable date and vice versa

1733115791880 Timestamp to Human date reset

Supports Unix timestamps in seconds, milliseconds, microseconds and nanoseconds.

Assuming that this timestamp is in milliseconds:
GMT: Monday, 2 December 2024 05.03
Your time zone: Senin, 2 Desember 2024 pukul 12.03.11.880 GMT+07:00

Gambar 4. 12 Hasil Konversi Timestamp

Dari hasil konversi pada Gambar 4.12 didapatkan hasil “ Senin, 2 Desember 2024 pukul

13.03.11".

Guna memperkuat barang bukti pada skenario kasus ini digunakanlah smartphone korban,
yang mana korban telah melakukan screenshoot pada percakapan yang dilakukan di whatsapp
group sebelum dihapus oleh pelaku, dan korban juga sempat menyimpan video yang dijadikan
laporan utama pada skenario kasus ini seperti pada Gambar 4.13. Maka guna dari smartphone
korban pada penelitian ini adalah hanya untuk menjadi alat validasi dan pencocokan barang

bukti yang telah didapatkan guna memperkuat laporan korban.

11:58 «00KB/dE 7t ¢ T & @B

<« BOYS Ok %

Budi, Fahrul, Gito, Hadi, Anda

Ada yang baru nih

0 Hadi dw

wih apa tuh tiba tiba

O s

Hadi dw

wah gila si wahid itu

© Ketik pesan 0 @ o

[ ] @ 4

Gambar 4. 13 Tampilan Screenshoot Chat Dari Smartphone korban Sebelum Terhapus
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Dapat dilihat pada Gambar 4.13 pelaku mengirimkan video berdurasi 37 detik yang objeknya

adalah korban dan yang diindikasi menjadi kasus pornografi.

Pelaku juga terlihat mengirimkan pesan yang isinya seperti menantang korban. Pelaku juga

bersikeras tidak akan menghapus video tersebut, sebagimana tertampil pada Gambar 4.14.

12:02 «02KBHAE 2t 4 T O @D
BOYS
e Budi, Fahrul, Gito, Hadi, Anda D l"
Budi
Ih marah beneran nih
lya lah ini dah masuk pornagrafi ini
Budi
Santai lah kita kita doang
Wah lu gila sih |,
Hapus gabud
Budi
Ga lah ngapain gw hapusiy
1x24 jam ga lu hapus gw laporin lu
Gw beneran kali ini
Liatajalu
O s

Laporin aja &

Okey liat aja

waduh waduh

® Ketik pesan O @ o

] @ <

Gambar 4. 14 Tampilan Screenshoot Chat Dari Smartphone korban Sebelum Terhapus

Pada gambar 4.14 korban meminta pelaku untuk menghapus video tersebut, namun pelaku
tidak mengindahkan permintaan itu. Kemudian korban juga mengancam akan melaporkan
pelaku sebagai tindak kasus pornografi jika pelaku tidak menghapus video tersebut selama 1 x

24 jam. Ternyata pelaku tidak menghapusnya selama dalam tenggat waktu yang di bataskan.

Gambar 4.15 juga menampilkan bukti percakapan dari beberapa anggota group lainnya
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12:04 O0KBIAR 2 4 T O @S

<« BOYS O %

Budi, Fahrul, Gito, Hadi, Anda

Hapus ga bud

o Budi

Ga lah ngapain gw hapusiy

1x24 jam ga lu hapus gw laporin lu
Gw beneran kali ini

Liat aja lu

O 5w

Laporin aja &

Okey liat aja

waduh waduh
gw ga ikut2 deh
hid gw gada simpen? tuh video

ini urusan kalian sih

0 o

Santai aja bro

Brani juga kaga dia laporin gw

® Ketik pesan 0 @ o
<4

a @®

Gambar 4. 15 Tampilan Screenshoot Chat Dari Smartphone korban Sebelum Terhapus

Pada Gambar 4.15 terlihat bahwa pelaku mengabaikan peringatan yang telah diberikan oleh
korban, dan justru pelaku menantang korban untuk melaporkannya. Dan dapat disimpulkan juga

bahwasannya anggota group lainnya tidak terlibat dari kasus pornografi ini.

Dari langkah examination ini juga didapatkan bukti screenshoot video yang berhasil
disimpan oleh korban, dan digunakan untuk memvalidasi barang bukti. Seperti yang tertampil

pada Gambar 4.16

Gambar 4. 16 Tampilan Screenshoot Video Pada Smartphone Korban
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Gambar 4.16 merupakan scressnshoot dari smartphone korban. Korban sempat melakukan

tindakan ini untuk mengantisipasi pelaku melakukan penghapusan terhadap semua bentuk

barang bukti.

Setelah tahu bahwa dirinya dilaporkan oleh korban, pelaku melakukan tindakan anti forensik

dengan menghapus semua buktii percakapan pada whatsapp group. Seperti pada Gambar 4.17.

13:51 et D

<« BOYS O R’

Fahrul, Gito, Hadi, Wahid, Y...

O

wih apa tuh tiba tiba

o Hadi

wah gila si wahid itu
o Wahid

You
* Video (0:37)

Wah lu gila sih bud

Ga punya otak lu

© You deleted this mes:

b 0 0 @

Gambar 4. 17 Tampilan Chat Yang Pelaku Hapus

Pada Gambar 4.17 terlihat pelaku melakukan tindakan anti forensik dengan menghapus
semua pesan percakapan yang pelaku kirimkan dan ini tentunya ini dilakukan untuk mempersulit

investigator menemukan barang bukti.

Untuk menemukan dan mengakuisis baran bukti multimedia berupa video maka pada

penelitian ini menggunakan juga tool Magnet AXIOM Process 7.8.0. seperti pada Gambar 4.18.
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CASE DETAILS

EVIDENCE SOURCES

PROCESSING DETAILS
Search archives and mabile backups
Decode file-dased enaryption
Add keywords to search
Extract text from files (OCR)
Caleulate hashes and find matches
Anahyze chats with Magnet Al
Analyze pictures with MagnetAl
Search wilh YARA rules

Find more artifacts

ARTIFACT DETAILS

EVIDENCE SOURCES
SELECT EVIDENCE SOURCE
2 TE T [ s B
:
COMPUTCR MOBILE ceun VEHICLE REMOTE COMPUTER
On
EVIDENCE SOURCES ADDED TO CASE
Type Image - location name Evidence number Search type.

Status

BACK GO TO PROCESSING DETAILS

Gambar 4. 18 Tampilan Magnt AXIOM

Pada tampilan Gambar 4.18 pilih device yang menjadi barang bukti, pada penelitian ini

karena barang bukti yang didapat adalah smartphone maka opsi yang dipilih adalah mobile.

Langkah selanjutnya adalah memilih sistem operasi yang digunakan pada smartphone

seperti pada Gambar 4.19 .

File Tools Help

CASE DETAILS

EVIDENCE SOURCES

PROCESSING DETAILS
Search archives and mabile backups
Decode file-aased encryption
Add keywords to search
Extract leat from files (OCR)
Calculate hashes and find matches
Analyze chats with Magnet Al
Analyze pictures with Magnet Al
Search with YARA rules

Find more artifacts

ARTIFACT DETAILS

EVIDENCE SOURCES

MOBILE
SELECT EVIDENCE SOURCE

o]
Q]

ol

G

SIM CARD

WINDOWS PHONE

KINDLE FIRE MEDIA DEVICE [MTF)

BACK.

Gambar 4. 19 Tampilan Opsi Sistem Operasi
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Gambar 4.19 Terdapat pilihan opsi sistem operasi, kemudian pilih sistem operasi yang sesuai

dengan device yang ada.

Selanjutnya proses dilakukan seperti pada Gambar 4.20. untuk memilih sumber dari barang

bukti yang ada.

File Tools Help

EVIDENCE SOURCES
CASE DETAILS

LOAD OR ACQUIRE
EVIDENCE SOURCES

PROCESSING DETAILS A
Search archives and mabile backups n @ | VERAKEY

2

Decode file-based enaryption

Add keywoids 1o seaich
LOAD EVIDENCE ACQUIRE EVIDENCE CONNECT TO VERAKEY

Extract et from fles (OCR)

Calculate hashes and find matches on

Analyze chats with Magnet Al

Analyze pictures with Magnet Al

Search with YARA ules

Find more artifacts

ARTIFACT DETAILS 0

BACK.

Gambar 4. 20 Tampilan Opsi Akuisisi

Untuk melanjutkan proses pilih opsi Acquire Evidence seperti pada Gambar 4.20 untuk
mendapatkan dan mengakuisisi barang bukti baru. Selanjutnya sambungkan USB pada

smartphone untuk menghubungkan Magnet AXIOM dengan smartphone.
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File

EVIDENCE SOURCES

CASE DETAILS ANDROID
SELECT DEVICE
EVIDENCE SOURCES

Manufacturer Xiaomi

PROCESSING DETAILS fm Model Radmi 48
0 ANDROID 05 Version 7.1.2
on Serial Number  848b9be51fdcd

Search archives and mabile backups e privileged
rivileqed Access  Privil access

Decode file-dased enaryption

Add keywords 1o search
? | unmown Select this option if your device is not listed.
Extract text from files (OCR) .

Calculste hashes and find matches on
Analyze chats with MagnetAl

Analyze pictures with MagnetAl

Search wilh YARA rules

Find more artifacts

ARTIFACT DETAILS 0

Gambar 4. 21 Tampilan Smartphone Terhubung Dengan Magnet AXIOM

Magnet AXIOM akan secara otomatis membaca smartphone jika sudah terhubung. Dapat
dilihat pada Gambar 4.21 smartphone sudah terhubung dengan keterangan, jenis sistem operasi
Android, manufacturer : Xiaomi, model : Redmi 4A, serial number : 848b9be51f4c4, dengan

privileged access.

0.38310 - 001

ANALYZE EVIDENCE

SOURCES TO PROCESS

Type Image - location name Evidence number Search type Start date/tim:
E —
@ Redmi 44 - 248b5bastitca Xioormi Redmi 44 Full mage Full 1201072024 12:2
on
SEARCH IN PROGRESS
Time Eapsed: 31:52
CURRENT SEARCH LOCATION
o
" [ Redmi 4 - 848b9bes H4c4. Searching - Partition 24 (EXT-family, 3 GB) system «)
~ Search Definitions:
 Entire Disk (EXT-family, 3.67 GB) deta
Writing Filesystem Information Done
All Files and Folders Done
Unallocated Clusters Done
File Slack Space Done
A T T " Nested conlainers found: 19
ARTIFA A 264 ~ parsition 1 oft FAT15, 54 ME) NO NAME
- Al Tiles and Folders Done
26401275 Unallocated Clusters Dene

Hile Slack Space Lens
Nested containers found: 0

CANCEL

Gambar 4. 22 Tampilan Proses Akuisisi



Gambar 4.22 menampilkan proses akuisisi, proses

dengan besarnya data yang diekstraksi dari smartpone.

menit 24 detik seperti pada Gambar 4.23 .

SOURCES PROCESSED

Tye Image - loeation name

Redmi 48 - 845k0beS1H4c

SEARCH COMPLETE

AXIOM Process has

Start date/time

local time  12/9/2024 11:21:48.456 PM

End date/time - local time 12/10/2024 1:01:26.366 AM

Search duration 41 minutes, 24 seconds

indexing duration 0 seconds

Search outcome Completed

Evidence number

Xiaomi Redni 44, Full Image

ished scanning your evidence sources. Here s a summary of the completed search

Search type

Full
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ini bisa berlangsung lama, tergantung

Penelitian ini membutuhkan durasi 41

Start date/time - local time End date time - local time Duration

12/10/2024 12204

3 AM 12/10/2024 1:00:03.340 AM an02

NOTES
EXCEPTIONS
SCAN SETTINGS
Gambar 4. 23 Tampilan Durasi Proses Akuisisi
Fle Tools Process Help
Evidence Artifacts + Content types *  Date and time ~ Tags and comments = Profiles + Partial rasults =
FILTERS ~ t0
Keyword lists ~ Skin tone ~
« » »
@ EVIDENCE (57,516) (1] cotumnview ~ | EXT-family
ALL EVIDENCE 57,516 i Artifact Keydeadl [ | Suppo.. i | Addi.. [  Duteand time Xiaomi Redmi 4A Full Image
= Operating System File System Volume Name
REFINED RESULTS 2,257 = File System Information  EXT-family data
WEB RELATED a52 w  Operating System File System Valume Name DETAILS "

COMMUNICATION 2,158
SOCIAL NETWORKING 55
MEDIA 48,019
EMAIL & CALENDAR 500
DOCUMENTS 263

APPLICATION USAGE 2,979

File: System Information

w_ Operating System

File System Information

Operating System

= File System Information
w_ Operating System
File System Infarmation
w Operating System

File System Information

Operating System

= File System Information

Microsoft FATIE  NO NAME

'OPERATING SYSTEM

167

ARTIFACT INFORMATION

File System  EXT-family

TAGS, COMMENTS & PROFILES

Sectors per dluster 8
Bytes per sactor 512

Starting Sector 0

CONNECTED DEVICES 8

LOCATION & TRAVEL

= Operating System

File System Infarmation
H w Operating System

40 i = File System Information

Ending Sector 20705215
Total Sectors 20705215
Total Clusters 2588151
Free Clusters 230581
Total Copacity (Bytes] 10601066436
Unallocated Area (Bytes) 944459776
Allocated Avea (Bytes) 9656606720
Volume Name  data b
Volume Offset (Bytes) 0
Time zone  UTC+0:00

Gambar 4. 24 Tampilan Hasil Proses Akuisisi
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Semua barang bukti yang didapat atau terhapus dikumpulkan secara otomatis pada bagian
Artifacts. Seperti yang dapat dilihat pada Gambar 4.24, terdapat banyak opsi yang sudah

dikelompokan menjadi per satu bagian yang akan mempermudah proses analisis barang bukti.

Pada proses ini, ditemukan beberapa barang bukti, barang bukti yang ditemukan sudah
tersusun rapi pada tool magnet AXIOM, dan dapat dilihat pada bagian artifacts. Dalam analisis
ini didapatkan detail dari pada Akun whatsapp yang digunakan oleh pelaku yang dapat dilihat

pada bagian communication. Seperti pada Gambar 4.25 .

File Tools Process Help

Evidence ~ Artifacts ~ Contenttypes ~  Dateandtime =  Tags and comments = Profiles = Partial results ~
FILTERS ~ B
Keyword lists Skin tane ~
« - ) - . »
(] [ avsitocs ~ EVIDENC Budi Doyok g
- E
& User Accounts % " Xiaomi Redmi 4 Full Image 2
Bu =
WEB RELATED 452 e
4
DETAILS A z
COMMUNICATION 2,158 E
X, Android Call Logs 2 H
" o 9 ARTIFACT INFORMATION (=]
o
B Android Contacts 316 WhatsApp Name  Budi Deyok E‘
B Android SMS/MMS 22 Phone Number 6285142964983 IE
@ Androld WhatsApp Accounts Informatian 1 Private Key  plbgCFOZA i+ CoKUtWGC
@ Andraid WhatsApp Chats 3 Artifact type @ Android WhatsApp Accounts Information

@ Android WhatsApp Contacts 300 om0 15004
® Android WhatsApp Messages 251 EVIDENCE INFORMATION
@ Android WhatsApp Profile Pictures i Source  Xiaomi Redmi 4A Full Image - DM-O.raw - Entire Disk (EXT-family, 9.87 GB) data\data\com.whatsapp

\shared prefs\startup. prefs.xml

Recovery methad  Parsing
@ Faceboak Messenger Groups i .

Deleted source
© Facebook Messanger Messages 12

Location  n/a

Evidence number  Xiaomi Redmi 44 Full Image

Time zone  UTC+0:00

Gambar 4. 25 Tampilan Report Detail Akun Pelaku

Gambar 2.25 merupakan Hasil dari report yang didapat menunjukan bahwa akun dari pelaku
memiliki Nama “Budi Doyok” dengan nomor whatsapp 6285142964983 yang digunakan oleh

pelaku untuk mendistribusikan konten pornografi pada whatsapp group “BOYS”.
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Fle Tools FProcess Help

Evidence ~ Artifacts ~ Content types ~ Date and time = Tags and comments ~ Profiles ~ Partial results =
FILTERS - ADVANCED
Keyword lsts Skin tone
« F
) EVIDENCE (171) ([ columnview ~| 48
=
© Telegram Contacts - Android 4 : s . : s . f =
- : Image File Name : File.. Created Date/Time Last Accessed Date... : 1 2
© Telegram Messages - Android 264 o apk 3
& Telegram Users - Android 526 © ja
z
18 Textblus Calls 1 o §
- apk H
SOCIAL NETWORKING 55 o
= o
“w
MEDIA 48,019 o apk E
AMRFI o bt 10082109647 d4{289diTddc22483086d 12/2/2024 4:56:12.000 AM 12/2/2024 4:56:12.000 AM 1 =
3 fles 6
o
4 Audio
s VID_20241107_201302_151.mpd mpd /772024 11301000 PM 11/7/2024 11301.000PM 1
. .
Carved Audio o e VID_20241107_183159_749.mp4 mpd T1T/2024 113158000 AM  11/7/2024 113150000 AM 1
# Photoshap Files 36 - VID_20241107_183121 262 mpd mpd 11/7/2024 113121000 AM 117772024 1131:21.000 AM 1
) Fictures azas8 . VID_20241107_201243_760.mpd mpd /72024 19243000 M 11/7/2024 11243000 M 1
+) Videos i mE 273F6C301297EFBOGA2ACEABFAC20E2 snap first fr. D 12/4/2024 20306.000PM  12/4/2024 Z0306000 FM 1.
s 00522023973D306ET061ASOS81SDBDEASNap fist £ D 12/4/2024 20306000 PM 12/4/2024 20306000 PM 1
EMAIL & CALENDAR 500 " " s . -
B G75941F27557B50891ADSABDO1629F  snap first .. 0 12/4/2024 20307.000PM  12/4/2024 Z0307000PM 1
DOCUMENTS. 263 # FEZBAFIE43ACBDE302896561671B49E snap_first fr.. .0 12/4/2024 20307000PM  12/4/2024 20307.000PM 1.
mm 5724A23E1D3D2105EDACTORS315TCADA nap_first.. D 12/4/2024 20308.000PM  12/4/2024 20308000 PN 1.
APPLICATION USAGE 2,979

Time zone L

Gambar 4. 26 Tampilan Hasil Temuan Video

Dilakukan pencarian video yang menjadi fokus dari pelaporan. Pencarian video dilakukan
dengan cara mencocokan satu persatu video yang terakuisisi dari Magnet AXIOM dengan hasil
screenshoot dan video yang didapat dari smartphone korban. Seperti pada Gambar 4.26 video
ditemukan pada bagian opsi Media dan pada bagian video, dengan nama file

10b82109647d4f289df7ddc2248308fd.

file Tools Process Help

Evidence ~ Artifacts ~ Contenttypes ~  Date and time = Tags and comments ~ Profiles = Partial results =
FILTERS ~ ADVANCED
Keyword lsts Skin tone +
« = 5 B - 2 »
A EVIDENCE (171) 10b82109647... 8
i
© Telegram Contacts - Android 4 Image : File Name : File. : Created Date/Time ]
© Telegram Messages - Android 268 ° apk Xiaomi Redmi 4A Full S
© Telegram Users - Android 526 ° Image @
z
& rextpius calls " o g
- apk PREVIEW 2
SOCIAL NETWORKING 55 o
== o
o k b
MEDIA 48,019 apl g
Lo 10b82109647d4f289d7ddc2248308fd 12/2/2024 4:56:12.000 =
J AMR Files 69
L]
4 Audio 92
m— VID_20241107_201302_151.mp4 mp4 11/7/20241:13:01.000
. ;
Canved Audio s mmVID.20241107183159_749.mp4 mpd 11/7/2024 1131:59.00: P
# Photoshop Files 36 - VID_20241107_183121_262.mp4 mpd 11/7/2024 11:3121.00
&) Pictures 47488 . VID_20241107 201243 760mpd mpa 11/7/20241:12:43.000
) Videon = - 273F6C301297ERB0G4214C6AFAC20E2 snap first .. O 12/4/2024 2:03:06.000 PREVIEW
- 00542023973D306E7061A905815DBDEA snap_first f.. 0 12/4/2024 2:03:06.000
EMAIL & CALENDAR 500 = 675941F 27557850891 ADSBABDO1629F T snap_first f.. 0 12/4/2024 203:07.000
DOCUMENTS 263 W FE2BAFIE43ACBD6302898561871B49E3 snap. first fr.. .0 12/4/2024 2:03:07.000
== 9724A23E1D3D210SEDACTOB531STCDASnap first_.. 0 12/4/2024 2:03:08.000
APPLICATION USAGE 2,979

Time zone  UTC+0:00

Gambar 4. 27 Tampilan Priview Video
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Magnet AXIOM memiliki fitur priview yang mana investigator dapat melihat thumbnail dan
dapat memutar video yang berhasil diakuisis yang sebagaimana dapat dilihat pada Gambar 4.27.

dengan adanya fitur ini memudahkan investigator untuk menganalisis video yang didapat.

Contenttypes = Dateandtime ~  Tags and comments ~ Profiles ~ Partal results ~

EVIDENCE (171) 10b82109647d4f289df7ddc2248308fd g
‘ image i | FileName PREVIEW A §
6 - =
526 ° 0
& ° g
=
= s
SOCIAL NETWORKING 55 s
= v
MEDIA 48,019 ° §
X L 10b82109647d4289df7ddc224830¢ -
: o
-
-
-
& Pcture 4748 -
*| Videos Lrd] -
=
EMAIL & CALENDAR 500 = DETAILS &
DOCUMENTS 263
== % ARTIFACT INFORMATION
APPLICATION USAGE 2,979 Fle Nome  10682109647d4£289df7ddc22483081d

Gambar 4. 28 Tampilan Video Yang Berhasil Terakuisis

Setelah menemukan video yang terhapus, kemudian seperti pada Gambar 4.28, dilakukan
analisis lebih lanjut dengan memastikan dan mencocokan video yang berhasil diakuisisi dengan

video yang ada di smartphone korban yang berhasil disimpan sebelum pelaku menghapusnya.

Ble Tools Process Help

Evidence ¥ Artifacts = Contenttypes *  Dateandtime *  Tags and comments ~ Profiles = Partial results ~

FILTERS ~

10b82109647d4f289df7ddc2248308fd

ARTIFACT INFORMATION

EVIDENCE (171

File Name
File Nome  10b82109647d41289df7ddc2248308fd
Created Date/Time  12/2/2024 4:56:12.000 AM ©

e 12/2/2024 4:56:12.000 AM ®©

e 12/2/2024 4:56:18.000 AM
SOCIAL NETWORKING 55 9 91548352

MEDIA 48,019 e 188

TAGS, COMMENTS & PROFILES

10b82109647d41289d7ddc224830 5 Complete
4 37.01

VID_20241107_2 pd Vidth 1080

VID_2 1920

e 12/2/2024 3:03:07.000 AM ®

o 12/2/2024 3:03:07.000 AM )

= Pictures

* Videos il | 64f2bf1ee1aB5946d00eas1dd3765¢a2

EMAIL & CALENDAR 500 36P

Quicktime

DOCUMENTS 263

P21 00000 0oRolloood

72 £ Data  Extraction Result: Complete
APPLICATION USAGE 2,979 ImageWidth: 1080

I abininkt: 1630

Gambar 4. 29 Tampilan Informasi Detai Video
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Analisis selanjutnya adalah dengan melihat tanggal dan waktu pada video yang terhapus
seperti pada Gambar 4.29. Didapatkan tanggal pembuatan yaitu 12 Desember 2024 dan didapat
juga waktu pembuatan yaitu 4:56:12.000 AM. Kemudian didapatkan juga durasi dari pada video
tersebut yaitu 37.01 detik. Selanjutnya akan dilakukan pencocokan pada barang bukti di

smartphone korban.

File Tools Process Help
Evidence ~ Antifacts ~ Contenttypes = Dateandtime ~  Tags and comments ~ Profiles ~ Partial results =
FILTERS ~
Keyword lists ~ Skin tone ~
« 18 [ arateen <] . »
| ) | B= Artifacts ~ EVIDENCE (171) |[ll celumnvi  10b82109647d4f289df7ddc2248308fd g
= A Lxi Created Date/lime  12/2/2024 3:03:07.000 AM (V] @
: Image File Name 7 °]
2 Eif Modified Date/Time  12/2/2024 3:03:07.000 AM [C) £
264 ° =
MDS Hash  64f2bflee1a85946d00eas1dd3765ca2 & ]
526 ° [
z
" = al 3GP s
- e =
SOCIAL NETWORKING 55 = o Oilckime. o
5 Extraction Result: Complete o
MEDIA 48,019 ° ImageWidth: 1080 8
o= T ImageHeight: 1920 =
J AMR Files 69 o Duration: 37.01
° CreateDate: 12/02/2024 03:03:07
udio ModifyDate: 12/02/2024 03:03:07
-
5 3 = Adifacttype (3] Videos
% - - ftem D 21317
# Photoshop Files S - VID_20241107
@ Pictures 47,488 - VID_20241107 EVIDENCE INFORMATION
> Videos m - i Sofce  Xiaomi Redmi 4 Full Image - DM-O.caw - Entire Disk (EXT-family, 9.87
e 00 GB) data\data\com.whatsapp\files\.Shared
EMAIL & CALENDAR 500 = ESST \10b82109647d4f289df7ddc2248308fd
T d Carving
DOCUMENTS 263 i FB2BAF1EAIAC
= 9724A236100 :
APPLICATION USAGE 2,979 Location  n/a

Time zone UTC+0:00

Gambar 4. 30 Tampilan Asal dari lokasi Video

Dari analisis yang dilakukan juga didapatkan lokasi file video tersebut berasal. Seperti yang
ditunjukan dari Gambar 4.30, bahwa file tersebut berasal dari Xiaomi Redmi 4A Full Image - DM-
0.raw—EntireDisk(EXT-family,9.87GB)

data\data\com.whatsapp\files\.Shared\10b82109647d4f289df7ddc2248308fd.
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File Tooks Process Help

FILTERS  Filesize  Datwandtime =  File attributes Tags and comments

»

EVIDENCE (6) T3 Selected folder anly ‘| Column view .| 10b82109647d4£2894dF... g
4
w | data » | comwhatsapp » | files » || Shared » ¥ N N N
v Xiaomi Redmi 4A Full Image 3
Name i Type File.. ? Size.. © Crea ;
106821036473412094i7ddc2248300d File 91548352 1242 4
PREVIEW z
o] bb60G148-0d02-4cl5e-9334-41660165440e jpg  File iog u
" a Folder s
v o
+ I comaqualcomm. @) 00dbd354-bda-4874-BeT2-fdB4Tded0dcojpg  File Jeg [}
+ . com.quicinccne CNEService ©] 89675043-0304-4b50-90a6-Tdded: mpd  File mpd 1241 8
v <
o] 9bd25f05-60fb-446a-760-9036ac0Bd 1 15.mpd  File mp 1211, =
B
v
app _swilching
© app_minidumps
cache
code_cache
databases
files
app_state DETAILS

Avatars

UTC+000

Gambar 4. 31 Tampilan Lokasi File Video

Dilakukan tracking pencarian dari lokasi file tersebut, sebagaimana yang ditampilkan pada

Gambar4.31.

4.3 Analysis

Tahapan ketiga dari kerangka kerja NIST adalah analisis dari bukti digital yang sudah
didapatkan dari proses examintion. Analisis ini digunakan untuk mendapatkan bukti digital yang
relevan dari skenario kasus untuk selanjutnya dapat dijadikan barang bukti pada proses

persidangan.

Fokus dari analisis penelitian ini adalah whatsapp group “BOYS” yang mana pada kasus ini
terjadi pendistribusian video pornografi pada whatsapp group tersebut, yang mana konten
tersebut berisi video salah seorang anggota dari whatssapp group, sehingga korban melaporkan

hal tersebut karena merasa dirugikan dengan adanya video tersebut.

Analisis ini dimulai dengan mengumpulkan barang bukti yang terdapat pada smartphone

korban, berupa screenshoot percakapan yang belum terhapus, dan video yang menjadi pokok
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pelapooran pada kasus di penelitian ini. Kemudian dilanjutkan dengan memeriksa dan
mengakuisisi barang bukti smartphone pelaku untuk mendapatkan barang bukti yang dihapus

oleh pelaku.

Kemudian proses dilanjutkan dengan meng-ekstraksi file database whatsapp yang ada pada
smartphone pelaku dengan memanfaatkan too/ MOBILedit Forensic Express, dan barang bukti

file database “msgstore” adalah hasil dari ekstraksi barang bukti.

Selanjutnya file database yang sudah didapat dibuka dengan menggunakan tool Belkasoft
Evidence Center untuk memulihkan bukti percakapan yang dihapus oleh pelaku. Pada proses ini
Belkasoft Evidence Center berhasil mendapatkan 2 dari 12 bukti percapakan yang dihapus oleh

pelaku.

Langkah selanjutnya dilakukan analasis dari pada pesan percakapan yang terhapus. Setelah
dilakukan pengecekan dan pencocokan didapatkan 2 dari 14 pesan percakapan yang pelaku
hapus. Selanjutnya dilakukan validasi dengan menganalisis timestamp dari 2 percakapan yang
terhapus tersebut dan didapatkan hasil timestamp “1733115337806” dengan isi pesan “Ada

yang baru nih”, dan “1733115791880” dengan isi pesan “santai aja bro”.

Tahap analisis dilanjutkan dengan melakukan akuisisi dengan menggunakan too/ Magnet
AXIOM untuk mendapatkan barang bukti multimedia berupa video sebagai pokok utama dari
laporan pada penelitian ini dan juga detai lain untuk memperkuat laporan. Dengan
menggunakan Magnet AXIOM, berhasil mendapatkan detail dari akun whatsapp yang tertaut
pada smartphone pelaku, adapun nama akun dari whatsapp tersebut adalah “Budi Doyok”
dengan nomor ponsel “6285142964983” . Magnet AXIOM juga mampu memulihkan 1 dari 1

video yang dihapus pada whatsapp group “BOYS”. Analisis terhadap video tersebut dilakukan
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lebih dalam dengan menganalisis waktu dari video tersebut dikirimkan oleh pelaku. Didapatkan

hasil, video tersebut dibuat pada 2 Desember 2024 dengan durasi 37 detik.

Untuk memudahkan proses analisis dan pelaporan, dibuatlah tabel untuk pencocokan
barang butki yang terakuisisi dari smartphone pelaku dengan barang bukti yang tedapat pada

smartphone korban untuk memvalidasi barang bukti. Hasil dari validasi barang bukti tersebut

dapat dilihat pada Tabel 4.4 .

Tabel 4. 4 Tabel Validasi Barang Bukti

Hadi d
wih apa twh tiba tiba

wah gila si wahid itu

(@) keuk pesan

A

%5 0 wih apa tuh tiba tiba

Ads3 yang baru nin

Convert epoch to human-readable date and vice vers|

1733115337806 Timestamp to Human date _[batch convert]
Supports Unix timestamps in seconds, milliseconds, microseconds and nanoseconds.

Assuming that this timestamp is in milliseconds:
GMT: Monday, 2 December 2024 04.55
Your time zone: Senin, 2 Desember 2024 pukul 11.55.37.806 GMT+07:0C

No Smartphone Korban Hasil Akuisis Smartphone Hasil Analisis
pelaku
1 J - oemes Dari hasil yang didapatkan
R menunjukan  kesamaan
L g nomor ponsel dari pada
“ o a R R akun whatsapp Budi yaitu
“6285142964983"
Q  Notifikasi
[ visibilitas media
G Pesan Sementara
2 N G s ——— Setelah melakukan
e pencocokan timestamp,

didapatkan hasil bahwa
pelaku memang benar
melakukan penghapusan
pesan pada whatsapp
group dipukul 11.57,
dengan timestamp
1733115337806 dan isi
pesan “Ada yang baru
nih”.
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Bud Fabrul Gilo, Hadl. Ands

Hapus ga bud

Ga lah ngapain gw hapus iy

1x24 jam ga lu hapus gw laporin lu
Gw beneran kall ini

Listajalu

Laporin aja &3

Okey liat aja

waduh waduh
gwgaikut2 deh
hid gw gada simpen? tuh video

ini urusan kalian sih

| sja

‘Brani Juga kaga dia 1aporin gw

. ® «

1204 oot 5+ S @

3 <« BOYS oo i

Convert epoch to human-readable date and vice versa

1733115791880 Timestamp to Human date | reset

Supports Unix timestamps in seconds, millseconds, microseconds and nanoseconds
Assuming that this timestamp is in milliseconds:

GMT: Manday, 2 December 2024 05.03

Your time zone: Senin, 2 Desember 2024 pukul 12.03.11.880 GIT+07:00

© Ketikpesen v o @

Setelah melakukan
pencocokan timestamp,
didapatkan hasil bahwa
pelaku memang benar
melakukan penghapusan
pesan pada whatsapp
group dipukul 12.03,
dengan timestamp
1733115791880 dan isi
pesan “Santai aja bro”.

o1 G 4D

4 < Rincian

10b82109647d41265dF7dde 22483 08fd

Dari analisis yang
dilakukan terdapat
kecocokan antara
keduanya dimana video
tersebut berdurasi 37
detik , kemudian terdapat
kesamaan tanggal video
tersebut dibuat, yaitu 2
Desember 2024.

Terdapat kecocokan
secara visual dan audio
dari kedua video tersebut.

4.4 Reporting

Tahap reporting merupakan bagian dalam proses analisis forensik untuk memaparkan

temuan dan kesimpulan secara komprehensif. Laporan ini bertujuan untuk memaparkan secara

detail tentang kasus pornografi pada whatsapp group yang dianalisis, prosedur yang terapkan

merupakan hasil analisis dan validasi dari barang bukti yang ditemukan.
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Analisis ini terfokus pada bukti digital video dan percakapan pada whatsapp group “BOYS”,
yang mana pelaku “Budi Doyok” mengirimkan video korban “Wahid” yang sedang mandi pada
whatsapp group, dan korban “Wahid” merasa dirugikan dengan adanya video tersebut dan

melaporkannya sebagai bentuk kasus pornografi.

Barang bukti yang ditemukan dalam skenario kasus ini adalah smartphone pelaku “Xiaomi
Redmi 4a” dalam keadaan sudah di root yang digunakan pelaku untuk mengirimkan video
pornografi, dan barang bukti lain berupa smartphone korban “Redmi Note 5” yang mana
didalamnya terdapat screenshoot percakapan whatsapp group dan video sebelum dihapus oleh
pelaku, pada penelitian ini smartphone korban digunakan untuk memvalidasi barang bukti yang

didapat.

Untuk memastikan integritas dan validasi data, analisis ini menerapkan serangkaian

prosedur forensik.

1. Smartphone diaktifkan dalam kondisi Airplane Mode untuk menonaktifkan koneksi internet
dan mencegah tranfer data yang tidak terduga selama proses akuisisi data berlangsung.

2. Menu Developer Option diaktifkan pada smartphone pelaku membuka akses ke fitur
debugging dan opsi lanjutan yang dibutuhkan dalam proses akuisisi data.

3. Opsi stay awake diaktifkan pada smartphone untuk mencegah layar mati selama proses
akuisisi data berlangsung.

4. USB debugging diaktifkan pada smartphone untuk memungkinkan koneksi perangkat
dengan alat forensik melalui kabel USB.

5. Lockscreen dinonaktifkan pada smartphone untuk mencegah layar terkunci selama proses

akuisisi data berlangsung.
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Penelitian ini menggunakan alat forensik MOBILEdit Forensic Express digunakan untuk
mengakuisisi file database dari aplikasi whatsapp yang tertaut pada smarthphone pelaku.
Kemudian Belkasoft Evidence Center digunakan untuk membuka dan memulihkan pesan
percakapan yang terhapus. Magnet AXIOM digunakan untuk mengakuisis dan menganalisis

barang bukti multimedia berupa video pornografi dari smartphone pelaku.

Dari semua proses yang dilakukan dengan menggunakan tools forensik MOBILedit Forensic
Express, Belkasoft Evidence Center, dan Magnet AXIOM Investigasi pada kasus ini bisa berjalan
dengan baik, semua tools forensik yang digunakan mampu berjalan dan dapat digunakan dengan
baik dan mempu menghasilkan barang bukti yang dibutuhkan. Hasil dari analisis dapat dilihat

pada Tabel 4.5 .

Tabel 4. 5 Tabel Akuisisi Artefak

No Aplikasi (Objek) Artefak Jumlah asli Hasil Akuisis
1 Whatsapp Akun 1 1
Percakapan 14 2
yang terhapus
Video yang 1 1
terhapus

Dari hasil yang dipaparkan pada Tabel 4.5, bisa disimpulkan bahwasannya dari 14 pesan yang
terhapus hanya 2 percakapan yang berhasil dipulihkan, namun dengan adanya temuan dari pada
video yang terhapus dan detai akun dari pada pelaku, sudah bisa menjadi pertimbangan dalam

skenario kasus pada penelitian ini.

Temuan ini dapat memberikan dasar dari pertimbangan hukum terhadap pelaku “Budi
Doyok”, namun perlu digaris bawahi bahwa ketidakmampuan mengembalikan pesan

percakapan pada whatsapp group, menandakan keterbatasan dalam memvalidasi bukti digital
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yang didapatkan. Hal ini menyoroti perlunya upaya edukasi online yang lebih kuat, kesadaran,
dan penegakan hukum yang memerangi tindakan kasus pornografi untuk menciptakan

lingkungan digital yang lebih aman.



BABV. KESIMPULAN DAN SARAN

5.1 Kesimpulan

1.

Identifikasi dari hasil akuisisi bukti digital smartphone Xiaomi Redmi 4A dapat dijalankan
menggunakan tiga tools forensik, yaitu MOBILedit Forensic Express, Belkasoft Evidece
Center, dan Magnet AXIOM. MOBILEdit Forensik Express digunakan untuk mengekstraksi
file database whatsapp yang tertaut pada smartphone pelaku dan berhasil diekstraksi.
Belkasoft Evidence Center digunakan untuk membuka dan memulihkan pesan percakapan
yang terhapus dari file database yang didapatkan dari MOBILedit Forensic Express dan
mampu memulihkan 2 dari 14 pesan percakapan yang terhapus. Magnet AXIOM digunakan
untuk mengekstraksi file multimedia berupa video dari smartphone pelaku, dan mampu
memulihkan video yang terindikasi konten pornografi yang terhapus pada whatsapp group.
Penerapan metode National Intitute of Standard and Technology (NIST) berhasil digunakan
pada proses investigasi forensik kasus pornografi di penelitian ini. Penerapannya digunakan
untuk mengidentifikasi dan menganalisis bukti digital yang didapat, berupa pesan

percakapan dan video pronografi yang terhapus pada whatsapp group.

5.2 Saran

Setelah melakukan penelitian ini, saran yang bisa diberikan dari hasil analisis forensik digital

pada whatsapp group adalah:

1.

Penelitian perlu dilakukan pengembangan — pengembangan dengan menggunakan alat

forensik yang lain dan pengujian pada smartphone yang belum di root
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2. Penelitian forensik digital perlu dilakukan dengan menggunakan objek aplikasi lain selain
whatsapp karena kasus pornografi tidak hanya menyebar sebatas pada aplikasi whatsapp

saja.
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Lampiran 1. Bukti Percakapan Yang Terakuisisi
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Lampiran 2. Bukti Video Yang Terakuisisi
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Lampiran 3. Bukti Percakapan Pada Smartphone Korban
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