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OPTIMASI KEAMANAN WEBSERVER TERHADAP SERANGAN BROKEN
ACCESS CONTROL MENGGUNAKAN FRAMEWORK OPEN WORLDWIDE
APPLICATION SECURITY PROJECT (OWASP)

Muhammad Dzikri Al Hakim
1800018123

ABSTRAK

Penelitian ini bertujuan untuk menganalisis keamanan pada sistem manajemen Perhutani
berbasis Website, dengan fokus pada kerentanan Broken access control. Kerentanan ini dapat
memungkinkan pengguna yang tidak berwenang untuk mengakses data sensitif atau fitur yang
seharusnya dilindungi. Untuk mendeteksi dan menganalisis kerentanan tersebut, digunakan alat
pengujian OWASP ZAP yang dikenal efektif dalam menemukan kelemahan keamanan pada
aplikasi berbasis web. Sistem manajemen Perhutani berbasis web ini digunakan untuk berbagai
aktivitas administratif, seperti pengajuan surat izin, riwayat pelatihan, dan dokumen lainnya
yang terkait dengan operasi perusahaan.

Metode yang digunakan dalam penelitian ini melibatkan dua pendekatan utama, yaitu
pemindaian otomatis dan pengujian manual. Pemindaian otomatis dilakukan untuk mendeteksi
kerentanan umum yang sering terjadi di aplikasi web, seperti kelemahan pada konfigurasi Cross-
Origin Resource Sharing (CORS), absennya token Anti-CSRF, serta penggunaan pustaka
JavaScript yang rentan. Pengujian manual dilakukan untuk mengeksplorasi lebih jauh potensi
kerentanan Broken access control dengan mencoba mengakses halaman atau data yang
seharusnya hanya bisa diakses oleh pengguna berwenang. Selain itu, pengujian manual juga
digunakan untuk memverifikasi apakah kerentanan yang terdeteksi pada pemindaian otomatis
benar-benar dapat dieksploitasi.

Hasil penelitian menunjukkan bahwa sistem manajemen Perhutani memiliki beberapa
kerentanan serius yang dapat dieksploitasi oleh pihak yang tidak bertanggung jawab. Temuan
ini menekankan pentingnya penerapan mekanisme kontrol akses yang lebih ketat dan
implementasi langkah-langkah mitigasi, seperti pembaruan pustaka yang rentan dan perbaikan
konfigurasi keamanan. Penelitian ini memberikan kontribusi dalam memberikan rekomendasi
perbaikan untuk meningkatkan keamanan situs web dan melindungi data sensitif dari potensi
serangan. Rekomendasi perbaikan mencakup implementasi token Anti-CSRF, peningkatan
pengaturan CORS, serta pembaruan pustaka yang digunakan untuk memperkuat keamanan
aplikasi.

Kata Kunci : Kerentanan, Keamanan, Mitigasi, OWASP ZAP, Website
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CONTROL ATTACKS USING THE OPEN WORLDWIDE APPLICATION
SECURITY PROJECT (OWASP) FRAMEWORK

Muhammad Dzikri Al Hakim
1800018123

ABSTRACT

This study aims to analyze the security of the Perhutani web-based management system,
focusing on the Vulnerability of Broken access control. This Vulnerability allows unauthorized
users to access sensitive data or features that should be protected. The OWASP ZAP testing tool,
known for its effectiveness in identifying security weaknesses in web applications, was used to
detect and analyze these vulnerabilities. The Perhutani web-based management system is used
for various administrative activities, such as submitting leave requests, training records, and
other documents related to company operations.

The methods used in this research involve two main approaches: Automated Scanning
and manual testing. Automated Scanning was conducted to detect common vulnerabilities often
found in web applications, such as weaknesses in Cross-Origin Resource Sharing (CORS)
configurations, the Absence of Anti-CSRF Tokens, and the use of vulnerable JavaScript libraries.
Manual testing was conducted to further explore potential Broken access control vulnerabilities
by attempting to access pages or data that should only be accessible by authorized users.
Additionally, manual testing was used to verify whether the vulnerabilities detected in the
Automated Scanning could actually be exploited.

The results of the study show that the Perhutani management system has several serious
vulnerabilities that could be exploited by malicious actors. These findings highlight the
importance of implementing stricter access control mechanisms and taking mitigation steps,
such as updating vulnerable libraries and improving security configurations. This research
contributes by providing recommendations to enhance Website security and protect sensitive
data from potential attacks. The recommended improvements include implementing Anti-CSRF
tokens, strengthening CORS settings, and updating libraries used to bolster the application’s
security.

Keywords: Mitigation, OWASP ZAP, Security, Vulnerability, Website.
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