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ABSTRAK

Pengguna internet di Indonesia setiap tahun mengalami peningkatan yang diikuti juga dengan
penggunaan perangkat mobile. Aplikasi Kopi Kenangan adalah inovasi teknologi yang bertujuan untuk
memberikan pengalaman yang unik dan memuaskan kepada para penggemar kopi. Aplikasi ini
diciptakan oleh tim pengembang yang berkomitmen untuk menyediakan akses yang lebih mudah dan
praktis bagi para pecinta kopi dalam menikmati beragam varian kopi berkualitas, namun dampak
tersebut muncul sebagai akibat dari penggunaan yang salah atau tidak bertanggung jawab dari yang
menggunakan. Dampak yang ditimbulkan adalah kejahatan diinternet seperti membuat akun baru atau
ternak akun pengguna baru.

Penelitian ini menggunakan metode Penetration testing dimulai dengan identifikasi sasaran,
yang melibatkan aplikasi mobile, sistem operasi, dan infrastruktur yang relevan, selanjutnya pengujian
penetrasi dan evaluasi kerentanan. Hasil dari pentest mobile mencakup temuan kerentanan, ancaman
potensial, dan rekomendasi perbaikan yang diperlukan untuk meningkatkan keamanan aplikasi dan
sistem mobile, serta tahapan yang harus dilakukan mulai dari “rooting” perangkat emulator, mengganti
pabrikan bawaan perangkat dan pendaftaran akun dengan menggunakan otp virtual.

Hasil penelitian adalah Penetration testing yang dilakukan untuk mendapatkan voucher
pengguna baru pada aplikasi Kopi Kenangan. Hasil analisis keamanan keamanan yang dilakukan pada
aplikasi Kopi Kenangan berbasis marketplace menunjukkan bahwa masih ada celah keamanan pada
aplikasi tersebut yang perlu diketahui oleh pengembang aplikasi sehingga voucher disalahgunakan oleh
oknum tidak bertanggungjawab.

Kata Kunci: Emulator, Keamanan Mobile, Penetration Testing, Voucher Kopi Kenangan
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