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ABSTRAK

Kemajuan internet dan kemudahan akses smartphone memberikan masyarakat akses luas
terhadap informasi, terutama melalui media sosial seperti Twitter (X). Namun, kemudahan ini juga
membawa dampak negatif, salah satunya adalah meningkatnya kasus penipuan. Modus penipuan
yang umum di media sosial Twitter (X) adalah penipuan customer service palsu, pelaku menyamar
sebagai customer service resmi untuk bisa mendapatkan informasi rahasia dari korban seperti
nomor kartu kredit, kode CVC, dan informasi pribadi lainnya.

Penelitian dilakukan dengan menggunakan metode National Institute of Standards and
Technology (NIST). Metode ini melibatkan beberapa tahap, yaitu pengumpulan, pemeriksaan,
analisis, dan pelaporan. Proses akuisisi dan analisis barang bukti smartphone tersebut akan
dilakukan menggunakan aplikasi forensik digital. Aplikasi forensik yang digunakan antara lain
MOBILedit Forensic Express, SQLite Studio, dan Belkasoft Evidence Center.

Proses forensik digital yang dilakukan terhadap ponsel Android milik korban menggunakan
perangkat forensik seperti MOBILedit Forensic Express, SQLite Studio, dan Belkasoft Evidence
Center, berhasil memperoleh barang bukti digital. Barang bukti digital tersebut mencakup
postingan Twitter (X) korban, percakapan WhatsApp antara pelaku dan korban, informasi akun
WhatsApp pelaku, bukti kode OTP yang dikirimkan melalui SMS ke ponsel korban, serta gambar
kartu ATM yang dikirimkan korban kepada pelaku. Semua data yang diperoleh lalu diolah pada tahap
pelaporan untuk membantu dalam penyusunan rekonstruksi kejadian yang telah terjadi.

Kata kunci: Android, Forensik, Mobile Forensics, NIST

Xi
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